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研究成果の概要（和文）：暗号化されたデータを暗号化したまま検索する技術は検索可能暗号と呼ばれ、安全に
情報を管理するうえで重要な技術となっている。本研究課題では以下の成果を上げた。
(1)キーワード検索に向けては、階層型ブルームフィルタを用い、データの更新（追加・削除）可能な動的検索
可能暗号、検索結果の検証機能を埋め込んだ検証可能動的検索可能暗号を開発した。(2)部分文字列検索可能暗
号に関しては、拡張型のDAWG(directed acyclic word graph)やファクターオラクルを用いた安全で効率的な手
法を設計した。(3)正規表現検索については、有限オートマトンの構造を漏らさずに検索する手法を提案した。

研究成果の概要（英文）：Searchable symmetric encryption (SSE) is a search scheme to search encrypted
 documents without decrypting them. In this research, we obtained the following results.
(1) We showed an efficient and secure dynamic SSE scheme using a Bloom filter based on keywords. 
Furthermore, we improved the proposed SSE scheme to be a verifiable one.(2) We newly designed a 
augmented DAWG(directed acyclic word graph) and factor oracle and developed a new substring SSE 
which can search for all substrings contained in a given text.(3) For a regular expression matching 
problem, we showed a new SSE scheme.

研究分野： 情報科学

キーワード： 検索可能暗号　情報セキュリティ　情報検索　暗号プロトコル　プライバシー保護

  １版

令和

研究成果の学術的意義や社会的意義
クラウドサービスの発展により、ユーザが外部サーバにデータを保存し、利用する形態が拡大している。そのた
め、第3者だけでなく、サーバ管理者に対してもデータの内容を漏らさずに安全に利用できる仕組みの重要性が
高まっている。情報化社会の発展において、企業等における機密情報や個人情報の漏洩は大きな妨げとなる。本
研究成果は、外部サーバを利用した安全な検索を提供するもので、この分野の発展に寄与すると思われる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
情報通信技術の発展により、ユーザが外部サーバにデータを保存し、利用する形態が拡大してい
る。そのため、第 3 者だけでなく、悪意のあるサーバ管理者に対してもデータを安全に利用でき
る仕組みの重要性が高まっている。これを受け、検索分野では、安全な検索法として、データを
暗号化したまま検索する検索可能暗号の研究が活発に行われている。 
一般に、検索可能暗号では、安全で効率的な検索を実現するため、暗号化索引を構成し、検索

に用いる。したがって、検索システムの安全性、効率性、検索機能などは暗号化索引に大きく依
存しており、いかに安全で効率処理可能な暗号化索引を設計するかが研究のポイントとなって
いる。また、基盤となる暗号方式には共通鍵暗号方式と公開鍵暗号方式があるが、本研究は共通
鍵暗号方式に基づいた検索可能暗号を考える。 
検索可能暗号における挑戦的課題の一つは、任意の部分文字列を安全かつ効率的に検索でき

るようにすることである。これに関し、2015 年に 2 つの手法が提案された。一つは、Chase と
Shen(PET 2015)による接尾辞木を利用した手法、もう一つは、Strizov と Ray(IEEE IC2E 2015)
による位置ヒープ木（position heap tree）を利用した手法である。これとは別に、申請者は、 
DAWG(Directed Acyclic Word Graph)と呼ばれるデータ構造を用いた新たな部分文字列検索可
能暗号を開発した。DAWG は、決定性有限オートマトンの考えに基づき、文字列中に出現する
すべての部分文字列をコンパクトに表現できるのが特徴である。申請者は、階層型ブルームフィ
ルタを使って有限オートマトンを暗号化する手法を考案し、安全で効率的な部分文字列検索シ
ステムを実現した。しかしまだ、いくつかの課題が残されている。本研究では、申請者が提案し
た手法を改良し、より安全で効率的な部分文字列検索法を開発する。さらに、有限オートマトン
を暗号化する手法を応用し、より高機能な検索として、正規表現に向けた検索可能暗号を実現す
る。 
 
２．研究の目的 
本研究課題では、次の点について明らかにする。 
(1) 並列検索、動的データに向けた効率的検索可能暗号の開発 
(2) 部分文字列検索可能暗号の安全性の強化と時間・空間効率の改善：従来の手法は、非適応的

安全であることが示されている。本研究では、適応的安全性を満たすように手法を改良す
る。さらに、DAWG の性質を利用し、暗号化索引の時間・空間効率を改善する。 

(3) 更新機能を備えた部分文字列検索可能暗号の開発：従来の手法は、データの更新（追加・削
除）に対応していない。通常の DAWG に対しては、DAWG を動的に変化させるアルゴリ
ズムが知られている。本研究では、そのアルゴリズムを暗号化データが扱えるように拡張す
ることにより、更新機能を備えた部分文字列検索可能暗号を開発する。 

(4) 正規表現に向けた検索可能暗号の開発：階層型ブルームフィルタによる有限オートマトン
の暗号化を応用することにより、正規表現検索に向けた検索可能暗号を開発する。 

 
３．研究の方法 
研究目的を達成するため、以下の方法によって研究を進める。 
(1) 並列化及び動的データに向けた検索可能暗号の改良：申請者は、キーワード検索に対し、階

層型ブルームフィルタを用いた安全で効率的な手法を提案したが、これを並列化、動的デー
タに向け改良する。並列化については、データを木構造で管理することで達成する。動的デ
ータに向けては更新可能なデータ構造を開発する。この時、データの追加に関しては前方秘
匿性、削除に関しては後方秘匿性を満たす方法を考える。さらに、検索結果の検証機能を導
入することにより、不正なサーバに対処できる手法の構築を目指す。 

(2) 部分文字列検索可能暗号の構築：より安全で効率的な手法を開発するため、DAWG を改良し、
拡張 DAWG を導入する。拡張 DAWG は決定性有限オートマトンで、そのすべての状態遷移は
記号列による。さらにその記号列がすべて異なるという性質を持つ。拡張 DAWG をベースに
暗号化索引を構成すると、従来法に比べ、情報漏洩の少ない、安全な索引を構成できる。本
研究では拡張 DAWG を用いた手法を提案する。これに加え、さらに効率的な手法を目指すた
め、ファクターオラクルを用いた手法についても検討する。ファクターオラクルは DAWG と
同様の性質を持ちかつそのサイズがより小さくなっている。欠点としては、検索結果に偽陽
性が発生することである。 

(3) 更新機能を備えた部分文字列検索可能暗号の開発：データの追加機能について考える。DAWG
を用いた手法では、データの追加に対し暗号化索引の基礎となる DAWG を更新しなければな
らない。しかし、データが暗号化されているため、DAWG の更新作業は難しい。本研究では
更新作業がより簡便なファクターオラクルをベースとした手法に対し、更新可能な部分文
字列検索可能暗号を検討する。 

(4) 正規表現検索に向けた検索可能暗号：正規表現を有限オートマトンに変換して検索を行う。
したがって、有限オートマトンの暗号化とテキストの暗号化が必要となる。 



(ア) 階層型ブルームフィルタを用いた暗号化有限オートマトンの構成：有限オートマトン
の各状態と入力記号のペアに対し、そのペアの遷移先の状態を ID とし、暗号化した（ペ
ア，ID）を階層型ブルームフィルタへ登録することで有限オートマトンの暗号化を実
現する。階層型ブルームフィルタへの登録時に乱数を利用することにより、同じ正規
表現でも異なるパターンでブルームフィルタを構成することができる。 

(イ) テキストの暗号化：各文字の出現頻度を隠すため、テキスト中の各文字を、k個の文字
単位(k-gram)でブロック化して暗号化を行う。暗号化にあたっては、文字列を互いに
重ならないように完全に分割してブロックを構成するわけでなく、前後のブロックは
文字列を共有することでブロックを構成する。 

 
４．研究成果 
本研究課題で得られた成果を以下に示す。 
(1) 並列化および動的データに向けた省スペースな検索可能暗号の開発：並列化および動的デ

ータに向け、階層型ブルームフィルタと転置索引を組み合わせた手法の改良を行った。並列
化に関しては、索引の構造をリストから木構造に変えることにより、並列検索を可能とし
た。動的データとは、データの更新（追加、削除）が行われるデータである。動的データに
対する検索可能の安全性に関し、前方秘匿性および後方秘匿性が考えられているが、提案法
はこれら両方を満たすように従来法の改良を行った。さらに、メッセージ認証の機能を活用
し、検索結果の検証が可能な機能を備えた方式を設計した。 

(2) 拡張型 DAWG を用いた部分文字列検索可能暗号の開発：文字列に対する DAWG(directed 
acyclic word graph)とは、その文字列のすべての部分文字列を受理する決定性有限オート
マトンである。申請者が開発した従来の DAWG を用いた部分文字列検索可能暗号は、構造が
複雑であり、弱い安全性しか満たしていない。より安全性の高い手法を開発するため、本研
究では、まず DAWG をその状態遷移の記号がすべて異なるように改良した拡張型 DAWG を開
発し、その基本的性質を明らかにした。さらに、それを用いた新たな部分文字列検索可能暗
号を開発した。状態遷移の記号がすべて異なることにより、ランダム性の高い暗号化索引を
作成できる。したがって、拡張型 DAWG を用いた手法は、安全性が高く、その暗号化索引は
単純な構造をしている。本研究課題では、拡張型DAWGを用いた部分文字列検索暗号として、
次の 2つの方式を設計した。 
(ア) 拡張型 DAWG の遷移ラベルだけを利用した方式：拡張型 DAWG は状態遷移に記号列が割

り当てられ、かつすべての記号列が異なる。そこで、状態遷移につけられた記号列だけ
を使って検索するための手法を開発した。本手法は、索引サイズ、検索時間に関して効
率的であるが、DAWG の模倣にラベルだけを使っているため検索結果に偽陽性が発生す
る。ただし、偽陽性は簡単に識別できる。本手法は適応的安全性を満たす。 

(イ) 拡張型 DAWG の状態遷移を利用した方式：状態遷移のラベルだけでなく、状態遷移自身
の情報をランダム化して格納し、それを使って DAWG を模倣する。偽陽性の発生を防ぐ
ことができるが、暗号化索引に状態遷移の情報も格納するため、索引サイズは大きく
なる。さらに、格納する情報が多くなるため、遷移ラベルだけと比べて、安全性の強度
が落ちる可能性がある。 

(3) ファクターオラクルを用いた部分文字列検索可能暗号の開発：申請者は、拡張型 DAWG を用
いた部分文字列検索暗号について、その暗号化索引をより省スペースにするため、ファクタ
ーオラクルを導入した手法を設計した。ファクターオラクルは、DAWG と同様に文字列から
作られる有限オートマトンで、文字列のすべての部分文字列を受理する。これは、DAWG よ
りサイズが小さくなるが、欠点として、認識において偽陽性が発生する。本研究では、ファ
クターオラクルを用い、検索での処理を少し増やすことで、索引サイズを小さくする手法を
提案した。提案法は、DAWG のように拡張型ファクターオラクルがベースとなっている。本
研究ではさらに、この手法を動的データに対応できるように改良した。 

(4) 正規表現に向けた検索可能暗号：正規表現検索では、正規表現を有限オートマトンに変換し
て検索を行う。申請者はこれを暗号化して行う新たな手法を提案した。提案法は、文字列を
k-gram に分割して行う。実際、提案法は次の（ア）、（イ）で示す暗号化 DFA と暗号化文字
列を使って検索する。加えて、正規表現の暗号化検索の基礎となる有限オートマトン、検索
アルゴリズムについて新たなアルゴリズムを開発した。 
(ア) 正規表現から k-gram に対応した暗号化有限オートマトンの作成：まず、正規表現から

決定性有限オートマトン（DFA）を作成し、それを k-gram 対応 DFA に変換する。さら
に、疑似ランダム関数と乱数を用いて k-gram 対応 DFA を暗号化することにより、同じ
正規表現でも異なる暗号化 DFA を生成するようにする。暗号化 DFA はブルームフィル
タに格納される。 

(イ) テキストから検索用暗号化文字列の作成：暗号化 DFA を使って検索できるようにする
ため、テキストを k-gram を単位とするブロック文字列に変換し、各ブロックを疑似ラ
ンダム関数で暗号化することで検索用の暗号化文字列を作成する。 
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