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研究成果の概要（和文）：本研究課題では、ポスト量子暗号(PQC)の標準化に向けた安全な暗号パラメータの導
出に関する研究を行なった。特に、格子暗号の安全性の根拠となるLearning With Errors (LWE)問題に対する困
難性を評価し、ダルムシュタット工科大が主催する解読チャレンジにおいて、70次元のLWE問題を32.7CPU時間で
解読する世界記録を達成した。また、ring-LWE問題の困難性に基づいた効率的な2者間鍵交換方式を構成し、
NIST PQC標準化プロジェクトの安全性レベルを達成する暗号パラメータを提案した。更に、格子暗号に対する
様々な攻撃法（法切替攻撃、鍵再利用攻撃など）の安全性を評価した。

研究成果の概要（英文）：In this research project, we conducted research on the derivation of secure 
cryptographic parameters for the standardization of post-quantum cryptography (PQC). In particular, 
we evaluated the difficulty of the Learning with Errors (LWE) problem, which is the basis of the 
security of lattice-based cryptography, and we achieved a world record for solving the 
70-dimensional LWE problem in 32.7 CPU hours in the LWE challenge hosted by Darmstadt University of 
Technology. We also constructed an efficient key exchange scheme based on the difficulty of the 
ring-LWE problem and proposed cryptographic parameters to achieve the security level of the NIST PQC
 standardization project. Furthermore, the security of various attack methods against lattice-based 
cryptography (modulus switching attack, key reuse attack, etc.) was evaluated. 

研究分野： 暗号理論

キーワード： 暗号・認証等　公開鍵暗号　ポスト量子暗号　格子暗号

  １版

令和

研究成果の学術的意義や社会的意義
本研究課題では、格子暗号に対して堅牢な計算量評価と実計算環境による大規模解読実験を行い、攻撃法の現実
的なfeasibilityを評価することにより、128ビット安全性を有する具体的な暗号パラメータの導出を行った。本
研究課題により、ポスト量子暗号の安全性検証法を深化させ、その安全な暗号パラメータの選定に貢献できるた
め学術的かつ実用的な波及効果は大きい。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
１．研究開始当初の背景 
 
米国標準技術研究所 NIST は、国際会議 PQCrypto2016 においてポスト量子暗号の標準化計画

を発表した。暗号方式の標準化において最も重要な研究課題は安全性評価である。鍵長を無限大
にした場合の漸近的な安全性証明法はあるが、128 ビット安全性などの固定長の暗号パラメータ
に対する安全性の厳密評価は重要な未解決問題となっていた。 
 
２．研究の目的 
 
本研究課題では、進展している最新の攻撃手法を踏まえながら想定される攻撃者の解読能力

を評価することを目標とし、以下の問題に取り組む。 
 (1)ポスト量子暗号に対する最新の攻撃手法と攻撃が有効となる範囲を包括的に考察する。 
 (2)標準化候補に有効な攻撃手法に対して、改良可能性の考察と理論的な限界値を解明する。 
 (3)計算機解読実験の大量データを外挿することにより安全な暗号パラメータを選定する。 
 
３．研究の方法 
 
格子暗号の安全性評価において必要となる攻撃手法は、次の 5種類に大別することができる。 
1.SVP を用いた SIS 攻撃、2. CVP を用いた BDD 攻撃、3. 組合せ論的な BKW 攻撃、 
4. 多変数多項式による Arora-Ge 攻撃、5．特別なパラメータに対する弱鍵攻撃 

本研究課題では、各攻撃が有効となる暗号パラメータ(n,m,q,σ)の適応範囲を考察する。また、
各攻撃が持つ数理特性を解析することにより、想定される攻撃限界の境界条件を理論的に求め
る。更には、各攻撃が有効となる範囲を汎用計算機により実装し、十分な解読実験データの収集
と外挿評価により 128 ビット安全性(標準鍵長)を有する格子暗号のパラメータを構築する。 
 
４．研究成果 
 
2017 年度は，格子暗号の安全性の根拠となっている Learning With Errors (LWE)問題に対す

る困難性を考察した。LWE 問題に対する攻撃として Bounded distance decoding (BDD)攻撃が知
られており、CT-RSA 2013 において、Liu-Nguyen は基底をランダム化し Gamma-Nguyen-Regev の
extreme pruning を適応した高速化を提案している。2017 年度は、unimodular 行列を用いたラ
ンダム化および enumeration の並列アルゴリズムによる高速化、BKZ アルゴリズムのブロックサ
イズと枝刈り係数の最適化などを考察した。提案並列アルゴリズムは、ACNS2016 の Kirshanova-
May-Wiemer の方法と比較して高速化を実現している。 
 

表 1 LWE 問題(次元 n,エラー率α,サンプル数ｍ)の解読実験結果 

 
一方、BDD 攻撃を Kannan's embedding により高い次元の格子の unique-SVP に帰着する方法を

考察した。Kannan's embedding 攻撃が高速となる、埋め込み係数の大きさ、LWE 問題のサンプル
数の大きさ、BKZ アルゴリズムのブロックサイズを考察した（表 1）。これにより、ダルムシュタ
ット工科大が主催する LWE Challenge において、70次元の LWE 問題を 32.73 シングルコア時間
(CPU E5-2697)で解読する世界記録を達成した。最後に、NIST によるポスト量子暗号の標準化計
画の動向や多変数多項式暗号および格子暗号の安全性評価方法に関するサーベイ論文を、電子
情報通信学会英文論文誌で発表した。 
 
2018 年度は、格子の最短ベクトル問題 SVP に対する高速な解法として、BKZ アルゴリズムの改

良を行なった。LLL 簡約基底をノルムの大きさの順序で並び替えることにより、BKZ アルゴリズ
ムで用いる基底列挙法の高速化を検討した。100 次から 120 次元の格子に対して、NTL ライブラ
リによりブロックサイズβが 15 から 30の BKZ 簡約基底を求めたところ、提案手法では 40%から
46%程度の確率で短い基底を求めることができた。 
また、格子を用いた完全準同型暗号の構成で利用される General Approximate Common 

Divisors(GACD)問題の困難性を評価した。2014 年に Ding と Tao により提案されたアルゴリズム
を改良して、必要されるサンプル数に関する新たな条件式を求めて、計算機実験により有効性を



確認した。更に、格子暗号の IoT ディバスなどの組込み機器での効率性能を評価するために、
JavaScript による高速実装を行なった。格子暗号としては Lizard, Kyber, Frodo, および 
NewHope を選択して、Web browsers, Tessel2, Android の計算環境で高速実装による効率性の
データを得た。 
最後に、昨年度に国際会議で発表した、Learning With Errors(LWE)問題の困難性に関する論

文をジャーナル論文化した。この論文では、LWE問題をKannan's embeddingにより格子のunique-
SVP に帰着する方法に対して、埋め込み係数の大きさ、LWE 問題のサンプル数の大きさ、BKZ ア
ルゴリズムのブロックサイズを考察した。 
 
2019 年度は、ring-LWE 問題の困難性に基づいた効率的な 2 者間鍵交換方式を構成した。2 者

間鍵交換方式では秘密鍵を再利用しない ephemeral 乱数が用いられるが、この場合は ring-LWE
問題の解読に必要なサンプル数が 1個だけとなり、複数のサンプルを用いる通常の ring-LWE 問
題より困難な計算問題となる。本研究では、NIST PQC 標準化プロジェクトの安全性レベルを達
成する ring-LWE 問題ベースの鍵交換方式に対する暗号パラメータを提案した(表 2)。 
 

表 2：ring-LWE 問題ベースの提案鍵交換方式と他の方式の比較 

 
更に、低次元の LLL アルゴリズムが最短ベクトルを出力しない条件を考察し、LLL アルゴリズ

ムの出力に対して後処理を行うことにより最短ベクトルに変換できる方法を提案した。また、代
表者の高木は、ポスト量子暗号を専門に議論する国際会議 PQCrypto 2019 において招待講演
"Computational Challenge Problems in Post-Quantum Cryptography"を行い、更にはポスト量
子暗号の一般向けの入門書「暗号と量子コンピュータ」をオーム社から出版した。 
次に、分担者の安田は以下の研究を行った。ポスト量子暗号と期待されている格子暗号の安全

性を支える格子問題を解く新しい格子基底簡約アルゴリズムとして、格子基底ベクトルのグラ
ムシュミット長の 2 乗和を効率よく削減する多項式時間計算量の DeepLLL の変種を開発すると
共に、その効果を実験的に示した。また、NIST に提案された数多くの格子暗号方式の安全性を
支える LWE 問題に対して、LWE の剰余パラメータを変化させる modulus switching を暗号解読に
適用した際の影響を理論的かつ実験的に解析した。 
 
2020 年度は、米国標準技術研究所 NIST が進める PQC 標準化プロジェクト第 3ラウンドの候補

暗号となる格子暗号 SABER に関する研究を進めた。SABER は、格子暗号を構成する標準的な LWE
問題の変種となる Learning with Rounding (LWR) 問題の困難性を基にした暗号方式となる。
2020 年度は、LWE 問題の解法として知られる Bai-Galbraith 埋込法を LWR 問題に適用した際に
構成される格子において、LWE 問題の場合とは異なる最短ベクトルが存在することを示した。ま
た、SABER に対する鍵再利用攻撃を考察して、秘密鍵の各係数を確定的に復元できるクエリの組
み合わせを 50 万程度の候補の中から割り出すことで、平均 3103 クエリ程度で秘密鍵を復元で
きることを示した。これらの結果は、2021 年暗号と情報セキュリティシンポジウム（SCIS 2021）
において発表した。 
一方、格子暗号 NewHope に対する鍵不一致攻撃を考察して、攻撃者がサーバに送信するクエリ

の停止条件や秘密鍵となる多項式の係数の判定条件を改良することにより、既存研究よりサー
バへのクエリ数を約 52万と約 42%の削減に成功した。本結果は国際会議 ACSP 2020 において発
表した。また、前年度までに研究を進めていた格子簡約アルゴリズムの論文を、ジャーナル論文
誌 International Journal of Information Security において発表した。更に、代表者の高木
は、NICT サイバーセキュリティシンポジウム 2021 において、招待講演 "耐量子計算機暗号の最
新動向" を行った。 
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