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研究成果の概要（和文）：本研究では，相関構造を調整可能なカオス真軌道，乱数検定プログラムの高速化，乱
数検定の類似性の評価について研究を行った．更に，カオス真軌道計算の高速化や乱数検定の安全性の評価につ
いても研究を行った．乱数検定の類似性については，乱数性の異なる複数の系列の検定結果のp値から構成した
特徴ベクトルを構成し，その距離で類似度を評価する方法を提案した．更に乱数検定間の距離の総和を最小化す
るように乱数検定を選択することで，類似性が低い乱数検定の集合を構成できることを実験的に示した．この結
果は，特徴ベクトルの構成に使用する系列に依存すると考えられるため，その依存性の解析は次の課題である．

研究成果の概要（英文）：We studied the chaotic true orbits with flexible correlation structure, the 
speed-up of randomness tests, and the evaluation of the similarity of randomness tests. We also 
studied the speed-up of computation time of the chaotic true orbits and the safety of randomness 
tests. For the similarity between randomness tests, we propose a method to evaluate the similarity 
by the distance between two feature vectors constructed from the p-values of randomness tests for 
multiple sequences with different degrees of randomness. Then, we experimentally showed that a set 
of randomness tests with low similarity could be constructed by selecting randomness tests to 
minimize the sum of the distances between tests. Since this result depends on the sequences to 
construct the feature vectors, the analysis of theier dependency is one of our next subjects.

研究分野：非線形力学系の情報学

キーワード： カオス真軌道　乱数検定　類似性　擬似乱数生成　安全性評価
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研究成果の学術的意義や社会的意義
現在の情報基盤の一つである暗号などのセキュリティ技術において擬似乱数は広く用いられており，その乱数性
の評価は重要な課題の一つである．本研究の成果の一つである類似性の評価は，乱数検定の独立性を考える上
で，検定結果の統計的独立性とは意味での評価指標を与えるものであり，最適な乱数検定集合を議論するための
指標として有用であると考えられる．更に，安全性の評価については，現在の乱数検定で広く用いられている２
段階の検定において Kolmogorov-Smirnov検定を用いる場合のp値の厳密分布と一様分布のずれの影響を解析して
おり，検定の安全性の指標として有用であると考えられる．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 

擬似乱数は，暗号や数値解析など様々な分野で利用されており，その乱数性の判定は重要な課
題の一つである．擬似乱数系列の乱数性の検定としては，NIST SP800-22 が知られており，2010

年に公開された Revision 1a では，15 種類 188 項目の検定の集合として定義されている．NIST

乱数検定では，個々の検定の合否判定は規定されているが，全ての検定結果を総合した最終的な
判定については具体的には規定されておらず，個々の乱数検定の間の独立性が非自明であり，
188 項目全ての検定を行う必要があるのか否かについても明確でないことが問題点として知ら
れている．これらの問題点を解決し，より合理的な乱数検定を行うためには，個々の乱数検定項
目の判定結果の独立性を解析し，独立性が高い乱数検定項目の最小集合をつくることが望まれ
るが，そのためには，「真の乱数と同等の統計的性質を有する系列」を検定する場合の解析だけ
でなく「統計的性質が明らかであり，かつ，乱数性が劣る系列」を検定する場合の解析も必要と
なると考えられる．一方，代数的数を用いた真軌道計算においては，通常の浮動小数点による演
算では計算が難しいカオス軌道を厳密に計算することができる．そこで，統計的性質がわかって
いるカオス力学系について真軌道計算を適用することにより，設計した統計的性質に厳密に従
う乱数性が劣る系列を生成でき，乱数検定の独立性の解析に応用できると考えて，本研究を実施
した． 

 

２．研究の目的 

 本研究では，乱数検定の独立性の解析に向けて，課題１）乱数検定アルゴリズムのテストデー
タとなりうるカオス真軌道の生成系の構成，課題２）乱数検定の並列化と高速乱数検定サーバー
の開発，課題３）乱数検定の独立性解析と乱数検定の評価アルゴリズムの開発，の３つの課題に
取り組んだ．加えて，研究の過程で，真軌道計算の高速化や，乱数検定の安全性について知見が
得られたため，これらについても取り組んだ．課題１については，統計的性質を解析的に導出で
き，相関構造を調整できる擬似乱数系列を，カオス真軌道を用いて構成することを目標とした．
課題２については，NIST SP800-22 の大規模検定を可能とするために，プログラムの並列化と
クラスタ計算機を用いた高速乱数検定サーバーの構築を目標とした．課題３については，課題１
で構成した統計的性質を設計可能な系列の検定結果を用いて乱数検定の独立性を解析し乱数検
定の集合としての評価を行うことを目標とした．研究の過程で，独立性の高い検定集合を構築す
るためには，検定結果の統計的独立性の概念だけでなく，乱数検定自体の類似性の概念も重要と
なることがわかったため，乱数検定の結果に基づく乱数検定間の類似性の評価も目標とした．こ
れらの研究を通して，乱数検定の集合としての独立性の評価を行い，独立性が高い最適な乱数検
定の集合を得るための評価指標を構築することを目的とした． 

 

３．研究の方法 

課題１については，「真の乱数と同等の統計的性質を有する系列」の生成として，ベルヌーイ
シフト写像の真軌道を用いて理想的な擬似乱数を生成する．「統計的性質が明らかであり，かつ，
乱数性が劣る系列」の生成としては，マルコフ過程に厳密に対応する力学系を区分線形写像で 
設計し，その真軌道の生成系を構成することで，相関構造を調整できる系列の生成を行う．課題
２については，NIST SP800-22 に対応した乱数検定ツールである STS Version 2.1.2 について，
MPI を用いて並列化し，Web 経由でクラスタ計算機での並列計算を行うためアプリケーションを
開発する．課題３については，課題１で構成した理想的擬似乱数系列，および，乱数性の劣る系
列の検定結果を特徴ベクトルとして，特徴ベクトルの距離に基づく類似性の概念を導入するこ
とで，類似性が低く独立性が高い乱数検定集合を得るための評価指標を提案する．提案した評価
手法については，NIST SP800-22 に含まれる検定に適用し最小集合の構成を試みる．  
 
４．研究成果 
4.1 乱数検定アルゴリズムのテストデータとしてのカオス真軌道生成系の構成 
テストデータとしては，真の乱数と同等の統計的性質を有する系列の生成系と相関構造を調

整可能な系列の生成系を構成した．前者については，これまでに実現していたベルヌーイシフト
写像の２次代数的整数を用いた真軌道計算による方法に加えて，３次代数的整数を用いた真軌
道計算による生成系を構成した．これによって，これまで以上に擬似乱数生成のパラメータの自
由度を向上させることができた．生成される系列の乱数性については，NIST SP800-22 だけでな
く，DIEHARD や TestU01 でも検定を行い良質な擬似乱数系列を生成できることを示した． 
後者の乱数性の劣る系列の生成については，乱数検定の性能評価や特徴付では，乱数性のわず

かな違いを検出できるかが課題となるため，統計的性質が保証されていて，相関構造を調整可能
な系列が必要となる．そこで，本研究では，アーノルドの猫写像やマルコフ過程に厳密に対応す
る区分線形写像で与えられる力学系の真軌道による生成系を構成した．マルコフ過程に厳密に
対応する区分線形写像による力学系としては，指定した長さ 𝑙 のビット列  𝑠 につづく 0, 1 の
確率を 1/2 から指定した確率 𝑒 だけずらずことで，相関構造（乱数性が劣る度合い）を調整可
能な系列を実現することができた．この系列では，長さ 𝑙 の部分列までは均等に 2−𝑙 の等確率



で生成され，長さ 𝑙 + 1 以上の部分列については，指定した確率 𝑒 に応じて等確率からのずれを
生じる．図１は， 𝑙 = 3, 𝑒 = 4−1 の場合のマルコフ過程(a)と対応する区分線形写像(b)の例で
あり，部分列 001, 101 に続く 0, 1 の生成確率を 1/2 からずらしている．なお，長さ 𝑙 までの
部分列を等確率に生成するために，指定した部分列  𝑠 の最上位ビットを反転させた部分列につ
いても生成確率をずらす必要がある．4.3 で述べる乱数検定の評価では， 𝑙, 𝑒 および 𝑠 を複
数設定して，乱数性の劣る度合いが異なる複数種類のテストデータを生成した． 

 

(a) 

(b) 

図１ マルコフ過程に厳密に対応する区分線形写像の例 
 
4.2 乱数検定の並列化と高速乱数検定サーバーの開発 
乱数検定の並列化については，NIST SP800-22 に対応した乱数検定ツールである STS Version 

2.1.2 について MPI を用いて並列化を行った．加えて，STS は，テキストベースの対話型のプロ
グラムで，乱数検定の設定のために対話入力を必要としたが，クラスタ計算機においてバッチジ
ョブ型で実行できるように拡張した．更に，Web を経由してクラスタ計算機上で乱数検定を実行
し結果を閲覧するための Web アプリケーションもあわせて開発した．これらの拡張によって一
般的なバッチジョブ型で MPI プログラムを実行できるクラスタ計算機で NIST SP800-22 の乱数
検定を高速に実行することが可能となり，操作性も向上させることができた． 
 
4.3 乱数検定の独立性解析と乱数検定の評価アルゴリズムの開発 

乱数検定の独立性としては，乱数検定の検定結果の統計的な独立性が考えられるが，個々の検
定で独立な異なる系列を対象とすると仮に同じ乱数検定だったとしても検定結果は統計的に独
立となる．そのため，統計的な独立性だけでなく，乱数検定の類似性の概念も必要になると考え
られる．そこで本研究では，乱数性の劣る度合いが異なる系列の検定結果として得らえる平均 p
値で特徴ベクトルを構成し，乱数検定間の類似度を評価する方法を提案した．以下に類似度評価
の手順を示す． 
 
①  4.1 で述べた乱数性の度合いを調整可能な系列を用いて，𝑙, 𝑒 および 𝑠 のパラメータを

複数設定してテストデータを生成する． 
② 各乱数検定について以下の手順で特徴ベクトルを構成する． 

(1) 乱数性の度合いの異なる各デーストデータに乱数検定を適用する． 
(2) テストデータ毎に検定結果として得られる p 値の平均値を算出する． 
(3) 平均 p 値のベクトルを対象とする乱数検定の特徴ベクトルとする．特徴ベクトルの

次元は，乱数性の度合いが異なるテストデータの数となる． 
③ 乱数検定毎に構成された特徴ベクトル間の距離を用いて類似度を評価する．本研究では，

Euclid 距離を用いており，距離が近いほど類似度が高いとする． 
 
得られた特徴ベクトルに対して，多次元尺度構成法やクラスタ分析を適用して，乱数検定間の類
似度の構造を解析した．図２，図３に NIST SP800-22に含まれる乱数検定について，これらの手
法を適用した結果を示す．ここでは，NIST SP800-22の 188 検定中の Random Excursion 系の検
定を除く 162 検定を対象とした．図２は，指定する部分列の長さ 𝑙 を変えた場合の特徴ベクト
ルを，多次元尺度構成法を用いて２次元に可視化した例である．𝑙 が増えると乱数検定のクラス
タ構造が変化してクラスタが集約していくことがわかる．ここで各テキストラベルが１つの乱
数検定に対応する．図３，図４は， 𝑙 とクラスタ数の関係を解析したものであり，k 平均法を用
いクラスタ内の距離の二乗和が全体の距離の二乗和の 10%程度となる k をクラスタ数とした．図
４では，𝑙 が増えるとクラスタの個数が減少していくことがわかる．これは，𝑙 が増えると乱数
性が劣る度合いが弱くなり，理想的な乱数に近づくため，検出力が弱い検定は他の検定と区別が
つかなくなり，クラスタ数が減少したと考えられる． 
 



 

図２ 多次元尺度構成法を用いた乱数検定の特徴ベクトルの可視化の例 
 

 
 

図３ クラスタ数の推定(𝑙 = 4) 図４ 乱数性の度合いとクラスタ数の関係 
 
乱数検定の評価アルゴリズムとしては，乱数検定集合に含まれる乱数検定間の距離の総和を

評価指標とすることを提案した．検定数を指定した乱数検定集合について，距離の総和が最大と
なるように乱数検定を選択することで，指定された検定数において，類似度が低く多様な検定集
合を構成できると考えられる． NIST SP800-22 から Random Excursion 系の検定と Non-
overlapping Template Matching 検定を除いた 14 検定について，検定数 2 から 7 までの部分集
合について，それぞれ距離の総和を最大化する集合を探索した例を表 1 に示す．ここで，𝑙, 𝑒 お
よび 𝑠 を変えて，336 種類の乱数性の度合いが異なる系列を生成して特徴ベクトルを構成した．
加えて，乱数検定集合としての検出力も算出している．得られた集合は各検定数において，含ま
れる検定の類似度の低さの意味で最適な集合と考えられ，乱数検定の最小集合の候補になると
考えられる．ここで, AEは Approximate Entropy 検定, LC は Linear Complexity 検定，BF は
Block Frequency 検定, LR は Longest Run 検定, S1, S2 は Serial 検定, U は Universal 検定
である． 
検出力の評価では，どの集合も約 85%から 86%の検出力となっており，構成した集合には，検

出力が高い検定だけでなく，検出力が低い検定も含まれる傾向が見られた．今回作成したテ
ストデータについては，Approximate Entropy 検定(AE)が高い検出力をもっており，AE 検定を含
むことで検定集合の検出力が高くなる傾向がみられた．これは，検出力の意味では，AE 検定単
体が最小集合となることを意味しており，最小集合の決定には，集合としての多様性と検出力の
高さを両立した評価指標が必要となると考えられる．ここで得られた集合は，類似度の評価に
おいて特徴ベクトルの構成に用いたテストデータに依存すると考えられ，その依存性の解析と，
乱数検定の目的に応じたテストデータの設計することで目的に応じた最適な検定集合を構成で
きる可能性があると考えられる．  

 

表１ 距離の総和を最大化する検定集合の構成例 

検定数 距離の総和 検出力 距離の総和を最大化する検定集合 

2 8.8  0.865 AE, LC 

3 20.3  0.864 BF, LR, AE 

4 37.9  0.860 BF, LR, AE, S1 

5 59.4  0.857 BF, LR, U, AE, S1 

6 84.4  0.854 BF, LR, U, AE, S1, LC 

7 111.2  0.852 BF, LR, U, AE, S1, S2, LC 

 



4.4 真軌道計算に基づく擬似乱数生成の高速化と乱数検定の安全性解析 
擬似乱数生成の高速化については，4.1 で述べたベルヌーイシフト写像を用いた理想的な乱数

性を有する擬似乱数列の真軌道計算による計算の時間計算量は，系列長の２乗のオーダーであ
り，系列長の長い擬似乱数列の計算には多くの計算時間を必要としていた．ベルヌーイシフト写
像の場合は，生成される系列が，初期点に関する整数係数の代数方程式の解の 2 進展開に対応す
ることに着目して，代数方程式を，Newton 法を用いて直接解くことで擬似乱数列を得る方法を
考案した．この方法の時間計算量は系列長に対応する桁数の乗算の時間計算量に対応し，高速な
乗算アルゴリズムを使用することで飛躍的に計算速度を向上させることに成功した． 

NIST SP800-22においては，検定に用いる系列のサンプル数を増やすと，検定項目によっては，
理想的な擬似乱数系列でも，検定に不合格になる傾向があることが知られている．本研究では，
乱数検定の第２段階の検定(P 値の一様性の検定)について，Kolmogorov-Smirnov 検定を用いる
場合の安全性の解析を行った．結果として，P 値の厳密分布と一様分布のずれの影響が検定統計
量に与える影響として，一様分布を参照分布とする場合の検定統計量の期待値のずれの上限を
解析的に与えることができた．更に一様分布の代わりにカオス真軌道で生成した理想的な乱数
性を有する擬似乱数系列の検定結果の P 値の経験分布を参照分布とする 2 標本 Kolmogorov-
Smirnov 検定を行うことで，サンプル数を増やした場合の検定結果が改善することを数値実験で
示した． 

 

以上のように，本研究を通してカオス真軌道を用いた乱数検定の独立性の解析について，カオ

ス真軌道を用いた擬似乱数系列の生成系の構成と高速化，乱数検定の並列化による高速化，乱数

検定の類似性の評価と最小集合の構成，乱数検定の安全性の解析において，一定の成果を得るこ

とができたと考えている．次の課題としては，乱数検定の最小集合の構成における検定集合の検

出力と多様性を両立する評価指標の構成，および，テストデータへの依存性の解析が挙げられる． 
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