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研究成果の概要（和文）：セキュリティとプライバシーを考慮したソフトウェア開発を支援するための知識を体
系的に整理した知識ベースの開発を行った。この知識ベースの１つの特徴として、脅威の型から解決策の型、具
体的な解決策に関する知識が関連付けられていることがある。この知識ベースの知識をセキュリティ要求分析の
成果物に組み込むことを可能にするツールを開発した。そして、設計段階では、その知識に関連付けられた知識
が推薦され、設計学習を行うことが可能なツールも開発した。

研究成果の概要（英文）：This study aims to create a knowledge base for supporting secure and privacy
 friendly software development. The knowledge base has a feature that knowledge on threat type, 
knowledge on solution type to the threat type and concrete knowledge to the solution type are 
associated. In the security requirements analysis phase, threat types and their solution types are 
analyzed, and their relationships are embedded into an artifact. By following the relationships, in 
the design phase, appropriate knowledge is recommended. This study has developed a prototype tool 
that implements the concept. 

研究分野： ソフトウェア工学

キーワード： ソフトウェアセキュリティ　プライバシーバイデザイン　知識ベース　設計根拠

  １版

令和

研究成果の学術的意義や社会的意義
インターネット、スマートフォンの普及により、様々なアプリケーションを利用するようになった。アプリケー
ション開発者はセキュリティやプライバシーを考慮して開発を行わなければならない。しかし、セキュリティや
プライバシーに関する知識は十分体系化されていない。従って、体系的な知識を開発する意義は大きい。本研究
ではセキュリティに関する知識に加えてプライバシーを考慮したソフトウェア開発のための知識ベースを作成し
た。プライバシーにおける解決策の型に関する知識と原理原則に関する知識の関連付けに成功したことに特徴を
もつ。また、知識ベースを介して要求分析の結果から、設計で参照すべき知識を推薦するツールを開発した。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属されます。
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１．研究開始当初の背景 
 インターネット上のサービスは増大し続けている。それに伴い、コンピュータセキュリティと
プライバシー保護の重要性が高まってきている。近年、多くのサービスがソフトウェアで実現さ
れ、その複雑さが増大しているため、安全でプライバシーを考慮したソフトウェア開発の重要性
が認識されている。セキュリティとプライバシーは関連する技術分野であるが、これまでは別々
の研究分野として進展してきた。セキュリティについてはソフトウェアセキュリティ [1]という
分野で研究が進められてきた。プライバシーの分野は Privacy by Design [2]や Privacy Enhancing 
Technologies (PET)という分野で研究が進められてきた。扱う技術は異なるものの両分野では、ソ
フトウェア開発過程全体でセキュリティやプライバシーを扱う必要があるということ並びにソ
フトウェア開発者はセキュリティやプライバシーの専門家ではないため支援を行いながら、そ
れらの技術を身につけた人材育成が必要であるという認識は一致している。両分野では、方法論、
原則、ガイドライン、パターンなどの技術開発がなされている。支援としては知識ベースと事例
ベースの 2 つを開発し提供することが考えられる。このうち、知識ベースの枠組である知識の体
系化についてはいくつかの研究事例が存在し、例えば、鷲崎らは、セキュリティとプライバシー
知識を体系的に整理するためのメタモデルを構築している [3]。セキュリティ技術とプライバシ
ー技術は関連をもつものの、その関連を陽に扱った研究は要求分析手法の PriS method [4]等まだ
ごく一部である。 
 我々は、セキュアなソフトウェア開発を支援するためのアプローチとして、ソフトウェアセキ
ュリティ分野で研究開発されてきた知識を体系化した知識ベースを構築してきた [5]。さらにセ
キュリティ要求分析でよく知られたミスユースケース図という成果物を作成するモデリングツ
ールを開発し、知識ベース中の知識を参照しながら、成果物の構成要素単位に参照した知識を設
計根拠として関連付けることを可能にし、それを事例として活用する学習支援環境を構築して
きた [6]。一方で知識ベース中の知識を成果物に直接関連付けることに対する新規性を明らかに
することが求められた。 
 
２．研究の目的 
 上述の背景に基づき、本研究では、次の 3 点を明らかにすることを研究の目的とした。 
(1) 知識ベースの知識を成果物に関連付けることに関する設計根拠研究における新規性の明確
化 
 セキュリティやプライバシーの要求分析や設計で作成する成果物には、通常利用するシステ
ムの機能や資産に対して、それを脅かす脅威（攻撃）並びにその対策を表現することが提案され
ている。成果物の構成要素に知識ベースの知識を直接関連付けるというコンセプトは、要求分析
や設計で表出された脅威や対策が当該分野のどのような知識に依るものかを根拠として記録す
ることになり、セキュリティの専門家ではないソフトウェア開発者を支援できると考えたもの
である。根拠の記録と蓄積は Design Rationale [7]という分野で研究がなされており、根拠を記録
するための構造に関する研究が進められている。Design Rationale 分野の知見とセキュリティや
プライバシーの知識とを融合させた理論的新規性を明らかにする。 
(2) セキュリティとプライバシーの関連を扱った知識ベースの構築 
 セキュリティとプライバシーを考慮したソフトウェア開発のための方法論、ガイドライン、パ
ターン等の知識の開発はそれぞれの分野で活発に行われているが、それら知識間の関連は十分
に整理されていないのが現状である。さらに、セキュリティとプライバシーは密接に関わりあう
分野であるにも関わらず、その知識間の関連は十分に整理されていない。本研究では、これら知
識間の関連を整理した上で、知識ベースの構築を行う。 
(3) セキュリティとプライバシー知識を活用して、要求分析・設計活動を支援するモデリングツ
ールの開発 
 (2)で開発した知識ベースを参照しながら、セキュリティとプライバシーを扱った要求分析・
設計活動を支援するツールを開発する。 
 
３．研究の方法 
 研究目的で挙げた 3 項目に対する研究の方法を述べる。 
(1) 知識ベースの知識を成果物に関連付けることに関する設計根拠研究における新規性の明確
化 
 ソフトウェア開発を対象とした Design Rationale 分野に対して系統的文献調査 (Systematic 
Literature Review: SLR)を実施する。SLR において、設計根拠の情報源として知識ベースを活用し
ている研究動向を把握する。 
(2) セキュリティとプライバシーの関連を扱った知識ベースの構築 
 セキュリティを考慮したソフトウェア開発のために構築した知識ベースの手順に基づき、プ
ライバシーを考慮したソフトウェア開発のための知識ベースを開発する。そのために、これまで
行った文献調査、関連研究並びにセキュリティのための知識ベースの知識構造から、知識ベース
の基礎となるメタモデルを開発する。続いて、文献調査で得られた既知の知識をメタモデルの実
体とする知識ベースを開発する。 
(3) セキュリティとプライバシー知識を活用して、要求分析・設計活動を支援するモデリングツ
ールの開発 



 これまでセキュリティ要求分析の学習を対象に、知識ベースを参照しながらミスユースケー
ス図という成果物を作成するツールを開発した [6]。知識ベースには、セキュリティ要求分析段
階で使用する知識と設計段階で使用する知識が関連付けられている場合がある。そのため、セキ
ュリティ設計の成果物を作成する際、その前段階のセキュリティ要求分析で作成された成果物
に使用された知識に関連付けられている知識を抽出し、学習者に推薦することが可能になる。学
習者はその中から必要な知識を選択して、設計に関する成果物の作成を行うことができる。 
 
４．研究成果 
(1) 知識ベースの知識を成果物に関連付けることに関する設計根拠研究における新規性の明確
化 
 Scopus という文献データベースに対してソフトウェア工学における Design Rationale の文献を
検索した。概要を読んで、題意に適合する文献を取捨選択した結果 43 件を得た。この中から設
計根拠の情報源として知識ベースを活用したものは 1 件であった。しかし、この論文の知識ベー
ス活用方法は我々が意図したものとは異なるものであり、我々の提案は設計根拠の分野におい
て新規性がある可能性を明らかにできた。本成果をコラボレーション技術に関する研究会 [8]並
びに国際会議のポスターセッション [9]で発表した。 
(2) セキュリティとプライバシーの関連を扱った知識ベースの構築 
 研究方法で示した手順に従いプライバシーを考慮したソフトウェア開発を支援する知識の概
念を整理したメタモデルを開発した (図 1)。また、既存の文献から得られた知識により構築した
知識ベースの一例を図 2 に示す。 

図 1：プライバシー知識ベースのメタモデル 
 

 
図 2：プライバシー知識ベースの一例 

 
 図 1 の構造はセキュリティ知識とプライバシー知識の構造の類似性から提案したモデルであ
るが、プライバシーの分野では Privacy property と Privacy design strategy を関連付けた研究は存
在していなかった。本研究で、Privacy property と Privacy design strategy の既存知識を読み、それ
らの間に関連があるものを発見し、関連付けに成功した。この関連付けにより、セキュリティに
おいて、脅威の型から解決策の型、具体的な解決策の知識を辿って分析から設計活動を支援する
のと同様に、プライバシー脅威の型から、解決策の型 (Privacy property)、具体的な解決の知識
(Privacy design strategy, Privacy pattern, Guideline)へつなげる道を開くことができた。また、セキュ
リティとプライバシーの両分野に共通の脅威の型(情報漏洩)があり、そこを起点として、セキュ
リティ、プライバシー各々の対応策を、知識ベースを参照して把握することが可能になる。本成
果を国内の研究会 [10]で発表するとともに査読付き国際会議に投稿し採録された [11]。 



(3) セキュリティとプライバシー知識を活用して、要求分析・設計活動を支援するモデリングツ
ールの開発 
 研究の方法で述べたコンセプトをツールとして実現した。 
 

 
 
図 3：知識ベースを介したセキュリティ要求分析からセキュリティ設計を支援するツールの画面 
 
 図 3 は開発したツールの画面である。左側がセキュリティ要求分析の成果物であるミスユー
スケース図作成エディタで、右側がセキュリティ設計の成果物であるクラス図作成エディタで
ある。Knowledge browser に推薦された知識が表示されている。例題を用いて、このツールの有
効性を示した。エディタを開発すれば同様の考え方でプライバシーを考慮した要求分析から設
計の成果物作成を支援することができると考えられる。 
 本成果を国内の研究会 [12]で発表するとともに査読付き国際会議に投稿し採録され、発表を
行った [13]。 
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