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研究成果の概要（和文）：量子計算が正しく動作しているかを確認するための暗号プロトコルを構築した。検証
者は量子計算を持つ必要はなく、完全に古典の能力のみで可能である。また、悪意のある検証者に対してサーバ
ー側の秘密がもれないような安全性、ゼロ知識証明、についても構築した。局所ハミルトニアンの方法と、最近
提案されたBroadbent-Griloによるゼロ知識証明のアイデアをベースとしている。

研究成果の概要（英文）：We constructed non-interactive proof for QMA and non-interactive 
zero-knowledge proof (with information theoretical zero-knolwdge) based on the local Hamiltonian 
technique and the recent construction of zero-knolwedge for QMA by Broadbent and Grilo.

研究分野：量子計算

キーワード： 量子暗号

  ２版

令和

研究成果の学術的意義や社会的意義
量子計算が将来普及した際に、クラウド量子計算が正しい計算を行っているかどうかを簡単に確認することがで
きる。また、悪意のある利用者がクラウドの秘密を盗み見ようとする場合でも、それを防ぐような暗号プロトコ
ルが実現できる。これらの安全性は量子の性質を使うことにより、情報理論的安全なものになっており、非常に
強力な安全性が達成されている。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 
量子計算の実験的研究はかなり進んでおり、小規模のものなら実験室で普通に実現されている。
しかし大きなサイズの量子計算機を作成し維持するには高い技術や費用がかかるため、一家に
一台というのはまだだいぶ先のことで、当面は、現在のスパコンのように「クラウド」的に運用
されるだろうと考えられる。つまり、利用者は自宅の端末から量子サーバーにアクセスし、量子
サーバー上で量子計算を実行するのである。量子計算の場合にセキュアクラウド計算が可能か
どうか、というのは長い間の未解決問題であったが、2009年に可能であることが理論的に証明
された[Broadbent et al. FOCS 2009]。面白いことに、古典暗号のこれまでの結果を単純に量子
に応用した、というものではなく、量子ビットの状態を破壊することなく情報を読み出すことが
できないという、本質的に量子的な性質を使った新しい証明に基づいている。そのため、この量
子クラウドのプロトコルは盗聴者の計算能力に仮定を設けない安全性（情報理論的安全性）が達
成できている。 
 
２．研究の目的 
 
このように利用者は、セキュアにクラウド量子計算を行うことができ、かつ計算の正しさも検証
できるのである。しかし、最後に残された不満な点がある。それは、利用者は何らかの量子的な
技術を必要とする点である。最初に提案されたプロトコルでは、利用者は量子ビットを生成して、
サーバーに送らなければならない。また、改良されたプロトコルでは、サーバーから送られた量
子ビットを測定しなければならない。量子ビットの生成や測定は、現在の技術ではそれほど難し
いものではなく、デバイスも普通に市販されている。しかしながら、より「ユーザーフレンドリ
ー」なセキュアクラウド量子計算を目指すには、これらの要請を取り除きたい。本研究において
は、この障害を取り除き、完全に古典の利用者（つまりラップトップ PCとインターネットアク
セスのみを持つ利用者）でも実行できるセキュアクラウド量子計算プロトコルの構築を目指す。 
 
３．研究の方法 
 
量子計算の各ステップごとに得られる状態を全て同じ重みで重ね合わせた状態は、ファインマ 
ン状態(history state)と呼ばれ、量子計算の情報を完全にエンコードしているため、それを測
定すれば、量子計算の結果がわかるだけでなく、各ステップで正しい量子計算を行っているかど
うかのチェックができる。（これは、チューリングマシンの各ステップの状態が SAT にエンコー
ドされるという有名な事実の量子版である。）面白いことに、そのファインマン状態は、実際の
物理系のハミルトニアンの最小エネルギー状態になっていることが最近判明した[Cubitt and  
Montanaro, SIAM J. Comput. 2013]。（物理系のエネルギーはハミルトニアンと呼ばれるエルミ 
ート演算子で記述される。固有値がエネルギーに対応し、固有ベクトルはそのエネルギーの量子 
状態に対応する。）したがって、サーバーはハミルトニアンを用意し、最小エネルギー状態まで 
冷やすことにより状態を準備する。(実際は十分低温でもよいことが我々により証明されている 
[Fujii and TM, Phys. Rev. A Rapid Comm. 2012])。利用者は、測定方法を暗号化して指示す
ることにより、完全に古典の利用者が古典通信のみでサーバに任意の量子計算をさせることが
可能となる。 サーバが正しい計算を行っているのかどうかの確認が最も難しいところである
が、ここで、計算機科学における対話型証明系のアイデアを利用する。対話型証明系というのは、
前頁でも述べたように、計算能力の劣った「検証者」が、計算能力に制限のない「証明者」と対
話することにより、その計算の正しさを確かめる方法であり、例えば、数個のランダムなサンプ
ルをチェックするだけで、正しさが検証できることが知られている（確率的検査可能証明(PCP)）。
「量子版の PCP」も最近研究されてきており、それらの手法を使うことにより、セキュアクラウ
ド量子計算の検証を実現する。例えば、[Hayashi and TM, Phys. Rev. Lett. 2015]においては、
スタビライザーの手法を使うことにより、証明者が正しい状態を作っているかどうかをチェッ
クしている。スタビライザーというのは交換するエルミート演算子のいくつかの組であり、量子
状態をその同時固有ベクトルとして一意に指定することができる。スタビライザーの同時固有
状態として指定された状態は、ある測定パターンに対し、常に固定した値を確率１で返すため、
スタビライザーを測定することにより、正しい状態ができているのかどうかのチェックができ
る。そこで、検証者は、上記のプロトコルにおいて、実際の計算のための測定の指示の中に、ス
タビライザーの測定もランダムにこっそり混ぜる。証明者は、計算を行っているのかスタビライ
ザーのチェックを行っているのか区別できないため、もし、指示された通りに測定を行わないと、
スタビライザーの測定結果につじつまが合わなくなるため、悪意のある行動を検証者に検出さ
れてしまう。 
  
 



 
４．研究成果 
 
量子計算が正しく動作しているかを確認するための暗号プロトコルを構築した。まずは局所ハ
ミルトニアンの方法により、検証するプロトコルを構築した。これは計算をエンコードしたヒス
トリー状態を証明者が検証者に送るというものであり、これにより検証者はＢＱＰ問題の解を
検証できる。局所ハミルトニアン問題はＱＭＡ完全であるが、ＢＱＰの場合はトリビアルなＷｉ
ｔｎｅｓｓで実現できるため、ヒストリー状態の生成は多項式時間で可能である。さらに、ＢＱ
ＰはＣｏｍｐｌｅｍｅｎｔについて閉じているため、最終結果をフリップするような量子回路
を考えれば、ＹＥＳ，ＮＯの両方のインスタンスについて検証をすることが可能である。ハミル
トニアンのエネルギーはパウリの測定で測定できるため、検証者はランダムにえらんだいくつ
かの量子ビットに対し、パウリ測定を行うだけで検証が可能である。 
 
さらにこの方法を拡張し、検証者は量子計算を持つ必要はなく、完全に古典の能力のみで可能で
ある。また、悪意のある検証者に対してサーバー側の秘密がもれないような安全性、ゼロ知識証
明、についても構築した。局所ハミルトニアンの方法と、最近提案された Broadbent-Grilo によ
るゼロ知識証明のアイデアをベースとしている。具体的には、Trusted center がランダム BB84
状態を証明者に送り、その古典的記述を検証者に送る。証明者はその状態と量子証明を量子テレ
ポーテーションすることにより、その結果の古典情報を検証者に送る。 
 
また、量子状態の検証プロトコルを構築した。とくに、グラフ状態やハイパーグラフ状態といっ
たような測定型量子計算のユニバーサルリソースであるような状態が正しく作られているかを
検証するプロトコルを考えた。それらの状態はスタビライザー状態、あるいは拡張スタビライザ
ー状態になっているため、スタビライザーをランダムに選びその同時固有状態になっているか
を検証することによりチェックできる。グラフ状態の場合はスタビライザーはパウリ演算子で
あるので、分解して 1量子ビットごとに測定できるが、ハイパーグラフ状態の場合、一般にはＣ
Ｚなども含むため、それをパウリ演算子に分解し、Ａｄａｐｔｉｖｅに測定を変えることにより
検証できることを示した。さらに、従来のＤｅＦｉｎｅｔｔｉの方法よりもより効率的なＳｅｒ
ｆｌｉｎｇの方法を使うことにより、サンプル数に対しより効率的な検証方法を提案した。この
ように状態を検証する方法の場合、情報理論的健全性がＳｉｎｇｌｅ－ｒｏｕｎｄで成り立ち、
しかも検証者は 1量子ビットをそれぞれ測定するだけでよいとうメリットを持つ。 
 
この成果により、量子計算が将来普及した際に、クラウド量子計算が正しい計算を行っているか
どうかを簡単に確認することができる。また、悪意のある利用者がクラウドの秘密を盗み見よう
とする場合でも、それを防ぐような暗号プロトコルが実現できる。これらの安全性は量子の性質
を使うことにより、情報理論的安全なものになっており、非常に強力な安全性が達成されている。 
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