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研究成果の概要（和文）：ユビキタス・システム環境自体は見えないように設計されているため、

ユーザーは、自分の情報がどのように収集されているか知りにくく、結果としてシステムに対

する不信感を招来する。個人情報の収集とその利用について、ユーザーの同意と許可を得るこ

とが情報技術的また法的に必要である。これによりシステムに対する信頼が生まれると期待で

きる。

研究成果の概要（英文）：Under the ubiquitous computing system, users' personal information are
invisibly gathered and collected. To gain the reliability of the system, it is needed that we gain the
understanding of users in collecting, and that data will be collected under individuals' appropriate
participation.
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１．研究開始当初の背景

インターネットをはじめとする近年の情
報工学や技術の著しい発展は、私たちの生活
に便利さという恩恵をもたらす一方で、個人
情報やプライバシーの漏洩や暗黙裡の収集
などによって、私たちの生活に不安や不確実
性をもたらしている。技術は私たちに幸福を

もたらしているか。そのためには、情報技術
と法的観点からの信頼できるシステムの構
築は急務である。

私たちはこの研究で、個人情報やプライバ
シーの、とくに収集や使用・管理という側面
で、法律分野と情報工学・テクノロジーとの
分野との、融合した作業を通じて、技術的か
つ法的にも信頼しうるシステムを設計する
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ための分析と検討を行う。
情報技術と法学との異なる２分野からの

共同研究を企図するのは、まず、情報技術を
知らなければ、個人情報・プライバシーの侵
害→法的規制強化→技術的弊害、という悪循
環をもたらす可能性が高いということにあ
る。つぎに、テクノロジーの特質や仕組みを
知って規制などをする必要があるといえる。
さらに、情報テクノロジーのレベルで解決・
是正できる問題もあり、また、技術がもたら
した弊害を法的に解決するレベルの問題群
が存在し、両者によっても克服できない課題
があると考えられるからである。最後に、両
者の共同の検討が必要な領域の問題であり
ながら、共同の研究の機会がほとんどなかっ
た点も本研究の背景に存する。

本研究が扱う問題として、つぎの具体例が
存在する。たとえば、グーグル社のいわゆる
「ストリート・ビユー」は、情報技術の革新
がもたらした端的な例といえよう。居ながら
にして、道路やその町並みなどを眺めること
ができる。町の特徴をしるには便利ではある
が、プライバシーの侵害ではないかという市
民からの指摘は最近でも多くある。また、ユ
ビキタス・コンピューティング・システムは、
IC タグやセンサーなどから構成されたユビ
キタスコードタグ（ucode タグ）を物に埋め
込み、見えないようにして、公共の場や私的
な場所・空間にセンサーや送信装置をいくつ
も仕込むという方法を基にして考えられて
いる。駅や公共の場で居場所や行く先を教え
るシステムとして、また、むしろ本人自身に
気づかれないようにすべての行動を見守っ
て記録し、当人の日常の行動パターンに基づ
いて判断し、携帯電話などのワイヤレス・ハ
ンドヘルド機器による通信で介護者に連絡
する仕組なども考えられている。さらに、ネ
ットワーク化した無線センサーに無線信号
を発信する半導体チップを組み込んで、環
境・行動・生物的データなどを収集する計画
もかなり先の話ではない。

いわば面としてのユビキタス・コンピュー
ティングは、私たちに便利さをもたらし、い
わゆる情報弱者にとっては社会参加を促す
システムとして歓迎されるべき面があり、そ
の役割への期待も大きい。しかし、従来まで
のプライバシー問題が、古典的にある時点や
一過性での問題であったのに対して、ユビキ
タス環境下におけるプライバシーや個人情
報保護の課題は急務で、かつはるかに広範で
ある。第一に、ユビキタス・コンピューティ
ングは、インターネットが登場したときより
も、劇的に、私たちの生活や社会活動のあら
ゆる場面に関係している。このため、このセ
キュリティーが破られたときの影響範囲が
広いことは指摘されている通りである。第二
に、無数の人が参加するシステム・環境であ

るため、セキュリティーを守る技術体系や社
会制度を構築する際において、ユビキタス・
コンピューティングやセキュリティーに関
する知識や情報通信技術をあまりよく知ら
ない人や知識を前提として構築される必要
がある。いわゆるユーザーに優しい、つまり
参加しやすい、環境を築くことが求められる。
第三に、ユビキタス環境では、多くの団体・
組織が参画し連携したシステムとなるが、確
固としたセキュリティー・ポリシーとその運
営の基本的ルールや規範を持つことが求め
られる。これにはかなりの困難が予想される
が、ポリシーやシステムは、社会的に承認さ
れ、また法的なルール規範とくにプライバシ
ーをはじめ情報に関する規範を確立するこ
とが不可欠である。

２．研究の目的

このような不安や社会的不確実性の主な
根源はつぎにあるのではないか。第１に、デ
ジタル化された情報の利便性が、企業や行政
庁などによる消費者や住民の個人データの
収集・利用の際に、正当化事由を与えてはい
ないかという点である。利便性の名の下に個
人情報の収集やプライバシーの侵害や黙許
の大きな口実になっている可能性もある。第
２に、わが国では、個人やプライバシーの領
域においても、技術優先・経済優先という風
潮が依然として根強く、情報技術先進国であ
りながら、人権後進国であることがつとに指
摘されている（堀部政男・プライバシーと高
度情報化社会１９６頁など）。第３に、個人
情報やプライバシー意識には個人差もある
が、プライバシー侵害などが社会的に見て置
き去りにされている可能性もある。これらは
要因のいくつかにすぎないが、社会的不確実
性が存在するところでは、より人間的で豊か
な生活を生み出すことは難しく、それだから
こそ信頼できるシステムの確立が求められ
るのである（山岸俊男・信頼の構造―心と社
会の進化ゲーム１４頁以下）。

このように、すでに情報通信技術が先行し、
法的なプライバシー保護の面はほとんど検
討されていないといってよく、将来の課題と
なっている。このために、私たちユーザー自
身によるプライバシー情報提供制御を行う
ことをはじめ、個人のプライバシーを守る必
要がある。つぎに、ユーザーの個人データの
保護（セキュリティー）についても保証がな
される必要がある。このようにユビキタス環
境への信頼のシステムが構築される必要が
ある。ユビキタス・コンピューティングでは、
収集されるデータの量や種類を自らの手で
コントロールできるシステムが必要ではな
いかと考えるし、将来の私たちの社会はこれ
を望んでいるのではなかろうか。このように、



情報通信技術と法の共同による、ユビキタ
ス・コンピューティングや環境の展望と点検
が必要となる由縁である。

３．研究の方法

分担者のそれぞれの研究分野に応じて、行
動分析グループ・情報と法グループ・情報工
学グループ・正義・分配グループを設け、グ
ループ毎に、情報及びデータの収集と分析を
行い、他のグループとの意見交換や共同の検
討を行い、ユビキタス・コンピューティング
下のプライバシー保護に関する、工学的見地
からの技術や工夫および法学的課題を検討
したうえで、法原理・法システムの設計を行
うこととした。

まず、情報の作出、流通・伝播、情報処理、
登録、訂正の各プロセスの観点からの調査お
よびデータの収集を行った。ユビキタス・コ
ンピューティングに関してはすでにわが国
でも実証実験が繰り返されているので、これ
らに関するデータ、報告書の収集、インタビ
ューなどを行ない、調査表やインタビュー記
録また、統計データおよび非統計データの蓄
積を心がけた。とくに、政府機関（総務省、
経済産業省庁など）・地方自治体に関しては、
インタビューにより行政庁自身によるユビ
キタス・コンピューティングや環境に対する
基本的な考え方とその規制の方法および内
容についてデータを収集する。また、企業、
電気通信事業者（１･２種）、業界団体などに
ついては、ユビキタス・コンピューティング
に関心を持つ企業やその業界団体、第１種お
よび２種の電気通信事業者、さらにネットワ
ーク関連の業界団への調査およびインタビ
ューを通じて、サービス提供者側から見たユ
ビキタス・コンピューティングの理解とシス
テムや法規制の利点や改善点などを聞き取
り、データ化する。

つぎに、財としての情報の面から、その開
発・流通および違法侵害の防止という点に着
目して、問題点を洗い出した。とくに経済産
業省・総務省・法務省・文化庁などにおいて
は、ユビキタス・コンピューティングやこれ
に伴う法的問題に官庁がどのように対応し
ているのか、また、その保護のシステムにつ
いて意見を聴取し、データを収集する。また、
情報通信技術専門家・研究者、各種業界団体、
国民消費生活センターなどでは、ユビキタ
ス・コンピューティングを専門とする研究者
などへ、その技術的側面からの問題点や課題
を聞き取り調査する。また、財としてのデジ
タル情報を生産する側の意見やそこでの問
題点を抽出する必要がある。技術的進歩と業
界のガイドラインおよび法規制のあり方の
考察にとって有益である。これらの団体はま
た著作権法や特許法によって規制される側

でもあるので、ユビキタス・コンピューティ
ング環境での取引や規制のあり方のデータ
を得る上で参考になる。また、ユーザーや消
費者からの苦情や相談の事例をも把握する
必要があった。

さらに、文献に基づく理論的研究として、
外国および邦文献により、ユビキタス・コン
ピューティングに関する研究を進めた。デジ
タル情報の処理、制御の技術、デジタルコン
テンツについての情報工学（情報工学グルー
プ）、また情報の経済学やゲーム理論、知的
所有権制度の理論的研究を行った（情報と法
グループ）。

法哲学、法社会学、哲学、社会思想、社会
学などの領域で議論されているいわゆる「大
衆社会論」の文献を収集し、その議論を整理
し、大衆社会論の枠組み、視座を用いつつ（本
研究課題が想定する社会像は大衆社会が行
き着く先を想定している）、仮想空間とかか
わる人間、そして人間相互の関係、人間と社
会の関係を理論的に整理した。また、Ｊ・ロ
ックを嚆矢とする近代的所有論は人間の生
命・身体・財産の保障に基本的に焦点をあて
るものであった。いかなる形態のものが所有
の対象となるのか、たとえば可処分的な物と
同じ意味で所有の対象となるのか、それとも
人間の活動と不可分離的な意味で所有のも
とにあるものなのか、いずれにしてもその所
有のあり方をいかに捉えるべきかについて
はなお考察の余地があり、しかもその捉え方
の如何によって情報を保護したり規制した
りすることの意義は変化するため、その理論
的確定は重要な法哲学的問題となる。

おわりに、法律学的検討として、ユビキタ
ス・コンピューティングに関する、現行の情
報をめぐる法的な取扱上の課題や問題点を、
既存の法体系および個人情報保護法などの
制定法、また判例から取り上げ、その問題点
を抽出する。また、行政法規とその制度、ユ
ビキタス・コンピューティングの課題を抽出
して、本研究のテーマに沿って再吟味する
（情報と法グループ、正義・分配グループ）。
現行では法律問題とされている点を、情報工
学や通信技術などの技術的な改良や工夫な
どによって克服や改善ができないかを検討
した（情報工学グループと情報グループ）。

以上のような、研究の進展と議論および研
究のまとめのために、上記で得られた実証的
データと問題点、理論的研究で得られた知見
とを照合して、さらに法律学的検討を含めて
分析・検討した。

４．研究成果

ユビキタス・コンピューティングに共通す
る社会空間上の特質を把握し、これに対応す
べき法原理の諸条件をまとめた。まず、信頼



性の高い Web アプリケーションを構築する
ために、ルールを用いた新しい並列システム
仕様記述方法を与え、それから Web 環境で動
作するプログラムを自動生成する研究は、シ
ステムの安全性の自動的な検査とシステム
の信頼性の向上を可能とする。つぎに、イン
ターネットと Bluetooth の２種類の通信方式
を利用した情報の効率よい伝搬方法の研究
と、交渉発言記録を時系列解析し、話題の推
移の抽出と、話題間の関係を視覚化するツー
ルを開発したのは、ユビキタス環境システム
の利便性と信頼性を得る上で重要である。こ
のほか公共図書館の利用における情報アク
セス支援を対象としてプライバシー問題の
具体的検討を行った。

上記のような特質においては、現代社会の
匿名性と監視のメカニズム、つまりフーコー
やバウマンのいうパナプティコン的状況（少
数の権力者が多数を監視する）から、シノプ
ティコン的状況（多数者が少数者を監視する
状態）へ、さらに周望的（ペリオプティック）
状況へという現代社会の変化と関連づけう
るのではないかが議論された。法制度的には、
ユビキタス・システム環境自体が見えないよ
うに設計・利用されているために、ユーザー
にとっては、自分の情報のどれがどのように
収集されているか知りにくく、システムに対
する不信感が生まれる。これを克服するには、
個人情報の収集とその利用について、ユーザ
ーの同意と許可を得ることが求められる。ユ
ーザーによる情報収集への理解と匿名性の
確立は、システムに対する信頼をもたらしう
ると期待できる。
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