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研究成果の概要：本研究では，モバイルアドホックネットワークにおける脅威として selfish
ノードを前提に，移動機器で暗号方式を高速に実装するためのアルゴリズム，脅威の検出方式，

回避方式などについて提案し，それらの有効性を実機，あるいは，シミュレーションにより実

証評価した．  
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１．研究開始当初の背景 
(1)ネットワークが爆発的な勢いで我々の生
活に普及していることに伴い，ネットワーク
セキュリティの脆弱性が社会問題となって
きている．特に，ネットワークはモバイルア
ドホックネットワークへと進化してきてお
り，セキュリティ問題も変化している． 
 
(2)モバイルアドホックネットワークは無線
電波を使用した移動機器で構成されている
ため，機器の電力，CPU 能力，通信能力の制
約があること，管理者のいない不特定多数の
移動機器でネットワークが構成されている
こと，移動機器は動いていること，などが特
徴であり，従来の有線ネットワークのセキュ

リティ技術は，そのまま適用できない． 
 
(3)具体的な例として，中継ノードとなるべ
き移動機器が自己消費電力の節約などを理
由に，パケットの中継拒否や遮断を行う攻撃
を行う（これらの移動機器を Selfish Node
と呼ぶ）可能性があり，従来のネットワーク
では存在しない新たなセキュリティ問題が
発生する． 
 
２．研究の目的 
 モバイルアドホックネットワークにおけ
るネットワーク構築．維持において，Selfish 
Node を考慮した安全で安心なサービス基盤
技術を確立することを目標に，以下の研究・
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開発を行うことを目的とし，以下の課題につ
いて検討する． 
(1) 攻撃者(Selfish Node)の特定方式および

排除方式の開発 
(2) 再度チャネル攻撃(Node Capture)に対し

て安全な暗号/認証方式の開発 
(3) 安全なモバイルアドホックネットワーク

のプラットフォームの開発と実証評価 
 
３．研究の方法 
 本研究は，以下の方針で検討を進めた．最
初に，種々の攻撃方法を分類整理するととも
に，それらの検出方式について検討する．そ
の後，提案方式をモバイルアドホックネット
ワークのシミュレータや移動機器に実装し，
評価する． 
 このため，必要となる無線ホックネットワ
ーク開発キットや PDA，およびシミュレータ
を動作させるためのパソコンなどの実験環
境を整えた．  
 
４．研究成果 
 研究成果を下記に示す． 
(1)2006 年度の研究成果 
 主として，ペアリング暗号の高速実装とア
ドホックネットワークに対する攻撃に対す
る安全性の観点から検討を進めた．主な成果
は以下の通りである． 
① ペアリング暗号の高速実装   
 本研究では, 3 乗根を用いないηTペアリン
グの高速化アルゴリズム, およびトーラス
T2 を用いた高速な最終冪のアルゴリズムを
提案した．これらのアルゴリズムの改良によ
り, GF(3m)上のηTペアリングを約 25％高速
化することが可能となった．  
 さらに，上記の提案改良アルゴリズムをソ
フトウェア実装した．その結果，計算時間は
従来から報告されてきているペアリングの
ソフトウェア実装の中で最も高速に実現出
来た．また， 携帯電話上にも実装し，実用
的な時間で実装することが可能であること
を示した． 
 これにより，ID ベース暗号やブロードキャ
スト暗号などペアリングを用いた新たな暗
号応用技術が，携帯電話上のアプリケーショ
ンとして実現可能となった． 
②  ネットワークセキュリティ 
 最初に，モバイルアドホックネットワーク
のルーティングに関する脅威を体系的に分
類するとともに，新しい攻撃方法である
Ghost Attack を提案するとともにそのネッ
トワークに与える影響を定量的に評価した．
また，それに対する防御方式も提案し，攻撃
を防げることもシミュレーションにより実
証評価した． 
 また，最も甚大な被害を与えると予想され
るブラックホール攻撃に対する防御方式を

提案し，シミュレーションにより定量的に評
価することによって，攻撃ノードを避けて安
全に通信を継続出来ることを明らかにした． 
 
(2)2007 年度の研究成果 
 2006 年度の成果をベースに以下の研究を
進めた． 
① ペアリング暗号を利用した高機能暗号プ
ロトコルの構成 
 昨年度の成果である暗号ソフトウェアを
利用して、IDベース暗号、ショートシグネチ
ャ、効率的なブロードキャスト暗号など、従
来の暗号では実現できなかったセキュリテ
ィシステムを実装した．また、これらの暗号
アプリケーションを、ユビキタス時代の大規
模ネット向けのセキュリティ基盤に組込む
研究も行った． 
③ ネットワークセキュリティ 
 攻撃ノードが行いうる動作を網羅的に定
義し，それらのノードが他のノードに与える
影響を定性的・定量的に評価した．また，攻
撃ノードの周辺ノードが攻撃ノードを高精
度に検出する方式を検討した． さらに，あ
るノードが通信状況を周辺の他のノード（目
撃者）から通信ログ（証拠）を収集すること
によって，後に紛争が発生した場合に自己の
正当性を主張出来る証拠を収集する方式に
ついて検討した．また，効率良く情報を相手
先まで配信するための経路構築や誤り制御
方式などについても検討した． 
 
(3)2008 年度の研究成果 
 以下の研究を進めた． 
① ペアリング暗号を利用した高機能暗号プ
ロトコルの構成 
 ユビキタスセンサーネットワークの要素
技術として、ペアリング暗号を利用した暗号
プロトコルとその高速実装を研究した。具体
的には，センサーノード ATmega128L 上にお
いてペアリング暗号の高速実装，公開鍵証明
を利用しないハイブリット型の署名付暗号
化方式の提案， RFID システムのタグとデー
タベース相互間の同期問題に関する考察を
行った。 
② ネットワークセキュリティ 
 モバイルアドホックネットワークのセキ
ュリティに関して，攻撃ノードが行いうる動
作を網羅的に定義し，その高精度な検出方式
として，周辺ノードの目撃情報を利用する方
式を提案し有効性を定量的に示すとともに，
エンドーエンド間で効率良く情報を相手先
まで配信するためにマルチパスを利用した
経路構築方式とパケットスケジューリング
方式，ネットワークコーディングによる誤り
制御方式などについても検討した． 
 更に，インターネットの複雑な挙動をモデ
ル化するために，適応的特徴空間構築方式を



 

 

提案し，多次元連続状態の強化学習に適用し
た．これにより，非線形関数を関数近似する
ための最適な特徴空間を構築できること，お
よび環境の変化に応じて特徴空間を柔軟に
再構築できることを示した． 
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