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研究成果の概要：現在，我々の生活の周辺では，家電機器や医療機器などに，コンピューター
が組込まれている．そのコンピューターを制御するための組込みソフトウェアは，次世代の我
が国経済の牽引役として大きく期待される一方，我々の生活に密接するため，その品質が大き
く問題視されている．そこで，組込みソフトウェアの要求分析や設計の際に，家電機器や医療
機器などに起き得る障害を見つけ出すための分析手法を，技術とプロマネの両面から明らかに
した． 
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１．研究開始当初の背景 
 現在，我々の周辺では，家電機器や医療機
器などに，様々な組込みソフトウェアが利用
されている．さらに，将来のユビキタス社会
においては，組込みソフトウェアは生活のあ
らゆる場所で動作し，種々のシステムが有機
的に結合してくる．そのため，2004 年の経済
産業省の「組込みソフトウェアの開発力向上
に向けた施策と提言」においては，組込みソ
フトウェアが次世代の我が国経済の牽引役
として，大きく期待されている．一方，同年
の経済産業省の「組込みソフトウェア産業実
態調査報告書」においては，組込みソフトウ
ェアの要求仕様と品質が大きく，問題視され

ている． 
ところで, 家電機器などは，子供も含めて

不特定多数の者が利用するので，組込みソフ
トウェアの開発においては，利用環境や運用
状態に対して，正常ではない状況を徹底的に
配慮することが必須である．実際，組込みソ
フトウェア規模の約 8割を，例外処理機能が
占めるのは，そのためである．しかし，その
配慮が現実には抜け落ちやすいことが，組込
みソフトウェアの要求仕様設定の難しさで
あり，品質問題の大きな原因の一つとなって
いる．そのため，要求仕様設定時に，例外処
理機能の抜け落ちを防止するための技術開
発が望まれている． 



 
２．研究の目的 

組込みソフトウェアの正常系仕様と非正
常系仕様を，以下のように定義する． 
(1) 組込みソフトウェアの正常系仕様は，ア

ーキテクチャ設計が始まる前には既に
決定されており，操作マニュアルに記載
される動作を規定する． 

(2) 組込みソフトウェアの非正常系仕様は，
障害や，デバイス材料の劣化，過負荷，
誤操作など，正常系仕様から外れた動作
を規定する． 

もちろん，非正常系仕様もその内容を解明し
て，システム仕様書に明確に記載しなければ
ならない．しかし，現実には仕様から抜け落
ちやすいので，ソフトウェア開発プロセス全
体を通して非正常系仕様と呼び，正常系仕様
とは区別する． 
 本研究では，組込みソフトウェアの正常系
仕様やアーキテクチャやハードウェア・デバ
イスに，動作環境も含めて分析することによ
って，非正常系仕様を解明するための技術を，
ソフトウェア・エンジニアリングとプロジェ
クト・マネジメントの両側面から研究する．
分析技術としては，仕様の構造面を分析する
ための静的モデリング技術と，障害シナリオ
を分析するための動的モデリング技術を研
究し，さらに両技術を相補的に組合せた分析
手法を研究する．また，分析の抜け落ちが生
じないように，分析手法全体の統御について
も研究する． 
 この研究の特徴として，以下があげられる． 
(1) 組込みソフトウェア非正常系の概念モ

デル 
(2) 非正常系仕様化の静的モデリング技術

として，組込みシステムにその動作環境
も含めた対象世界を情報過程と見なし
て，それを非正常系の視点から分析する
ための情報フロー・ダイアグラム 

(3) 非正常系仕様の動的モデリング技術と
して，障害シナリオを分析するために，
状態遷移表に類似した分析マトリクス 

(4) 従来，ハードウェア・デバイスの非正常
系仕様を決めるための分析においては，
デバイスの特性から障害を推測するた
めの FMEA(Failure Modes and Effect 
Analysis)手法や，デバイス間の流れの
異 常 か ら 障 害 を 推 測 す る た め の
HAZOP(the HAZard and OPerability)の
Guide Word 手法や，障害から原因を推測
するための FTA(Fault Tree Analysis)
手法があった．ハードウェア・デバイス
を含む組込みシステムを対象とする本
研究においては，これらの手法は全て，
有用である．そこで，従来は別個に発展
してきた，これらの手法を融合して，上
記の静的・動的モデリング技術に適用 

(5) 上記の静的・動的モデリング技術のエン
ジニアリング技術の上に，プロダクト・
モデルとプロセス・モデルとヒューマ
ン・リソース・モデルからなる，仕様化
全体を統御するためのプロジェクト・マ
ネジメントのモデル 

 最近，ソフトウェア要求工学の研究分野に
おいて，非正常系に類する例外処理について
研究がなされている．たとえば,ミス・ユー
スケースは，悪意を持ったユースケースを
UML 手法によって分析する．また，非正常系
を，ゴール指向方法論によって分析するため
の手法も提案されている．アブユーズ・フレ
ームは，セキュリティ問題のスコープを制限
する方法である．これらの研究に共通してい
るのは，シリアスな障害のみを分析すること
を目的として，トップダウン手法を適用して
いることにある． 
一方，組込みシステムは子供が利用するこ

ともあるので，軽微な障害の可能性も分析し
て対策をとることが必須である．障害は何ら
かの目的を持って起きているのではなく，組
込みシステムやその動作環境の構成要素の
特性によって，無目的に起きている．そこで，
本研究は，これらの研究の批判の上に立ち，
トップダウン手法とボトムアップ手法の融
合を図る．このボトムアップ手法の例として，
上記の FMEA や Guide Word を利用できる． 
 
３．研究の方法 
 
 本研究は，以下に述べるように，仕様化の
手法研究と統御研究に 2分類した 7つの研究
項目に分けて研究した． 
 
(1) 仕様化手法の研究 

① 組込みソフトウェア非正常系仕様
化のための静的モデリング技術研
究 

② 組込みソフトウェア非正常系仕様
化のための動的モデリング技術研
究 

③ 仕様化の手法統合研究 
④ 検証実験 

 
(2) 仕様化統御の研究 

① 組込みソフトウェア開発上流工程
のプロジェクト・マネジメントのモ
デル研究 

② 仕様化の統御方法研究 
③ 仕様化手法と仕様化統御の統合研

究 
 
４．研究成果 
 
本研究によって得られた研究成果を，前述

の 7項目に分けて，以下に述べる．なお，研



究の実施順序に従って述べる． 
 
(1) 組込みソフトウェア非正常系仕様化の

ための静的モデリング技術研究 
組込みソフトウェアに，組込みシステムの

デバイスや，組込みシステムの動作環境も加
えた対象世界を，情報過程(プロセス)として
捉える．その上で，そのプロセス中の情報フ
ローの構造を静的に分析することによって,
非正常系の仕様を解明するためのモデリン
グ技術を研究した．具体的には，情報フロ
ー・ダイアグラムの表現モデルを規定し，更
に分析手法も整理した． 
 
(2) 組込みソフトウェア非正常系仕様化の

ための動的モデリング技術研究 
前述の対象世界の中で起きる障害の原因

現象と結果現象の動的な連鎖を，障害シナリ
オとして捉えた．その上で，その障害シナリ
オを発見し分析することによって，非正常系
の仕様を解明するためのモデリング技術を
研究した．具体的には，分析マトリクスと障
害シナリオ構成方法を中心にして，障害の原
因現象や結果現象やその中間現象の発見方
法を整理した．  
 
(3) 組込みソフトウェア開発上流工程のプ

ロジェクト・マネジメントのモデル研究 
組込みソフトウェア開発の上流工程にお

いては，ユーザ要求分析とシステム要求分析
とアーキテクチャ設計を，混然一体として進
めている事例が多い．その主因として，アー
キテクチャ設計によって組込みシステムの
要素デバイスが決まらなければ,そのデバイ
スに起因する障害種別が分からず，その障害
種別が分からなければ，その障害対策に対す
るユーザ要求も出せないことがあげられる．
そこで，(a) 非正常系を考慮した組込みシス
テムのプロダクト・モデル，(b) 組込みソフ
トウェア開発上流工程のプロセス・モデル，
(c) 組込みソフトウェア開発上流工程のヒ
ューマン・リソース・モデルを研究した． 
 
(4) 仕様化の手法統合研究 
前述のように，情報フロー・ダイアグラム

を適用した静的な要求分析技術と，状態遷移
表に類似した分析マトリクスを適用した動
的な分析技術を研究しが，後者は熟練技術者
向きであり，前者は熟練技術者のもとで未熟
練者も使用できる．そこで，この 2つの手法
の統合を図り，少数の熟練技術者と，未熟練
技術者を組み合わせたチームによる分析の
可能性について研究した．なお，非正常系の
知識ベースについては，障害分析や失敗学な
どにおける知識の特徴について研究し，知識
の抽象化がキーであることを明らかにした．  

 

(5)仕様化の統御方法研究 
非正常系の要求分析全体の統御方法を明

らかにするため，プロジェクト・マネジメン
トの面から，チーム・ビルディングについて
研究した．チーム・ビルディングにおいては，
チーム・メンバーのスキルの種別とレベルが
特に重要である．非正常系の分析においては，
機械や電気，人間系，使用環境などの多様な
専門分野のスキルが必要なので，マトリクス
組織型のプロジェクトが有効である．スキル
のレベルについては，組込みソフトウェア・
スキル標準を適用できる． 
 
(6) 仕様化手法と仕様化統御の統合研究 
 前述のように，仕様化手法については，情
報フローダイアグラムを用いる静的な分析
手法と，分析マトリクスを用いる動的な分析
手法を研究してきたが，その 2つの分析手法
を包含した概念モデルを完成させ，その上で
両分析手法の定式化を行った．特に，分析の
動的な過程は，分析者に理解し易いように，
定性推論の視点から定式化した．仕様化統御
については，前述の分析手法をベースにして，
組込み製品の制御の視点から観測可能性と
制御可能性の概念を，プロブレム・フレーム
の基本フレームと関係付けて研究した．この
方法によって，仕様化手法を，もう一段高い
視点から統御できるようになった． 
 
(7) 検証実験 
組込みソフトウェアの非正常系を分析す

るには，非正常系に関する知識が必要である．
その非正常系の知識については，具象性と抽
象性のレベルが特に重要である．具象性が高
いと適用範囲が狭く，具体的な問題へ適用で
きる知識を選択するのが困難である．そのた
め，エキスパート知識を抽象化したガイドワ
ードが有用である．そこで，既存の抽象的な
ガイドワードに，家電製品の構成要素種別に
特有なガイドワードも加えた．その際，ガイ
ドワード相互の抽象的な階層に着目した．ま
た，ガイドワードと前述の基本フレームの関
係も考慮した．実験の結果，ガイドワードの
有用性は判明している． 
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