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研究成果の概要：誤りからの自己回復機能を持つディペンダブル・プロセッサを実現するため
の基礎的検討をおこなった．過渡的な誤りがプロセッサのクロック信号系だけに同時多重に作
用する故障モデル，および，組合せ回路部分だけに同時多重に作用する故障モデルのそれぞれ
に対するディペンダブル・プロセッサ構成方法の有効性と限界についての知見を得た．また，
種々の耐故障プロセッサの性能・信頼性を解析的に評価するための統一的なモデルとなり得る
確率モデルを提案した． 
 
交付額 
                               （金額単位：円） 

 直接経費 間接経費 合 計 
２００６年度 1,900,000 0 1,900,000 

２００７年度 800,000 240,000 1,040,000 

２００８年度 800,000 240,000 1,040,000 

年度    

  年度    

総 計 3,500,000 480,000 3,980,000 

 
 
研究分野：総合領域 
科研費の分科・細目：情報学 ・ 計算機システム・ネットワーク 
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１．研究開始当初の背景 
(1) 半導体微細加工技術のテクノロジノー
ドの主流が，90nm から 65nm および 45nm へ移
行するとき，PVT（Process / Voltage / 
Temperature）に代表される変動要因を吸収
できる VLSI 設計・テスト・検証の実現が極
めて困難になると予想されていた．またその
ような環境で製造された VLSI は，放射線な
どに起因する一時的な誤り（ソフトエラー）
の危険に常に晒されることになるとの指摘

があった．そこで，これらの変動や誤りをシ
ステムレベルで吸収する技術の検討・開発が
期待されていた． 
(2) 冗長化による耐故障計算技術自体は古くから
用いられていた．例えば，スペースシャトルでは
５重系，新幹線では６重系システムが制御系コン
ピュータに適用されている．これらのシステムで
は，極めて高い信頼性の要求水準を達成すべく，
システム高信頼化のための開発コストは度外視さ
れている．また，これらは比較的短いミッション
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タイムを前提とした非修理系のシステムであり，
即時的な自己回復機能は実現されていない． 
(3) 研究代表者らは，低価格な汎用のプロセッサ
システムにおいて，長期間にわたる高信頼化を実
現する研究を行っていた．それらは近年の自動車
搭載用高信頼プロセッサの需要傾向にも適合した
ものであった．その時点での，リアルタイム回復
可能な多重化プロセッサシステムの新しい原理を
提案し，特許申請も行っていた．  
 
２．研究の目的 

本研究の目的は，誤りからの自己回復機能
を持つディペンダブル・プロセッサを
SoC(System on a Chip)レベルで実現するた
めの基礎的検討をおこなうことである．ここ
では，システム冗長構成技術を SoC に応用す
ることで，VLSIテストで検出困難な故障やソ
フトエラーをプロセッサ内でマスクし，外部
に誤りを伝播させることなく処理を継続す
る自己回復機能の実現を目指す．研究代表者
らは，このようなディペンダブル・プロセッ
サシステムを SiP(System in Package)によっ
て低コストで実現するための検討をすでに
お こ な っ て い る ( 国 際 出 願 番 号 ：
PCT/JP2005/002069)．本研究では，これをさ
らに継続し，SoC によって自己回復可能なデ
ィペンダブル・プロセッサシステムを実現す
るための基盤の確立を目指す．このプロセッ
サ実現の基本的なアイディアは，２重化によ
る誤り検出と，内部の順序回路情報の回復で
ある． 

しかし，実際の SoC で容認できるスペース
／時間オーバヘッドを得るためには，ハード
ウェアオーバヘッドを大幅に削減しながら
十分な誤り検出と高速な状態回復機能を維
持するアーキテクチャおよびアルゴリズム
を実現する必要がある．具体的には以下の要
素技術について検討する． 

 
(1) 空間冗長オーバヘッドおよび時間冗長
オーバヘッドの削減 
プロセッサを構成する全てのモジュールを２重

化するのではなく，事実上ディペンダブル・プロ
セッサの構成では省略できる冗長モジュールにつ
いて検討する．また，状態回復のために必要な順
序回路情報を取得するための種々のチェックポイ
ンティング機構を比較・検討して，時間冗長オー
バヘッドの削減について考察する． 
 
(2) 複数の異なるハードウェア実装および共通モ
ード故障の解析評価 
同一仕様で異なるハードウェア実装した複数の

プロセッサコアを用いて，遅延故障やクロストーク
故障，さらにソフトエラーに対するそれぞれのコア
の故障耐性について測定・評価する．これは，論理
レベルおよび物理レベルでの各種故障挿入によっ
て実行する．また，２重化による耐故障性を実現す

る上で最も問題となる，共通モード故障への応答に
ついても観測・評価し，これを回避する手法を検討
する． 
(3) アーキテクチャと状態回復アルゴリズムの設
計・評価 
上記(1)，(2)から得られた知見を基に，本研究

のディペンダブル・プロセッサの状態回復機能を
実現するアーキテクチャとアルゴリズムの設計・
評価をおこなう．実用的な規模でのプロセッサを
VHDLで設計し，FPGAによって試験実装する．状態
回復の機能とスペース／時間オーバヘッドを評価
し，各種故障挿入に対するシステムレベルの応答
を見ながら，問題点を明らかにするとともにその
解決手段を検討する． 
 
３．研究の方法 
(1) 空間冗長オーバヘッドの削減 
SoC ベースのディペンダブル・プロセッ

サを実現するための空間冗長性について検
討する．具体的には，誤り検出機構である
コンパレータの最小化や，チェックポイン
トデータを記憶するためのレジスタのハー
ドウェア量削減を試みる．そのための基本
的な方針として，プロセッサの命令ごとに
必要なコンパレータ機能とチェックポイン
トデータの量がフェッチサイクルレベルで
は非常に少ないことなどを利用する． 
(2) 複数の異なるハードウェア実装 

同一の命令セットアーキテクチャであり
ながら，異なるハードウェア実装を持つ複
数のプロセッサコアを設計・試験実装し，
論理レベルでの様々な故障挿入に対する応
答を観る．異なるハードウェア実装の実現
手法としては，論理合成のコンパイルオプ
ションを変えてレイアウトを変える方法や，
配線ツールの設定で配線パターンを変える
などの方法を用いる． 
(3) アーキテクチャおよび誤り回復アルゴ
リズム 
いわゆるデュプレックス（２重化）シス

テムの誤り検出・回復アルゴリズムについ
て考える．通常２重系では，誤り回復は困
難であるが，本研究では空間冗長性すなわ
ちチェックポインティングと部分的再試行
によってこれを可能にする手法を検討する． 

 
４．研究成果 
誤りからの自己回復機能を持つディペン

ダブル・プロセッサを実現するための基礎的
検討をおこなった．その結果，二つの過渡故
障モデルに対する耐故障プロセッサの実現
手法と，解析的な性能・信頼性評価手法に関
する成果を得た． 
 
(1) キャパシタ放電にともなう電磁波がひ
きおこす過渡故障がプロセッサに与える影
響に関する実験的考察  



 

 

電磁波による過渡故障は基本的に一過性
の故障であるが，宇宙線等によるソフトエラ
ーと比較して，多くの場合，故障の範囲が広
く，影響力も大きいと考えられる．これは，
宇宙線などが回路に対して‘点’で作用する
のに対して，電磁波は ‘面’で作用し，絶
対的なエネルギーも大きいためである．  

従来のアーキテクチャレベルの過渡故障
対策は，ソフトエラーによる微小な（通常 1
ビットの）誤りの回避が目的であった．一方，
電磁波は広範囲の（複数ビットの）過渡故障
を引き起こすことが予想される．そのような
過渡故障に対するアーキテクチャレベルの
対策は，これまでほとんど報告されていない． 
われわれは，まず，キャパシタ放電による

電磁波が FPGA 上に実装された順序回路にど
のような影響を与えるのかを調べた．この実
験によって，本研究における第一の故障モデ
ルを設定した．これは，過渡的な誤りがプロ
セッサのクロック信号だけに作用するとい
うものである．次に，この故障モデルに対し
て耐性を持つ時間冗長プロセッサをハード
ウェア記述言語 VHDL で設計し，FPGA に実装
した．さらに，実装した時間冗長プロセッサ
に対する過渡故障挿入実験をおこなった． 
その結果，想定した故障モデルに対して完全
な耐性を実現することはできなかったもの
の，通常プロセッサの正常動作率が 45% で
あるのに対して，時間冗長プロセッサの正常
動作率が 79%に達することを確認した． 
 
(2) 第一の故障モデルに耐性を持つプロセ
ッサの設計方法の詳細検討 

本研究のディペンダブル・プロセッサ実現
手法では，レジスタのみを二重化し，一方の
レジスタを用いて行った演算の結果を他方の
レジスタに格納することで，冗長化したレジ
スタの両方に同じ誤りが発生することを防い
でいる（図１）．また更新した値を比較検証 

 
 
 
 
 
 
 

 
 

図１：レジスタの二重化と交互更新 
 

することで誤りの検出を可能とし，誤り検出
時は再度同じ演算を行うことで誤った状態を
上書きする（図２）．この方式では命令1ステ
ートごとに演算と比較を行うため，通常のプ
ロセッサに比べ2 倍の実行時間がかかるが，
信頼性の著しい向上が見込める． 
 

 
 
 
 
 
 
 

 
図２：更新した値と再試行の値を比較 

 
本研究では，この方式を適用したプロセッ

サを設計し，そのハードウェアオーバヘッド
を評価した．さらに顕在化した誤りに対する
状態回復率を信頼性の評価尺度として，シミ
ュレーションによる評価を行った．提案手法
を適用したプロセッサでは，10,000回の実行
のうち4,422 回で誤りが発生したが，そのす
べてで状態回復に成功し，その回復率が100%
であることを確認した．しかし，比較検証の
ための組合せ回路部分のディレイを厳密に考
慮すると，前提とする故障モデルに完全に耐
性を持つプロセッサを実現するには，制御回
路の一部に非同期式順序回路の設計を取り入
れる必要があることが明らかとなった． 
 
(3) 第二の故障モデルに対するディペンダブ
ル・プロセッサ設計方法の検討  
第一の故障モデルへの対策として，回路の

レジスタを二重化して交互に更新する方式
の時空間冗長プロセッサを提案し，クロック
信号に同時多重に発生する過渡故障に対し
て著しい信頼性向上が期待できることを示
した．これに対して第二の故障モデルとして，
クロック以外の組合せ回路部分の信号線に
同時多重に発生する過渡故障を想定し，時空
間冗長によるディペンダブル・プロセッサ回
路の高信頼化手法を提案した． 
この手法では，定義されていない回復不可

能な状態への遷移を回避するために，多相ク
ロックを用いて状態間ハミング距離の管理
を行った．具体的な構成としては，三重化レ
ジスタ回路に三相クロックを適応したもの
と（図３），二重化レジスタおよび二ビット 
 
 
 
 
 
 
 
 

 
図３：レジスタ三重化回路の構成 

 
フラグに四相クロックを適応したものとを
考案した．提案手法を適用したプロセッサ回
路を設計し，一般的な多重化冗長構成と比較



 

 

して低い面積オーバヘッドとなることを確
認した（図４）．また，マルコフモデルによ
る確率解析ならびに論理シミュレーション
の実行で，提案手法の適用によって順序回路
の過渡故障に対する信頼性が著しく向上す
ることを定量的に確認した． 
 
 
 
 
 
 
 
図４：論理合成結果によるオーバヘッド比較 
 
 
(4) ディペンダブル・プロセッサの解析的評
価手法の検討 

種々の耐故障プロセッサの性能・信頼性を
解析的に評価するための統一的なモデルと
なり得る確率モデルについて考察した．シス
テムサイクルの概念を導入することで，評価
尺度である相対性能比の期待値と分散を簡
単な形で導出できることを明らかにした．ま
た，具体的な耐故障プロセッサに提案モデル
を適用して解析例を示した． 
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