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研究成果の概要：学校の個人情報保護への対策の実態調査を行い、社会的に個人情報保護に関

する意識が高まった後も学校の個人情報保護対策が十分ではないことを指摘した。また、児童・

生徒の個人情報を適切に扱うことは、児童・生徒に対し、自分の個人情報を悪用されないため

の教育を行うためや、児童・生徒、保護者、学校教育への協力者と真の信頼関係を作るために

必要であることを指摘した。また、ネット上の問題事例を取り上げ、それに対する学校の対応

を法的側面と教育的側面から検討した。 
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１．研究開始当初の背景 

平成 17 年に個人情報保護法が全面施行さ
れ、社会全般に個人情報保護に関する意識の
高まりが見られた。しかし一方で、学校から
の情報流出事件が後をたたず、その対策をと
ることが急がれていた。 

また、平成 16 年度文部科学省 情報化の
影の部分への適切な対応に関する研究委託
事業「情報モラルに関する調査報告書 ～校
長、教員、児童生徒に対するアンケート調査
から～」は、「情報モラルの指導力向上を期

するためには、「新・手引き」において、校
種や学年、各教科等において指導することが
求められる必要十分な情報モラルについて
の指導内容の指針を提示することが必要と
考えられる」、「教員研修には、情報モラルに
ついての指導を促す効果があることが分か
る」、「情報モラルの指導は、学校のみならず、
家庭においても行うことが適切と考えられ
る」と指摘しており、情報モラル教育に関す
る教員研修や児童・生徒への情報モラル教育
の実施の必要性、家庭における情報モラル教
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育の必要性等を指摘していた。 
 
２．研究の目的 
 本研究の目的は、「初等中等教育機関にお
ける個人情報の取り扱いの実態を把握し、そ
の問題と課題について考察すること」と、
『「ネットいじめ」や「学校裏サイトによる
誹謗・中傷」への学校の対応に関する教育的
な問題とそれに伴う法的な問題を解明する
こと』である。 
 
３．研究の方法 
（１）個人情報保護法全面実施前後の学校の
個人情報の取り扱いの実態調査の結果を比
較し、問題や課題について検討する。 
（２）公立中学校（以降 X 中学校とする）で
発生したインターネット上での誹謗・中傷事
件を取り上げ、問題となったサイトの記録や
X 中学校の教員のインタビューデータを教育
的な観点と法的な観点の両面から検討し、教
師の対応に関する教育律的な問題と、それに
伴う法的な問題を解明する。 
 
４．研究成果 
 研究成果を、「（１）個人情報への対応実態
とそこに存在する問題についての検討結果」、
「（２）インターネット上での問題への学校
の対応とその違法性）、「（３）学校外の者が
児童・生徒間の問題にネット上で介入したと
推測できる事例に存在する問題と学校の法
的義務」の 3つに整理して、以下に示す。 
 
（１）個人情報への対応実態とそこに存在す
る問題についての検討結果 
 今回の調査によって、個人情報保護法が全
面施行され、社会全体の個人情報保護に対す
る意識が高まった 2005 年においても、学校
における個人情報保護への対応は不充分な
状態であるばかりか、学校では、法令に基づ
いた個人情報の取り扱いがなされていない
実態が明らかになった。民間の個人情報取り
扱い事業者は、個人情報保護法全面施行に向
けて、2004 年から対策をとってきた。それに
対して、2004 年、2005 年とも教員が個人情
報保護に対する研修を受けた割合が低いこ
とが示されている。また、５の結果からも、
教員に個人情報保護に関する研修を受けさ
せる機会を設けている教育委員会は少ない
ことがわかる。また、神奈川県の高校教員を
除き、希望する教員のみが受講する形の研修
であり、すべての学校の教員に正しい知識を
伝えることを目的とした講座にはなってい
ないことから、個人情報保護に関する研修を
受けたことのない教員の割合が高いと考え
ることができ、このことは、学校において個
人情報保護への対応が遅れている大きな原
因の一つであると考えられる。 

  教員が児童・生徒を適確に教育するために
は、児童・生徒の学習状況やその家庭環境等
の詳細な情報を集め、それを活用する必要が
ある。保護者は、学校を信頼し、子どもの教
育のために個人情報を学校に提供している
と考えられるが、学校が個人情報を不適切に
取り扱って、学校への保護者からの信頼を失
えば、教育に必要な情報を、充分得られなく
なる可能性がある。学校の教員は、成績記録
簿等、担当している児童・生徒の情報を、各
自の判断で収集したり、管理したりすること
が多いため、すべての教員が個人情報保護に
ついて正しい知識を持つことが必要である。
また、保管している情報の安全が脅かされる
ような内容を除いて、学校が取っている具体
的な安全対策を児童・生徒ならびに保護者に
説明していくことは保護者からの信頼を得
るために有効であるだけでなく、教員の意識
を向上させるためにも有効であろう。 
  児童・生徒に、自分の個人情報を悪用され
ないための教育を行うためには、教員自身が
児童・生徒の個人情報を適正に取り扱ってい
る姿勢と実態を日々の教育実践の中で、児
童・生徒に示す必要がある。学校が、児童・
生徒ならびに保護者、学校教育への協力者の
権利を尊重しなかったり、安全管理をしてい
なかったりすれば、児童・生徒、保護者、学
校教育への協力者と真の信頼関係を作るこ
とはできない。学校教育を充実したものにし
ていくために、情報モラル教育、安全教育の
推進、情報セキュリティの重視等をすべての
教員が実行可能となるよう、すべての教員に
個人情報保護に関する研修を受けさせるこ
とが必要である。 
 
（２）インターネット上での問題への学校の
対応とその違法性についての検討結果 
 パスワード制限をした電子掲示板での生
徒の行動を把握するために、他の生徒からパ
スワードを聞きだし、生徒の様子を観察した
教師の行動について、教育的側面と法的側面
の２つの側面から検討した。問題となる行為
の「教育的な配慮の必要性」と、当該行為の
行われた場の違い（学校の「内」と「外」）
によって、教師の行為として介入が許容され
る程度が違ってくると考えることができる。
いじめなど当該行為に対する教育的な配慮
の必要性が高く、かつ、「学校の内」で起き
ている場合は、それへの教師の対応が形式的
には違法であっても、実質的に見れば違法と
はいえず、教師の行為として介入が許容され
る可能性がある。一方、民間プロバイダのサ
ーバ上に設置された掲示板上で誹謗・中傷行
為が発生し、かつ、当該行為への介入の必要
性が低いケースでは、生徒から聞き出したパ
スワードを使って、教師が掲示板を監視する
行為は、違法であると解釈される可能性が高



 

 

いと考えられる。それを図１のように表した。
この図を用いて、当該行為への教育的介入の
必要性とその行為が行われている場所とい
う当該行為の特性から、いじめ行為をとらえ、
当該事例が図１に示す座標のどこに位置す
るのかを確認し、さらに「いじめの深刻さ、
担当教員の具体的な認識、対応の緊急性、問
題に対する教師の行為の必要性、掲示板等の
管理権限、従前の生徒間の関係などの条件」
を検討し、問題に対する教師の対応が妥当で
あるかどうかを検討することは有益である
と考える。もちろんこの図には、絶対的な値
が設定されているわけではなく、当該行為の
への教育的介入の必要性も単純に数値化で
きるわけではない。したがってこの図は、単
独の事例の絶対的検討ではなく、参照となる
ような事例との比較や複数の事例同士の比
較において有効に機能するものである。しか
し、この図でこれらの要素間の関係性とその
全体構造を把握しておくことは、問題構造の
認識にも有益だと考えられる。 
 
 
 
 
 
 
 
 
 
 
 
 
 
図１．当該問題行為の特性と教師の行為とし
て介入が許容される程度 
 
（３）学校外の者が児童・生徒間の問題にネ
ット上で介入したと推測できる事例に存在
する問題と学校の法的義務についての検討
結果 
 学校外の者が児童・生徒間の問題にネット
上で介入したと推測できる具体的な事例（図
２、図３、図４参照）を取り上げ、そこに存
在する問題や学校の法的義務について検討
した。さらに、無責任な外部の人間がインタ
ーネットを通じて、学校や児童・生徒間の関
係性に対して介入してくる可能性があるこ
とを、学校は認識して、指導方針や具体的な
対策をとる必要があることを論じた。 
 もはや学校の内と外とは、情報手段を介せ
ば明確に分かちがたく、学校外と学校内とを
結ぶような、従来起こらなかったような問題
が起こる可能性のあることを、学校や教育委
員会はもちろんのこと、社会全体が十分に認
識するべきである。特に、無責任な外部の人
間が、ネットを通じて、学校や児童・生徒間

の関係に介入してくる可能性があることを、
学校は認識し、指導方針を立てるとともに具
体的な対策をとる必要がある。その際、ネッ
ト上の問題について学校の指導が及ぶ程度
に応じて、学校の関与すべき程度が異なるこ
とを考慮し、学校が児童・生徒に対する過剰
な監視や行動制限をすることなく、適切に対
応・指導ができる方策を検討することが重要
である。 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
図２．ネットを使った反撃の事例 
 
 
 
 
 
 
 
 
 
 
 
 
 
図３．匿名掲示板の閲覧者から生徒 Aに対し
て行われた攻撃 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
図４．匿名掲示板上の発言数の推移とそこで
発生した状況の変化 
 



 

 

また、この事例では、善意の外部者が学校
に連絡したが、このように善意の協力者が現
れることが多くなれば、学校や地域住民らが
ネットパトロールを行う必要性は低くなる。
児童・生徒の教育環境に配慮した健全なネッ
ト社会に発展させていくためには、啓発活動
等をとおして、肯定的な情報提供が生まれる
協力的な体制を醸成する必要がある。 
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