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研究成果の概要：未知のウイルスとスパイウェアが非常に類似している点に注目して、シグネ

チャに過度に依存しない従来とは異なった方式を組み合わせることにより、未知のウイルスと

スパイウェアを統一的に検出・駆除する方式を確立した。すなわち、スパムメール向けの学習

アルゴリズムである Graham Bayes 理論をウイルスやスパイウェア等のマルウェア検知用に

最適化したもので、実行ファイルにおけるバイナリ情報の文字列の特徴から未知のマルウェア

を抽出する。実験では、95%の検知率(入力した実行ファイルからマルウェアを発見する率)と
0.02％の誤検出率(マルウェア以外の実行ファイルを誤ってマルウェアと見なす率)を達成した。 
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１．研究開始当初の背景 
(1) ウイルスやスパイウェアによる被害 

研究開始時点において、未知のコンピュー
タウイルスや未知のスパイウェアが日々発
生し、各所で被害をもたらしていた。被害が
増加している原因としては、以下の 2つの理
由があった。 
・特定の人物や企業を狙うウイルスやスパイ
ウェアが増えて、検体の入手が難しくなって
いる。 
・ウイルスのソースコードがオープンソース
として公開されており、亜種ウイルスや亜種
スパイウェアが急増している。 
(2) パターンマッチング方式の限界 

コンピュータウイルスやスパイウェアに
対して、防御および削除などの処置を行うた
めには、 まずこれらを検出する必要がある。
検出方式としては、パターンマッチング方式
と呼ばれるものである。 これはシグネチャ
あるいは定義ファイルと呼ばれるウイルス
やスパイウェアに対する固有の情報を集め
たファイルと対象ファイルを照らし合わせ、 
対象ファイル中にシグネチャと完全一致し
た部分が存在する場合にウイルスやスパイ
ウェアとして検出するものである。このパタ
ーンマッチング方式は検体として入手した
実際のウイルスやスパイウェアを詳細に解
析してから シグネチャを生成するため、誤
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検出が極めて少ないという特徴がある。しか
し、シグネチャが生成可能となるのは、対象
となるウイルスやスパイウェアが発見され
た後となるため、 常に対策が後手に周ると
いう欠点も持っている。パターンマッチング
方式を用いる限りは、未知ウイルスや未知ス
パイウェアの発生直後に検出をすることは
できないという課題があった。 
 
２．研究の目的 
(1) スパイウェア対策の現状 

スパイウェアとウイルスとの違いは、他の
コンピュータやファイルへの感染活動を行
わないこと、インストールされるまでの経路
とコンピュータの利用者に及ぼす被害にあ
る。長い間スパイウェアはウイルスとは区別
され、ウイルス対策ソフトではスパイウェア
を検出できなかったが、近年のスパイウェア
の猛威に Norton AntiVirus 2006 やウイルス
バスター2005 など、スパイウェア検出機能
が強化されたウイルス対策ソフトが増えて
きた。しかしながら、未だ検知率は低く未知
のスパイウェアを検知することは非常に困
難である。 
(2) ボットウイルスの蔓延 

最近では、ボットウイルスの増加が顕著で
あり、これは攻撃者が情報を盗み出すために
攻撃対象のコンピュータを遠隔操作するウ
イルスで、感染後に深刻な被害をもたらす。  
政府のサイバークリーンセンターは 2007 年
末に収集した検体の総数が 1 ヶ月前より約
13 万件増加して、ウイルス対策ソフトで検出
できない割合が 17％で野放し状態であると
発表した。このようにボットウイルスもスパ
イウェアも多くのコンピュータに感染する
というよりも、情報を盗み出すために作成さ
れている。したがって、ボットウイルスとス
パイウェアは機能的に共通した特徴を持つ。
さらに形成上も類似点が多く、亜種が多いこ
とも注目すべき点である。 
(3)未知ウイルスの検出 

そこで本研究では、解凍したウイルスの特
徴点を学習アルゴリズムで学習し、未来に発
生する未知のウイルスを検出する方法を用
いる。この方法は、入力を 2 つのカテゴリへ
分類することに特化している PaulGraham 
ベイズ学習アルゴリズムを利用している。そ 
のため現実的な処理時間で既知のウイルス
の学習を行い、未来に発生する未知のウイル
スの検出を可能としている。また，学習デー
タは特別な技巧を必要とせずに、実行ファイ
ルから得ることができる strings を使用して
いるため、実装が容易であるという特徴もあ
る。この研究の最終的な目的は、過去のウイ
ルスと類似性を持った未知ウイルスや未知
スパイウェア等の未知マルウェアを検出可
能にすることである。これによって、シグネ

チャ更新がなされるまでの間は未知ウイル
スが検出できないという既存のアンチウイ
ルスの弱点を補完することができる。 
 
３．研究の方法 

提案方法は、定期的に既知のウイルスやス
パイウェアを学習させておくことで、共通点
を持った未来のウイルスやスパイウェアを
検出する手法である。提案方法と既存のアン
チウイルスやアンチスパイウェアを組み合
わせて用いることで、シグネチャ更新までこ
れらのマルウェアが検出できない既存のア
ンチウイルスやアンチスパイウェアの欠点
を補完することができる。 
提案方法は学習アルゴリズムである Paul 
Graham ベイズに、解凍したマルウェアから
抽出できる表示可能な文字列（以下、strings）
を学習させるものである。Paul Graham ベ
イズはウイルスやスパイウェアにだけ頻繁
に現れる strings を危険なものと認識し、入
力されたファイルにも同様の strings が多く
含まれる場合には，それをウイルスやスパイ
ウェアとして検出を行う。Paul Graham ベ
イズは、本来スパム向けに開発されたもので
あるため、パラメータの値を一部変更する 
ことでマルウェア向けへの改良を行う。また
ウイルスやスパイウェアを解凍するのは、そ
のままの状態で学習を行うことが、マルウェ
ア検出率に悪影響を与えるからである。 
(1)マルウェアとスパムの類似性 
マルウェア検出に本来スパム向けの検出ア
ルゴリズムである Paul Graham ベイズを選
択した理由は、スパムとマルウェアは「ある
目的を達成するための単語，あるいは命令の
集合体」であり、類似性があると考えたため
である。スパムは商品等の宣伝を目的として、
望まない相手に対して強制的に送りつけら
れるメールである。そのため、どのスパムに
も同様の単語が現れるという性質がある。オ
リジナルの Paul Graham ベイズではスパ 
ムに頻繁に現れる単語を学習することで、そ
れらの単語を多く含んだメールをスパムと
して検出している。このようなスパム検出フ
ィルタは、ベイジアンフィルタと呼ばれ 90%
以上の精度でスパムを検出している。 

一方、マルウェアも多くのパソコンに感染
または侵入していくという目的を持ってい
る。それゆえ、マルウェアは目的を達成する
ために様々な行動をとる。しかし、亜種同士
においては、似たような行動をとることが多
い。これは、亜種マルウェアがオリジナルの
ものに多少の修正を加えたものだからであ
る。そこで、一定の手続きでウイルスから自
身の動作に関する命令を取り出せば、亜種同
士にだけ頻繁に現れる命令が存在すると考
えられる。このように亜種同士の命令が似て
いると仮定すればスパムと同様に、既知の亜



 

 

種を学習することで，その後に発生する未来
の亜種を検出できる可能性がある． 
(2)学習データ: strings 

提案方法では実行ファイルから自身の実
行に関わるような命令を取り出し、それらを
学習データとして用いる。ここでは学習デー
タである strings について述べる。strings 
はバイナリに含まれる文字として表示可能
なデータのことである。文字として表示が可
能なデータとは ASCII コードの 0x20 から
0x7E までであり、日本語などの 2 バイト文
字は含まない。実行ファイルは PE 形式で構
成されており各種情報が strings として格納 
されている。よって、実行ファイル中から使
用する共有ライブラリ名（以下、DLL）やシ
ステムコール名（以下、API），動作時に参照
する文字列、バイナリの一部などを抽出する
ことが可能である。PE 形式である実行ファ
イル中には使用する DLL と API が strings 
として記述されている。実行ファイルが
Microsoft Windows OS 上で動作するために
は、OS に対して様々な処理を依頼する必要
があり、その時に必要な API と DLL の情報
が実行ファイル内部に含まれている。 
(3)strings の長さ 
バイナリから strings を抽出する際には、

strings と見なす最短長を設定することが出
来る。例えば、デフォルトの 4 で抽出を行っ
た場合に、長さが 3 文字以下の strings は無
効なものとして切り捨てられる。 最短長を 1 
のように小さく設定する事で多くの情報を
得ることが出来る。しかし、それに比例して
意味を持たない余分な情報が混ざり、学習や
カテゴリに分類するのに処理時間がかかる 
ようになってしまう。 逆に最短長を長くす
ることで、必要な情報を切り捨ててしまう恐
れがある。 
(4)学習アルゴリズム 

Paul Graham ベイズはベイズ理論による
機械学習を行う分類器の一種であり、ある入
力が与えられた場合にそれを適切なカテゴ
リへと分類する。本方式は入力を 2 つのカテ
ゴリに分類することに特化しているために、
高速に動作する特徴がある。一方，テキスト
分類などで広く用いられている Naive ベイ
ズは入力を複数のカテゴリに分類するアル
ゴリズムであり、Paul Graham ベイズより
多くの計算量やメモリを必要とする。マルウ
ェアの流行を防ぐためには、いかに素早く対 
応をしていくのかが重要であるため、Paul 
Graham ベイズのような高速なアルゴリズ
ムを用いる必要がある。オリジナルの Paul 
Graham ベイズはベイズ定理をスパム向け
に改良したもので、スパムと非スパムを学 
習し、新たな入力があった場合にそれをスパ
ムカテゴリ、あるいは非スパムカテゴリに分
類するものである．提案方法ではカテゴリを

マルウェアと非マルウェアとし、入力を実行
ファイルの特徴点である strings とすること
で、スパム向けのフィルタをマルウェアフィ
ルタとして応用できることを示す。提案方法
の Pbase の値以外は、オリジナルの Paul 
Graham ベイズの定義に従う。 
 
４．研究成果 
(1) ウイルスとスパイウェアの類似性 

未知のウイルスとスパイウェアが非常に
類似している点に注目して、シグネチャに過
度に依存しない従来とは異なった方式を組
み合わせることにより、未知のウイルスとス
パイウェアを統一的に検出・駆除する方式を
確立した。 
(2) ベイジアンフィルタの利用 

既知マルウェアの特徴を機械学習するこ
とで、類似点を持った未知マルウェアを検出
するベイジアンフィルタを実現した。これは、
スパムメール向けの学習アルゴリズムであ
る Graham Bayes 理論をマルウェア検知用
に最適化したもので、実行ファイルにおける
バイナリ情報の文字列（最大 15 個で、過去
の出現頻度より各々のマルウェア確率を算
出）の特徴から未知マルウェアを抽出する。 
(3) 検知率と誤検出率の向上 

実験では、過去に発生した 2,000 種のマル

ウェアと 10,000 種の一般ファイルを無作為

に混ぜてベイジアンフィルタに入力させた

結果、95%の検知率(入力した実行ファイルか

らウイルスを発見する率)と 0.02％の誤検出

率(マルウェア以外の実行ファイルを誤って

マルウェアと見なす率)を達成した。特に検体

の入手が難しく、その大部分が亜種ウイルス

で構成されるボットの検知に有効である。 
（４）大学における評価 
このフィルタを実際に大学の情報処理セ

ンターに 3 ヶ月間設置した評価でも、上記結

果を実証できた。今後は大規模なハニーポッ

トを構築して、スパイウェアやボットを含め

た多くのマルウェアを収集して、実用的な検

出性能を有することを実証する。更に下記の

技術成果を組み合わせて、システムとして実

用化する。 
①未知のマルウェアフィルタ：ベイジアンフ

ィルタによって実行可能圧縮（難読化）され

たマルウェア検知率を 95%に向上 
②メールの添付ファイルから未知マルウェ

アを検出・培養（特許第 3991074） 
③マルウェアを特定する新しい固有情報抽

出方法を発見（特許第 4025882） 
現在、アンチウィルスメーカに技術成果を活

用するように提案している。先方より検出性

能については十分であり、さらに実験データ

を増やすよう求められている。 
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