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研究成果の概要： 

本研究課題では，双線形写像を用いた暗号プロトコルの提案を行った．具体的には，Secret 

Handshake プロトコルの拡張を行い，Monotone Condition という条件を持つ複数グループの
認証の場合に，効率的に動作する方式を提案した．また，妥当な仮定の下で，安全であること
の証明を行った．ついで，墨塗り署名方式の拡張を行い，墨塗りだけでなく，文書の削除を含
む，より詳細な部分文書の制御が可能である方式を提案した． 
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 直接経費 間接経費 合 計 

２００６年度 1,200,000 0 1,200,000 

２００７年度 900,000 0 900,000 

２００８年度 1,300,000 390,000 1,690,000 
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  年度    

総 計 3,400,000 390,000 3,790,000 

 
 

研究分野：暗号理論 

科研費の分科・細目：情報学・情報学基礎 
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１． 研究開始当初の背景 

 

 インターネットの普及とともに，様々な機
能が電子的なものに置き換わろうとしてい
る．電子投票はその良い例である．電子投票
においては，不正の投票を検知することが必
須の要請である．大規模な選挙においては，
さらに，その検査が実時間で行われることが
必須である．既存の電子投票においては，票
の正当性を一票ごとに検査をするのが一般
的である．票の正当性の検査には，おもにゼ
ロ知識対話証明やブラインド署名などの計
算処理，通信コストに負荷のかかるプロトコ

ルをサブルーチンとして用いて構成するこ
とが一般的である．不正者の数が多い場合に
は，たしかに，全ての投票のチェックを行な
うことが当然の要請であるが，わずかの不正
者しかいない場合（実際の選挙においては妥
当な仮定）には，このような「重い」処理を
全ての投票に対して行うことは明らかに非
効率的である．一度に多くの票の検査を行な
うことができれば，処理の軽い投票システム
となる．不正票の「探索」自身が重要ではな
く，不正票の「存在」確認が重要なためであ
る．この処理に双線形写像の適用を検討する． 
 暗号の分野で双線形写像が積極的に使わ
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れ始めたのは，2000 年頃のことである．不正
者追跡方式，ID に基づく暗号方式，各種電子
署名方式などが次々に提案されている．現在
のところ，暗号プリミティブレベルでの研究
が多く，具体的な実用的で大規模なプロトコ
ルへの応用は始まったばかりである．この研
究課題では，幅広く実用的なプロトコルへの
拡張を目指す． 
 

 

２．研究の目的 

 

 本研究の主たる目的は，双線形写像を用い
た暗号及び暗号プロトコルの提案を行うこ
とである．これまでに，いくつかの基本的な
プロトコルが提案されているが，双線形写像
の適用範囲を拡大することが副次的な目的
である．暗号プロトコルの提案として，次の
二つのアプローチ 

1. 双線形写像を用いることにより，初めて実
現されるプロトコルの提案， 

2. 双線形写像を用いることにより既存プロ
トコルの効率化， 

が考えられるが，特に，本研究課題では，後
者のアプローチからの研究を主に行なう．暗
号および暗号のプロトコルにおいて，効率的
であることはもちろんのことながら，より高
い安全性が実現されていること，さらに，そ
の安全性に関して，数学的な証明がついてい
ることが必須である．本研究では，効率的で
あり，なおかつ安全性の高いプロトコルの構
築を目指す．研究期間内に，双線形写像の特
徴をうまく利用し，安全かつ効率的で多機能
な暗号プロトコルの提案を目指す．また，平
行して総線形写像を用いない方式の提案も
行った． 

 

 

３．研究の方法 

 

 本研究課題では，大きく分けて以下の二つ
の暗号のプトロコルの提案に取り組んだ． 

(1) Secret Handshake プロトコル 

(2) 付加機能のついた墨塗り署名 

研究の方法に関して，順に説明する． 

 

(1) Secret Handshake は，グループ認証方式
の一つである．あるユーザが自分と同じグル
ープに属するかを，自ら属するグループを明
かすことなく検証することができるという
特徴を有する．既存方式では，単一グループ，

もしくは，所属するグループが全て等しい場
合にしか，適用できなかったが，本研究課題
では，緩やかな条件でも適用できる方式を提
案した．ついで，提案方式の安全性の評価を
行ない，妥当な仮定の下で安全であることを
示した． 

 

(2) 通常の署名方式では，文書の一部分を修
正した場合，その性質上，その文書は改変さ
れたと判断される．情報公開などの要請によ
り，文章の一部分を墨塗りし，文章を公開す
る状況がある．この場合は，通常の署名方式
を用いたのでは，正規の墨塗り操作による修
正なのか，文書の改変なのかを検知すること
ができない．そこで，文書の一部分を正規の
手段により墨塗りをしても，署名検証時に有
効と判断される方式が必要となる．また，状
況によっては，墨塗りだけでなく，部分文書
の削除が必要となるケースもある．しかしな
がら，墨塗りと削除の両者を同時に実現する
方式はこれまでに提案されてこなかった．
我々は既存の方式を拡張することにより．墨
塗りおよび削除を同時に実現する方式を提
案する． 

 

 

４．研究成果 
 
本研究課題では， 
(1) Secret Handshake プロトコル 

(2) 付加機能のついた墨塗り署名方式 

に関して重点的に研究を行った．得られた研
究成果を順に説明する． 

 
(1) Secret Handshake プロトコル 
既存の Secret Handshake 方式では，認証で
きるグループの種類が一つだけであるか，複
数のグループが関係する場合でも，全てのグ
ループが同じであるかのどちらかであった．
本研究課題では，この制限を緩め，任意の認
証条件に適用できる方式を提案した．まず，
素朴な方式として，全ての認証条件に対して，
Secret Handshakeプロトコルを行う方式を考
える．しかしながら，この素朴な方式では，
認証条件に比例したコストがかかるため，効
率が悪い．この問題点を解決するため，本研
究課題では，Monotone 性という条件を認証条
件に導入し，この条件下で効率的な方式の提
案を行った．Monotone 性に関して，下図を用
いて説明する．  
 



 

 

 
AC は，認証条件を示す．認証条件が monotone
性をみたすとは，ハッセ図において，下に位
置する要素が AC に含まれている場合，その
上の要素も全て含まれていることに対応す
る．提案方式では，まず，AC の最小要素を求
めることから始める．この例では，{G1}と{G2, 
G3}が最小要素となる．素朴な方式では，５
個の認証条件全てに対して，Handshake プロ
トコルを実行するが，monotone 性を有する認
証条件の場合は，最小要素に対してのみ，
Handshake プロトコルを実行すればよい．こ
の例の場合では，2 回の実行で可能である．
Monotone 性は，現実に即した条件であり，実
質的には，適用範囲に制限を加えたことにな
らない． 
 ついで，提案方式の安全性を検証した．計
算 Diffie-Hellman 問題が困難であるという
仮定のもとで，提案方式は，Impersonation 
Resistance, Detector Resistance という安
全性を持つことを証明した． 
 
(2)付加機能のついた墨塗り署名方式 
既存の墨塗り署名方式を拡張し，削除機能を
付加した墨塗り署名方式の提案を行った．提
案方式が保持する機能をまとめたのが下図
である． 
 

 
 

A, B をそれぞれ状態として，A→Bは，遷移
が可能であることを意味する．例えば，SADP
→SPDP は，署名の墨塗りが許可されており，
削除が禁止されている状態から，墨塗りも削
除も禁止された状態へ遷移が可能であるこ
とを意味している．また，D という状態は，
削除された状態を意味するが，一旦，削除さ
れた場合には，そこからどの状態にも遷移で
きないことを意味する．上の図は，我々の方
式が意味のある全ての遷移を実現している
ことを示している． 
 次の表は，提案方式の特長を既存方式と比
較を示している．ここで，n は署名を行う部
分文書の個数を意味する．  
 

 機能 効率 

墨塗り 削除 署名長 

MIM+05 ○ × 1 

SIT06 ○ × n+1 
MHI06 × ○ n 
提案方式 ○ ○ 2n 
 
MIM+05, SIT06, MHI06 方式は既存方式を意味
する．既存方式では，墨塗りか削除のどちら
かの機能しか持っていないが，提案方式では，
墨塗り，削除とも可能であるという特長を持
っている．提案方式のデメリットとして，必
要となる署名が長いという点が上げられる．
署名長の削減が研究課題である． 
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