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研究成果の概要： 
量子暗号に関する問題に動機付けられ、観測量の非可換性が情報理論にどのような制限を与え

るか、についていくつかの視点から調べた。具体的には、①情報撹乱定理の一般化②トレース

距離とフィデリティを用いた情報撹乱定理の導出③保存量があるときの測定過程の限界をあら

わす Wigner-Araki-Yanase 定理の量的表現の導出④Landau-Pollak 型不確定性関係の一般化

⑤同時測定に関する不確定性原理の導出⑥量子コルモゴロフ複雑性を用いた量子暗号の安全性

についての新しい定義と解析、を行った。 
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１． 研究開始当初の背景 
 
1984 年，Bennett と Brassard は物理学の

基本法則である量子論を本質的に用いた、現
在，BB84 プロトコルと呼ばれる鍵分配方式を
提案した．この方式の単純さと，予言する驚
くべき結果は多くの研究者を惹きつけてき
たが，その無条件安全性が Mayers によって
証明されたのは，やっと 1996 年になってか
らである．しかしながらこの証明は難しく、
そ の 後 も Lo-Chau, Shor-Preskill, 

Biham-Boyer-Boykin-Mor-Roychowdhury など
いくつかの別証明が提出されてきた。このう
ち Biham et al. に よ る も の は 、
Information-Disturbance 定理を用いている。
この（古くは Peres らによって提案された）
定理は盗聴者の得る情報量と鍵分配プロト
コルの正規ユーザ間の検知する誤りとの関
係を表したものであり、盗聴検知の機構を最
も直接的に示すものである。またこの定理は、
不確定性関係の情報理論的表現の一つとも
考えられ、非常に興味深いものである。本研
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究課題においては、この定理の一般化及びそ
の応用を目指していた。 
 
２．研究の目的 
 
(1) Boykin-Roychowdhury に よ る
Information-Disturbance 定理の検討及び
一般化 

こ の 定 理 は 2004 年 に
Boykin-Roychowdhury によって純粋化及び
trace norm の評価により、簡単な証明方法が
得られている。しかし、この定理も適用可能
な状況は、送信者によって選ばれる基底が
mutually unbiased な場合等、特殊な状況設
定に限られている。これは、実装におけるエ
ラーを考えた場合には不満足な結果であり、
また不確定性関係の情報理論的表現として
の観点からも完全なものであるとは言いが
たい。実際、量子鍵分配の安全性証明に関し
ては、この定理を経るのではなく、エンタン
グルド状態の解析を行う場合には、上記の状
況設定はある程度緩めることができること
が知られている。そこで、我々はこの定理を、
一般の非可換な観測量の組、及び等確率でな
い状態準備という状況設定の下でも成り立
つように一般化を行いうことを目標とした。 
 
(2) BB84 以外のプロトコルについての
Information-Disturbance 定理を用いた解析
及びプロトコルの提案 
量子鍵分配、あるいは鍵分配に限らず量子暗
号プロトコルを情報量的に安全なものにす
るのは、盗聴検知が可能であるためである。
すなわち、まさにこの定理（を拡張したもの）
が一般に成り立っていることに起因してい
る。そこで、我々は、既存のプロトコルにつ
いてこの定理を用いた解析を行い、安全性の
評価を行うことを目標とした。この解析によ
って、盗聴者の得る情報量について、他の方
法を用いた解析よりも強力な見積もりが可
能であれば、それは許されるエラー率を引き
上げられることを意味する。すなわち、BB84
プロトコルのいろいろな形の安全性証明が
意義深かったことと同様に、安全性証明の得
られていないプロトコルの評価を行うこと
は言うまでもなく、既に安全であることが知
られているプロトコルの別証明を与えるこ
とも非常に重要であると考えている。考えて
いたのは、E91 及び B92 量子鍵分配プロトコ
ルの安全性解析、及び、量子秘密分散プロト
コルにおいて adversaryが存在していたとき
の解析、（完全に誤りを訂正するのではない）
不完全な量子誤り訂正符号の解析などであ
る。 
 
 
 

３．研究の方法 
 
何回かの学会参加を通して情報交換を行い、
理論的研究に役立てた。 
 
４．研究成果 
 
我々は、まず雑誌論文⑦において、情報撹

乱定理の一般化を行った。この定理は従来の、
盗聴者の得る情報と、正規ユーザの検知する
誤り確率、に関わるものではなく、盗聴者の
得る情報量と正規ユーザの被る誤りの乱雑
さとの関係であり、より調和の取れたもので
ある。また、この研究は、学会発表⑦におい
て更に一般の観測量を扱えるように拡張さ
れ、エントロピー型不確定性関係との関係も
明らかにされた。 
 

 このエントロピー型不確定性関係は、
Maassen-Uffink により提案された美しいも
のであるが、その適用範囲には大きな制限が
ある。すなわち、Krishna-Parthasarathy に
より一般化された形を用いても、扱えるのは
二つの POVM の場合のみである。それに対し
て、我々は雑誌論文④において、Landau- 
Pollak 型と呼ばれる min-エントロピーを用
いた不確定性関係を、任意の個数の一般の観
測量(POVM)が扱えるように拡張することに
成功した。この結果は、⑨においてメモリー
に制限があるときの量子紛失通信プロトコ
ルの問題にも適用された。 
 
 不確定性関係は、二つ以上の観測量を別々
に測定するときにあらわれる制限をあらわ
しているが、Wigner-Araki-Yanase の定理に
よれば、一つの観測量を測定するときにも、
それと非可換な保存量がある場合には制限
が生じることがわかっている。我々は、この
問題を量子情報の道具を用いて扱い、雑誌論
文⑥において量的な表現を得ることに成功
した。また、この結果は、元々の Wigner-Araki 
–Yanase の定理を超え、保存量が加法的でな
い場合も扱えるように、雑誌論文⑤において
拡張された。その後、この定理の導出にあた
り鍵となった補題が、実は量子暗号的な状況
にも使えることに気づき、新たな形の情報撹
乱定理を得て、学会発表⑤において発表した。
この情報撹乱定理は、トレースノルムとフィ
デリティのトレードオフを表しており、それ
自体としては意味のつきにくい量どうしで
はあるが、量子鍵分配など実際のプロトコル
を扱う際には、使いやすく有用であることが
わかった。 
  
 上記において関係していたのは、二つ以上
の観測量を個別に測った際の、測定結果に対
する制限―不確定性関係―の話であった。一



 

 

方、2000 年ごろより再注目されている話題に、
ハイゼンベルクの 1927 年の不確定性関係の
原論文と、上記の話のギャップがある。すな
わち、ハイゼンベルクは粒子の位置と運動量
を同時測定することを論じ、例えば運動量の
測定が不可避的に位置を乱すことを主張し
た。位置を「乱す」ことの意味は曖昧ではあ
るが、これは 1929 年にロバートソンが証明
した位置と運動量の個別測定と状況が異な
ることは明らかである。このギャップを受け
て、近年、このハイゼンベルクが元々論じた、
同時測定に関わる限界を導くことができな
いかが、研究されてきた。注目すべき研究と
しては、小澤・石川・Werner・Busch らによ
るものがある。我々は、この中で Werner の
定式化を用い、その一般化を行うことに成功
した。Werner は運動量と位置が、どれだけ同
時測定ができるか（できないか）を論じるた
めに、確率分布間の距離を導入し、特に Monge 
距離と呼ばれる量に関して、定量的な評価を
得た。しかしながら、この結果は、量子調和
解析の手法に大きく依存しており、位置と運
動量以外の観測量に拡張することは、全く自
明ではない。我々は、この定式化において一
様距離を採用、CP 写像に対する Cauchy- 
Schwarz 不等式を用いて、任意の物理量
（POVM）に対する限界式を導くことに成功し
た。また副産物として、同時測定可能な POVM
はどの程度、unsharp なものでなければなら
ないか、についての必要条件も得た。これら
の結果は、既存の不確定性関係とは大きくこ
となる領域に関与しており、これからも大き
く発展する可能性があると考えている。 
 
 本研究の元々の動機は、量子暗号、特に量
子鍵分配の問題と関係していた。すなわち、
これまでの量子鍵分配の安全性証明は、盗聴
者の情報獲得が正規ユーザのデータに生じ
る誤り確率と関係しており、シャノンの情報
理論の意味で情報理論的にこの暗号方式は
安全なものである。ところで、シャノンの情
報理論で基本になるのは、確率変数である。
この理論では、無論、一つ一つのデータに対
して情報量を割り当てることは不可能であ
る。一方、1960 年代に Chaitin と Kolmogorov
により考え出されたアルゴリズム的情報理
論は、個別のデータに情報量という概念を割
り当てることができる。ここで、重要となる
のは、そのデータを記述するのにどのくらい
の長さのプログラムが必要か、というコルモ
ゴロフ複雑性という概念であった。雑誌論文
①において、我々は、このアルゴリズム的情
報理論をはじめて量子暗号を舞台に展開し
た。この様な研究は、量子に限らず、暗号理
論において初めてのものである。我々の扱い
たいものは、量子暗号であるため、まず量子
コルモゴロフ複雑性を定義しなければなら

ないが、これについては 2001 年に Vitanyi
により定義されている、量子 Turing machine
への古典プログラム長という概念を用いた。
その結果、BB84 量子鍵分配においては、盗聴
者が秘密鍵について小さい量子コルモゴロ
フ複雑性を得てしまうような確率は指数関
数的に小さくなることを示すことに成功し
た。 
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