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研究成果の概要：情報機器の１つである PC(Personal Computer)が動作時に非意図的に放出す
る電磁雑音を受信することによって、モニタ表示画像が再現される情報漏洩問題が顕著化し、

PCおよび ATM端末のような街角端末で表示する情報の漏洩が懸念されている。そこで、電磁
雑音に起因するモニタ表示画像の情報漏洩を定量的に評価する方法を確立し、国際標準化機関

に提案すると共に、本情報漏洩を防止するソフトウェア的な対策技術の研究・開発を行った。 
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１．研究開始当初の背景 
電子機器は動作時に非意図的に僅かな電
磁波を輻射し、この輻射電磁波には機器内部
で処理された信号の情報が含まれることが
知られている。近年の計測機器の発達に伴い、
この輻射電磁波の計測結果から機器内部で
処理された信号を解析し情報を得ることが
可能であることがわかってきた。情報セキュ
リティの観点から、電子機器から意図せず輻
射される電磁波による情報の漏洩は重大な
問題と考えられる。これまでに、パーソナル
コンピュータ（以下、PCと呼ぶ）が動作時に
輻射する電磁波からモニタ表示画像が再現

可能であることが知られている。PCモニタ上
には機密情報や個人情報が表示される場合
もあるため、輻射電磁波の傍受からモニタ表
示画像が再現され画像内の情報が漏洩する
問題は重大である。これらの問題の原因は、
機器から輻射される電磁波に機器内部の信
号処理情報が含まれていることであり、輻射
電磁波による情報漏洩は情報セキュリティ
の新たな研究分野となりつつある。この電磁
波情報セキュリティにおいては、既存の電子
機器において輻射電磁波の測定・解析および
含有する情報の定量的評価を行うことが重
要であり、情報を含有する輻射電磁波の規制

研究種目：若手研究（Ｂ） 

研究期間：2006～2008 
課題番号：１８７６０２９２ 

研究課題名（和文） 電子機器から輻射される電磁波による情報漏洩とその対策に関する研究 

研究課題名（英文） Study on information leakage due to unintentional electromagnetic 

noise from electrical equipments and the countermeasure 

研究代表者 

関口 秀紀（SEKIGUCHI HIDENORI） 

独立行政法人 情報通信研究機構・情報通信セキュリティ研究センターセキュリティ基盤グ

ループ・専攻研究員 

 研究者番号：８０４１５８４３ 

 



や情報漏洩対策技術の開発が情報セキュリ
ティ上の課題となっている。 
 米国や欧州の軍事分野では、輻射電磁波に
よる情報漏洩の重要性から、機密情報を扱う
電子機器に対して独自の輻射電磁波の規制
や対応機器の規格を制定しているが、一般へ
の開示は行なわれていない。このような現状
から、国際電気通信連合電気通信標準化部門
(ITU-T: International Telecommunication 
Union - Telecommunication Standardization 
Sector)では、通信分野の情報機器を対象と
した規格策定と対策方法の開発が進められ
ている。我が国においても電子機器から輻射
される電磁波による情報漏洩は深刻な問題
となると考えられることから、輻射電磁波の
計測方法、情報の復元方法および評価方法を
検討し、輻射電磁波による情報漏洩に対する
対策技術の開発が望まれる状況にある。 
 
２．研究の目的 
本研究では、輻射電磁波の測定・解析と含有
する情報の定量的な評価方法の検討を行い、
情報セキュリティの観点から輻射電磁波の
測定方法の提案、輻射電磁波に含まれる情報
の漏洩対策技術の開発を行う。 
 
３．研究の方法 
(1)PCから輻射される電磁信号に含有するモ
ニタ表示画像と相関のある信号の抽出・評価
方法の研究開発 
PCから輻射される電磁波は広周波数帯域
に亘って伝道的または放射的に外部へ放出
することがわかっている。この輻射電磁波内
にモニタ表示画像を構成する情報信号成分
が含まれていることから、輻射電磁波内の情
報信号を測定する方法を開発した。本方法は、
モニタ表示画像に白黒縦縞を表示させるこ
とにより、モニタ表示画像を構成する情報信
号に特定の周波数成分を与え、受信した輻射
電磁雑音から情報信号を定量的に検出する
ところに特徴がある。 
 
(2)モニタ表示画像内の情報漏洩対策ソフト
ウェアの開発 
輻射電磁波内の情報信号レベルはモニタ
表示画像内の色濃淡変化と相関があるため、
モニタ表示画像内の色濃淡変化をソフトウ
ェア的に制御することにより、輻射電磁波の
受信からモニタ表示画像が再現できない方
法を開発した。本方法は、既存のシステムに
開発ソフトウェアをインストールすること
により対策を実施することができるため、費
用対効果に優れ、対策導入の手間も掛からな
い特徴がある。 
 
４．研究成果 
(1) PCから輻射される電磁波に含有するモニ

タ表示画像と相関のある信号の抽出・評価方
法の研究開発 
①開発した方法を用い、伝導的または放射的
に外部へ放出する輻射電磁信号からモニタ
表示画像信号に相関のある情報信号が検出
でき、その情報信号レベルがモニタ表示画像
の再現画像の質に相関があることを確認し
た。本研究の成果は、論文として採択される
評価を得た。 
②2006年 10月から ITU-T、Study Group 5、
課題 15:「電磁環境に起因する情報通信装置
のセキュリティ」の Associate Rapporteur
を務め、本研究で開発した方法を基に、課題
15内の勧告草案K.leakage：Test method and 
requirements against information leak 
through unintentional EM emission（情報
通信装置の輻射電磁波による情報漏洩の評
価・対策法）の作成を進めた。今後は、
K.leakageの勧告化を目指す。 
 
(2)モニタ表示画像内の情報漏洩対策ソフト
ウェアの開発 
①PCの輻射電磁信号からモニタ表示画像が
再現され、モニタ表示画像内の文字情報が漏
洩する問題に対して、文字を構成するRGB信
号をソフトウェア的に制御し、輻射電磁波か
ら再現された画像において文字が再現され
ない方法を開発し、本方法の特許出願を行っ
た。また、本方法は、「電磁波情報漏洩対策
強化ソフト：CrypType」として、Microsoft 
Innovation Award (コマーシャル部門) 2007 
において優秀賞を受賞した。本研究の成果は、
論文として採択される評価を得た。今後は、
本方法の社会展開を目指す。 
②電子投票機や現金自動預け払い機(ATM: 
Automated Teller Machine)等において用い
られるモニタ表示画像内の押しボタンを用
いた情報入力操作において、押しボタンの色
変化が輻射電磁信号から漏洩することを確
認し、押しボタンの色変化を制御することに
より押しボタン入力操作の情報漏洩を防止
する方法を開発し、本方法の特許出願を行っ
た。また、本研究の成果は、論文として採択
される評価を得た。今後は、本方法の社会展
開を目指す。 
③不特定多数のクライアントユーザを持つ
Webバンキング等のWebサーバにおいて、ク
ライアント端末に表示する文字の輻射電磁
信号による情報漏洩を防止するため、クライ
アント端末のモニタ表示文字をWebサーバで
管理できるソフトウェアを開発し、本方法の
特許出願を行った。また、本研究成果は、現
在、論文として投稿中である。今後は、本方
法の社会展開を目指す。 
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