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研究成果の概要（和文）：１対多の多端子ネットワーク通信路であるブロードキャスト光通信路を使って配信さ
れた多者間の量子相関を積極的に活用し、１体１量子鍵配送（QKD）の組合せ（時分割多重）では不可能な鍵生
成レートを実現する新しいQKD、「ブロードキャスト型QKD」を提案し、その基盤技術を確立、原理実証に向けた
基礎データ取得を実現した。また、新しいネットワーク型量子暗号技術の理論及び実装法の開発に取り組み、盗
聴者の攻撃能力を限定した場合の連続量量子鍵配送のレート向上に関する理論解析や、波長多重型連続量量子鍵
配送の実装と原理実証などに成功した。

研究成果の概要（英文）：We propose a novel network-type quantum key distribution (QKD) where one 
sender and multiple receivers are connected via a broadcast channel and the total key rate can be 
increased by collaborative operation among the sender and the receivers. We implement this “
broadcast-QKD” in the lab and performed its proof-of-principle experiment. We also pursued more 
general framework and technologies for the network based QKD and related quantum security protocols.
 We derive key rate increases of the continuous variable QKD (CVQKD) under the limited attack by 
eavesdroppers and also develop and demonstrate the wavelength multiplexing of CVQKDs and 
ultrahigh-speed optical communication.

研究分野： 量子情報理論、量子暗号

キーワード： 連続量量子鍵配送　ブロードキャスト通信路　波長多重量子鍵配送
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研究成果の学術的意義や社会的意義
ブロードキャスト型QKDは本研究グループ独自の理論に基づく方式であり、その実装にいち早く取り組み原理実
証を行ったことは学術的に高い意義があると考える。また、本方式がベースとしている１対１の連続量量子鍵配
送（CVQKD）方式そのものは、近い将来の実用化が期待されるQKD方式であるが、実用上重要となる光通信との波
長多重化や、QKD自身の波長多重化の設計と原理実証に成功したことは社会的に高い意義があると考える。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 光の量子力学的性質を利用した暗号通信である量子鍵配送（Quantum Key Distribution: 
QKD）は、盗聴者の計算能力に依らない情報理論的安全性を保証し、かつ通信路への如何
なる物理的盗聴攻撃からも安全な秘密鍵の共有を実現する技術として、基礎から応用まで
広く研究が進んでいる。実用に向けて、複数拠点をつなぐ QKD のネットワーク化が各地で
進められているが、いずれも、本質的には従来の 1 対 1 の QKD プロトコルを単純に組み合
わせた運用（時分割多重など）に止まっており、ネットワークの利点を最大限活用している
とはいい難い状況であった。理論的にも、他者間（多体系）における秘密鍵や量子相関（エ
ンタングルメント）の共有に関する研究は未だ基礎段階に止まっており、他者間の量子相関
を積極的に活用した QKD プロトコルの提案は未だ存在してなかった。 
 
２．研究の目的 
 本研究の目的は、１対多の多端子ネットワーク通信路であるブロードキャスト光通信路
を使って配信された多者間の量子相関を積極的に活用し、１体１QKD の組合せ（時分割多
重）では不可能な鍵生成レートを実現する新しい QKD、「ブロードキャスト型 QKD」を提
案し、その基盤技術を確立することであった。研究代表者らの理論研究成果[1]を元に、研
究分担者が開発を進めてきた連続量 QKD（CVQKD）技術を発展させた 1 送信機―2 受信
機のブロードキャスト型 QKD を実装と、その原理実証を目的とした。また、ブロードキャ
スト型に限らない新しいネットワーク QKD について、新しい理論の構築や実装手法の開発
に取り組み、従来の QKD ネットワークの単なる延長ではない、新しいネットワーク量子暗
号の実現に向けた研究領域の開拓を目指した。 
 
３．研究の方法 
 研究分担者により既に開発されていた１対１の CVQKD 送受信機[2]に加えて、新たに２
台目の受信機を開発し、１対２のブロードキャスト CVQKD を構築しその原理実証を目指
した。また、ネットワーク量子暗号分野の開拓を目指し、様々な角度からの理論研究・実装
研究に取り組んだ。 
 
４．研究成果 
（１）ブロードキャスト型 CVQKD の原理実証に向けて、1 対の CVQKD 送受信機に加え
て、2 台目の受信機の製作を行った。この 2 台目の受信機は、市販部品を用いて低コストに
製作することを目指した。電圧信号の入出力には、ストリーム入出力が可能な ADC ボード
と DAC ボードを用い、これらのボードを自作した制御用 PC に実装した。そして、市販の
ADC・DAC ボードを用いて送受信者のデータ間の対応を実現する新しい手法を考案し、こ
のプログラムを実装した。また、光源についても、最大出力が-6dBm 程度しかなく、3dB
カプラーで 2 分岐した場合、２つの受信装置のホモダイン検出器のショット雑音とアンプ
雑音の比が限られていた。そのため、約 10 倍の出力が可能な特注光源による送信機の再実
装を行った。 
上記の開発により実験系を構築し、最終年度に原理実証実験を試みた。原理実証実験では、

2 ヶ所の測定を同期して実行するために、2 台の受信装置を高度に安定化する技術を開発す
る必要があったが、コロナ禍で実験の進行が困難になったため、ホモダイン検出器のみを 2
台用いる簡易版の実験系に切り替えて研究を進めた。新しい実験系では、光学系と制御 PC
を共有することにより、実証に必要なデータをより安定して取得できるだけでなく、２つの
ホモダイン検出器の手前に 90 度光ハイブリッドを設置することにより、互いに位相が直交
する２つの直交振幅を安定に測定することができる。この新しい実験系の構築し、多端子通
信路と実質的に同じ構成でデータを取得、更に、信号光に CV-QKD と同じ４値の位相変調
を行い、量子揺らぎの評価を行った。これらの成果の解析を進めることにより、ブロードキ
ャスト型 CVQKD の初の原理実証実験成果につなげられると期待できる。 

 
（２）新しいネットワーク量子暗号の理論的探索においては、量子ネットワークにおける多
体の秘密鍵・エンタングルメント共有に関する原理的な性能限界を明らかにするための検
討を進め、1 対 1 通信路から構成される任意の量子ネットワーク上における多体エンタング
ルメント（GHZ 状態）生成レートの一般的な下界を導出した[3]。特に光損失通信路など、
LOCC 支援量子通信路容量が明らかになっている 1 対 1 通信路から構成される任意の量子
ネットワークにおいては、これらは達成可能なレートの上界、すなわち量子通信路容量であ
ると予想されるが、その証明にはまだ至っていない。また、ネットワーク型 CVQKD の発
展として、連続量量子状態を用いた新しい量子セキュリティプロトコルへの応用の可能性
として、3 者間のネットワークである量子フィンガープリントプロトコルの検討を行った。
量子フィンガープリントでは、2 つの連続量量子状態の同一性を高精度で比較する量子測定



が必要となる。その基礎理論として、このような量子測定をガウス操作のみで構成した場合
の理論限界と、それを超える量子受信機の具体的な設計を明らかにし、その有用性を数値的
に示した[4]。本成果はまだ量子測定の基礎に関するものであるが、今後の新しいネットワ
ーク量子通信プロトコルへの展開が期待される。 
 一方、近年の CVQKD の急速な実用化への動きを受け、現実のネットワークにける
CVQKD の新しい実装法についても研究チーム全体で検討を進めた。将来的な量子暗号の
既存ネットワークへの適用を想定し、CVQKD と大容量光通信の１つのファイバー中での
波長多重伝送実験を行った。QKD チャンネルへの背景光をノッチフィルター等により適切
に除去することにより、18.3Tbps の超大容量光通信と CVQKD の同時伝送実験に成功した
[5]。また、CVQKD そのものの波長多重化にも取り組み、194 波長の CVQKD を同時伝送
できることの原理実証実験に成功した[6]。その他、波長多重における QKD のクロストー
クの影響[7], 盗聴者の攻撃が限定されると仮定した場合の新しいスキームの検討などを行
った[8], [9]。 
 これらの成果は、CVQKD をベースとした今後のネットワーク型量子暗号・量子通信技術
の発展に向けた重要な基礎理論・実装要素技術となることが期待される。 
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