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研究成果の概要（和文）：深層ニューラルネットワーク訓練学習基盤を検査するソフトウェア・テスティングの
新しい技術としてメタモルフィック・テスティングを用いる方法の研究を行った。その成果として、セマンティ
ックノイズ合成による入力テストデータ自動生成方法、ニューロン内部活性状態をもとにしたメタモルフィック
関係定義法、統計的仮説検定を応用いしたテスティングフレームワークを考案した。手書き数字画像分類の問題
に適用し、検査法の有効性を確認した。

研究成果の概要（英文）：We proposed a new metamorphic testing method applicable to checking the 
correctness of machine learning programs constituting the core mechanism of machine learning 
frameworks. The contributions include a test generation method employing the notion of semantic 
noises, metamorphic relations referring to active neuron states, and a testing framework to combine 
the statistical hypothesis testing method and the metamorphic testing.

研究分野：ソフトウェア

キーワード： ソフトウェア工学　ソフトウェア・テスティング　ニューラル・ネットワーク　ディペンダビリティ

  ２版

令和

研究成果の学術的意義や社会的意義
深層ニューラルネットワークの技術は高度な信頼性を求められるシステムに応用され、不具合が生じると社会的
な影響が大きいことから、品質評価方法の確立が求められている。学樹的には、セマンティックノイズによるデ
ータセット多様性というアイデアから、メタモルフィック・テスティングを深層ニューラルネットワーク訓練学
習基盤の検査に応用する方法を示したことである。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
  深層ニューラルネットワーク（Deep Neural Networks, DNN）に代表される機械学習技術
が発展し、自動運転・医療診断などの社会基盤システムで活用される段階に達した。このよう
な高度な信頼性を求められるシステムに不具合が生じると社会的な影響が大きい。DNN ソフ
トウェアの品質を評価する方法の確立が期待されている。 
  DNN ソフトウェア構築の標準的な方法では、訓練学習基盤・学習モデル・訓練データセッ
トの３つの技術要素が関係する。品質評価では、不具合の検知と欠陥の有無を調べる作業を実
施する。通常の DNN ソフトウェア開発では、訓練学習基盤として、ベンダー提供のブラック
ボックス化された機械学習フレームワーク1を利用することが多い。DNNソフトウェア構築者
は、機械学習フレームワークの品質を確認することが難しい。自身が作成した DNN ソフトウ
ェアの機能・振舞いを検査することで、間接的に調べざるを得ない。そこで、実績のある、つ
まり品質が確認されている学習モデル・訓練データセットを用いて構築した DNN ソフトウェ
アを用いて、機械学習フレームワークの欠陥の有無を調べる。 
  訓練学習基盤の標準的な方法は、数値最適化の問題を勾配法によって解くプログラム[文献
1]である。基本的には、収束解が得られるまで状態空間を探索する繰り返し処理からなる。と
ころが、収束解は未知であり、予め正解がわかっていることはない。仮に正解となる収束解が
既知であれば、この数値最適化問題を解く必要がない。このようなプログラムの検査では、正
解か否かを確認するテストオラクルが存在しない数値計算プログラムのテスト法を確立が課題
となる。メタモルフィック・テスティング（Metamorphic Testing, MT）の方法[文献 2]が有
力なアプローチとする議論と考えられていた。実際、分類学習問題の SVMなどに MTの方法
を適用した成功事例[文献 3][文献 4]が知られていた。しかし、DNN 訓練学習基盤を実現する
最適化問題は SVMを解く問題よりも複雑であり、新たな技術確立が必要とされていた。 
 
２．研究の目的 
  DNN ソフトウェアの訓練学習基盤（機械学習フレームワーク）の欠陥の有無を調べるソフ
トウェア・テスティングの新しい技術としてMTを用いる方法を確立する。 
 
３．研究の方法 
  MT の方法では、入力テストデータ生成方法と、プログラム実行結果を比較するメタモルフ
ィック関係の定義法を確立する必要がある。第１項で述べたように、実績のある学習モデル・
訓練データセットを用いて、方式検討・実験による確認を行う。具体的には、手書き数字画像
（MNISTデータセット）の分類問題を対象とし、研究を進める。	
	
４．研究成果	
		入力テストデータ生成方法・メタモルフィック関係定義法・テスティングフレームワーク・
関連する知見の順に報告する。	
	
（１）入力テストデータ生成方法	
		学習モデルを決めた時、訓練学習基盤の働きは、訓練データセットを入力し、訓練済み学習
モデルを出力することなので、MT の方法で用いる入力テストデータは訓練データセットであ
る。そこで、訓練学習基盤のプログラムを効率良く検査するには、どのような訓練データセッ
トを入力すれば良いかという問題である。つまり，検査に有用な多様なデータセットを自動生
成する方法の確立が課題である。 
  この検査対象プログラムは状態空間の数値探索処理を行うことから、特に、繰り返しの収束
判定処理（計算誤差）に影響を与える可能性が高い入力を準備すれば良い。一方、今、対象と
している学習問題の訓練データセットの特徴は保存する必要がある。そこで、セマンティック
ノイズ付加によるデータセット多様性の方法を考案した[文献 5]。 
  対象問題（実験ではMNIST）の訓練データセットから選んだデータ x（クリーンデータ）に、
ノイズδx を付加し、x’=x+δx を得る。選んだデータ x の正解タグを t とする時、x’の正解タ
グ同じ t となるようにノイズを付加する。今回の実験では、条件付き最適化問題によって、x’
を求める方法を考案した[文献 6]。与える条件によって、付加するノイズの大きさ・形状を制御
可能であり、元の学習問題の特徴が保存されていることを確認できるという長所がある。一方、
ひとつひとつについて条件付き最適化問題を解く必要があることから、規模の大きい訓練デー
タセットを対象とする時、セマンティックノイズを付したデータセットの生成に時間がかかる
という短所がある。実験に用いた MNIST では、画像が小さいことから、通常の PC 上でも問
題なく作動することを確認した。 

                                                   
1 Google社の Tensorflowや Facebook社の PyTorchなど。 



 

 

 
（２）メタモルフィック関係定義法 
  MT の方法を DNN 訓練学習基盤のテストに応用する方法では、クリーンデータを入力する
場合とセマンティックノイズを付加した入力の場合の実行結果を比較する。ところが、訓練学
習基盤の出力は訓練済み学習モデルであり、2 つの訓練済み学習モデルを比較し、その関係を
調べることが困難である。そこで、別途、準備した評価用データを両者に入力して予測分類を
実行させた時の振舞いを調べるという間接的な検査方法を用いる。実験では、評価用データと
して、MNISTで提供される試験データセットを用いた。 
  基本となる訓練学習基盤と意図的に欠陥を混入させた訓練学習基盤から得られた各々の訓練
済み学習モデルに対して実験を行った。ところが、評価用データ入力に対する正解率に大きな
差がなく、正解率という指標から、欠陥の有無を判断することができない。そこで、訓練済み
学習モデルの内部状態を調べる方法を考案した。評価用データを入力した時に内部で活性化さ
れるニューロンの状態に着目すると、欠陥の有無と高い相関がある[文献 7]。 
  この内部活性状態の方法は、用いた学習モデルの構造に大きく影響される。MNIST 問題は
取扱いが容易なことから古典的な全結合ネットワークを用いて検査できる。より複雑な画像の
場合、CNN を用いることが多い。そこで、CNN に対する内部活性状態の定義法を検討した。
一般に、全結合では、ニューロンの入換えに対して出力が変化しないという性質（スワップ不
変性）が成り立つ。一方、CNN は層とニューロンに機能的に異なる役割が与えられているこ
とから、スワップ不変性が成り立たず、内部活性状態を一意に定義できない。本研究が解決し
ようとする課題は、訓練学習基盤の欠陥を調べることから、全結合ネットワークを用いた検査
を行えば良い。 
 
（３）テスティングフレームワーク 
  評価用データは単独ではなくデータの集まり（実際は試験データセット）で、得られる結果
も指標値（内部活性状態から得られる指標値）の集まりで、統計的な取扱いを要する。そこで、
MT の方法と統計的仮説検定を組み合わせたテスティングフレームワークを考案し、実験によ
って、欠陥を意図的に混入するかしないかで、統計的な有意水準下で、異なる結果が生じるこ
とを確認した[文献 8]。 
 
（４）関連する知見 
  DNN ソフトウェアの品質評価は、実用的な重要性が高い一方で、従来のソフトウェアに対
する品質評価とは異なる面が多い。本研究は、多数ある課題のうち、訓練学習基盤の欠陥検査
を行うソフトウェア・テスティングの方法を取り扱った本研究課題の実験では、品質が確認さ
れているデータセットを用いた。学習データの品質を確認する方法が別途必要になる。そこで、
従来ソフトウェアのデータ品質に関する国際標準 SQuaRE を学習データに適用する方法を考
察した[文献 9]。 
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