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研究成果の概要（和文）：本研究の目的は, オハーン理論を発展させることにより高精度なソフトウェア検証を
可能にする新理論を構築することであった. 研究成果は, オハーン理論に一般帰納的述語, 配列, 算術を追加し
た論理体系を定義し, その論理体系に対して, 定理証明, 両仮説形成, 記号計算のループインバリアント生成の
三つを計算する効率よいアルゴリズムを与え, それらのアルゴリズムの正しさおよび決定可能性を数学的に証明
し, またそれらのアルゴリズムの効率を実装実験により証拠付けた. この実装システムを用いていくつかのプロ
グラムの安全性を検証した.

研究成果の概要（英文）：The purpose of this research is to deepen O'Hearn's theory to establish new 
theory for more precise software verification. The results of this research is to define a logical 
system which is obtained by adding general inductive definitions, arrays, and arithmetic to O'Hearn'
s theory, and present efficient algorithm for theorem proving, biabduction, and loop invariant 
generation for the logical system, prove the correctness and the decidability of these algorithms, 
and showed evidence for efficiency of these algorithms by implementation and experiments. By this 
implementation, we proved the safety of several programs.

研究分野： 理論計算機科学

キーワード： ソフトウェア検証　ソフトウェア解析　分離論理　メモリ安全性

  １版

令和

研究成果の学術的意義や社会的意義
オハーン理論は分離論理を用いたメモリ安全性の自動検証理論として理論的にも実用的にも成功したが、一方で
それは精度が不十分であった. 本研究は, オハーン理論をより高精度な自動検証ができるように発展させた理論
が何であるか明らかにでき、学術的意義が高い.
 航空機, 銀行オンラインシステムなど, ソフトウェアは社会的に重要な役割を担っている. 一方では, ソフト
ウェアは今だに人手で生産されている. このため, 高信頼ソフトウェアの生産は大問題である. 本研究は, ソフ
トウェア検証の理論を発展させることにより, これらの問題の解決をすすめることができ、社会的意義が大き
い.

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 
  ソフトウェア検証理論は, ソフトウェア検証という目的自体の困難性, 使われる理論の数学
的複雑性により, 学術的に挑戦価値のある研究課題である. その中でソフトウェアのメモリ安
全性を自動検証する理論は近年よい理論的方向が発見され, 特に研究価値がある.  
  ソフトウェアの自動検証は, ソフトウェア解析が必要であり, その理論は抽象解釈による. 抽
象解釈とは, プログラムの扱う値を抽象化した抽象値から成る集合である抽象領域を構成し, 
この抽象領域上でプログラムを仮想的に実行し, ループ部分はワイドニングという近似方法を
構成することにより必ずループの計算を終了させ, プログラムの返す抽象値によりそのプログ
ラムの性質を解析するソフトウェア解析の方法である. 抽象解釈は Cousot により提案され現在
もソフトウェア解析の中心的理論として活発に研究されている.  
  ホーア理論は, ソフトウェア検証の重要な基本理論である. 仕様記述のために論理式を用い, 
式{A}P{B}により, 論理式 A が成り立つときプログラム P を実行してそれが停止したとき論理式
B が成り立つことを表す. ホーア論理は, プログラムの部分ごとに性質が記述できるためモジュ
ラー性があり, また仕様記述言語が論理式であるため条件やアノテーションが書きやすい. こ
れらの利点は抽象解釈には一般にはないものである.  
  抽象値として論理式をとることにより, 抽象解釈においても, 性質の記述を論理式で行い, ま
たモジュラー性が可能になる. これは{¥bf 記号実行}とよばれる. 記号実行は主としてテストデ
ータ生成に用いられ活発に研究されているが, ソフトウェア解析としても有望な理論である.  
  分離論理は, 比較的新しい論理であり, 2002 年に Reynolds により提案され, 一階述語論理を
分離連言を追加することにより拡張してこれを仕様記述に用い, ポインタ操作を含む逐次的命
令型プログラムをホーア論理の方法により検証する理論である. 分離論理の長所は, 表現力が
高いため仕様記述が簡潔になり, また十分強力な決定可能なフラグメントが構成できること, 
フレーム規則が成り立ちこれによりポインタプログラムに対してもソフトウェア検証がモジュ
ラー性をもつことである.  
  近年, 記号実行のーつとして, オハーンらにより分離論理におけるフラグメントである記号
ヒープを抽象値とする抽象解釈が提案され, メモリ安全性の自動検証理論として理論的にも実
用的にも成功している. これを{¥bf オハーン理論}とよぶ. オハーン理論は, 精度が不十分であ
り, 有名なバグでも発見することができない場合があった. 
 
２．研究の目的 
 
  ソフトウェア検証理論として近年よい理論(オハーン理論)が提案され理論的にも実用的にも
成功しているが, 精度がまだ不十分である. 本研究の大目的は, オハーン理論を発展させること
により高精度なソフトウェア検証を可能にする新理論を構築することである. 本研究の目的は, 
オハーン理論に一般帰納的述語, 配列, 算術を追加した論理体系を定義し, その論理体系に対し
て, 定理証明, 両仮説形成, 記号計算のループインバリアント生成の三つを計算する効率よいア
ルゴリズムを与え, それらのアルゴリズムの正しさおよび決定可能性を数学的に証明し, また
それらのアルゴリズムの効率を実装実験により証拠付けることである. 
 
３．研究の方法 
 
  本研究の方法は, 一般的帰納的述語に対して循環証明を, 配列および算術に対してプレスバ
ーガー算術への翻訳を, ループインバリアント生成アルゴリズムに対してゲージ領域などの既
知の最新の抽象領域の組み合わせを, それぞれアイデアとして研究を進める. この実装システ
ムを用いてさまざまなソフトウェアの Cコードのメモリー安全性を検証する.  より具体的には, 
オハーン理論に一般帰納的述語, 配列, 算術を追加した論理体系を定義し, その論理体系に対
して, 定理証明, 両仮説形成, 記号計算のループインバリアント生成の三つを計算する効率よ
いアルゴリズムを与え, それらのアルゴリズムの正しさおよび決定可能性を数学的に証明し, 
またそれらのアルゴリズムの効率を実装実験により証拠付ける研究方法を進めた. 
 
４．研究成果 
 
(1) C プログラムの関数ポインタ除去 
 
ヌルポインター参照やメモリリークがないことを保証するメモリ安全性の検証は、システムソ
フトウェアに実用的に重要である。オハーンのグループは、メモリ安全性の解析/検証の新しい
方法として、分離論理とバイアブダクションを用いるモジュラーな抽象解釈を提案した。この方
法を実現するために、モジュラーな抽象解釈を行う前にコールグラフを構成する必要がある。こ



の論文は、この方法により、メモリ安全性の解析/検証 C プログラミング言語で書かれたシステ
ムソフトウェアに対して行うことを目的とし、最初のステップとしてこの論文は、コールグラフ
を構成するために関数ポインタ呼出を除去する関数ポインタ除去器を与えた。このツールは SVF
をポインタ解釈に用いる。まず、Clang 構文解析器により C プログラムが LLVM プログラムに翻
訳され、次に SVF が LLVM プログラムを解析する。この論文で与えられるツールは、C プログラ
ム中の関数ポインタ呼出と LLVM プログラム中の関数ポインタ呼出の対応関係を発見し、C プロ
グラムを同じ機能であり関数ポインタ呼出のない C プログラムに変換するこの関数ポインタ除
去器を gzip, git, OpenSSL に適用した実験結果が与えられ、これらの実験結果は、このツール
が解析/検証の目的に関して十分効率的で正確であることを示した。 
 
(2) 配列のある記号ヒープのエンテイルメントの決定可能性 
 
この論文は、プレスバーガー算術と配列のある分離論理における記号ヒープのエンテイルメン
ト妥当性判定問題決定可能性に関する２つの結果を与えた。第一の結果は、配列と存在限量子の
ある体系に関するものである。決定手続きの正当性が、後件の配列の大きさが存在束縛されてい
ないという条件の下で証明された。この条件は、ブラザーストンが 2017 年に提案した条件異な
り、２つの条件は独立である。主なアイデアは、記号ヒープのエンテイルメントからプレスバー
ガー算術への新しい翻訳である。第二の結果は、配列とリストの両者のある体系に対する決定可
能性である。鍵となるアイデアは、バーディンらが 2005 年に提案したアンロールコラプス技法
を、配列、算術、両結合リストに拡張したことである、 
 
(3) 配列とリストのある分離論理に対する両仮説形成 
 
この論文は、配列とリストをもつ分離論理の記号ヒープに対する両仮説形成問題解くアルゴリ
ズムを与える。この論理は、ポインタ操作プログラムのプログラム検証のためのホーア流論理の
性質記述言語である。両仮説形成問題は与えられた仮定と結論から仮定に対する追加の仮説と
結論に対する追加の仮説で、エンテイルメントが真となるようなものを発見することを求める。
両仮説形成は分離論理によるモジュラー解析および自動検証必要不可欠である。なぜなら、それ
は、関数呼び出し側の条件と呼び出された関数の事前条件がマッチすることを保証するするか
らである。この論文は両仮説形成アルゴリズムの正当性を証明した。このアルゴリズムに基づい
た両仮説形成器が、本研究の自動プログラム検証器の一部として実装され、小さい入力に対する
両仮説形成器の実験結果も示され、これはこのアルゴリズムが有用であることを示している。 
 
(4) 直観主義ポデルスキーリバルチェンコ定理と直感主義帰納的定義と直観主義循環証明の同
等性 
 
循環証明体系は、帰納的および余帰納的定義を表現する別の方法と、効率的証明探索を与える。
ポデルスキーリバルチェンコ停止性定理はプログラム停止性解析に重要である。この論文は、最
初に、ハイティンク代数 HA において帰納法に対するクリーニブラウアー定理と帰納法に対する
ポデルスキーリバルチェンコ定理が証明可能であることを、証明する。次に、この定理を用いて、
この論文は、直観主義循環証明体系の証明可能性とマルティンレーフ帰納的定義の直観主義体
系の証明可能性に対して、両体系が HA を含むとき、それらの同等性を証明する。 
 
(5) 分離論理に対する循環証明体系における空間的因子分解 
 
一般帰納的述語のある分離論理におけるエンテイルメント判定に対する新しい証明体系を提案
した。提案された体系は展開-マッチ-除去の証明戦略を伴う循環証明体系に基づく。この戦略に
おける困難のひとつは、展開すべき述語を発見することである。この問題を解決するために、因
子規則と呼ばれる新しい推論規則を導入した。この推論規則は、空間論理式における帰納的述語
の因子分解を可能にし、また、展開-マッチ-除去の証明戦略により展開すべき述語を発見するこ
とを可能にした。帰納的述語を線形に制限すれば、この証明体系は完全で決定可能である。この
証明探索手継ぐ気のプロトタイプ実装による実験結果も示した。この体系は、カット論理式や補
題を発見するヒューリスティック機構の助力なしに、ある困難な例を証明できた。 
 
(6) 分離論理によるポインタプログラム検証の完全性と表現性 
 
ポインタプログラム検証のためのレイノルズの分離論理体系を研究した。この論文はその完全
性定理を証明し、また、各プログラムおよび各事後条件の最弱事前条件があるアサーションによ
り表現できるという表現性定理を証明した。この論文は、次の新しいセルを表現する述語を導入
し、完全性と健全性を、決定可能的意味論の下で、拡張した体系に対して証明した。 



 
(7) 帰納的定義のある記号ヒープに対する循環証明の完全性 
 
分離論理は、ソフトウェア検証において理論的にも実用的にも成功している。記号ヒープに対す
る決定手続きは、重要な問題のひとつである。この論文は、錐帰納的定義と呼ばれる帰納的定義
の一般形をもつ記号ヒープに対する循環証明体系を提案し、また、その健全性と完全性を証明し
た。錐帰納的定義は有界木幅帰納的定義に、存在限量子に対する制限を課したものであるが、そ
れらはまだ広いクラス再帰的データ構造を含む。完全性は、証明探索アルゴリズムを用いて証明
され、またそれは錐帰納的定義をもつ記号ヒープのエンテイルメントに多雨する決定手続きを
与える。このアルゴリズムは時間計算量は、非決定可能二重指数である。このアルゴリズムに対
するプロトタイプシステムが実装され、実験結果も与えられている。 
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