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研究成果の概要（和文）：情報理論的暗号理論を更に発展させるため、本研究の目的は情報理論と暗号理論の両
分野からの俯瞰的かつ体系的なパラダイムにより、情報理論的安全性を有する複雑かつ高機能なプロトコルを新
たに構築すること、そしてそこから得られる手法や成果の幅広い応用を開発することである。本研究の理論的成
果として、情報理論的に安全な高機能暗号（完全準同型暗号等）を新たに構成したこと、マルチパーティ計算、
カードベースプロトコルを新たに構成したことが挙げられる。また、応用研究成果として、物理的に制限のある
デバイスにおける乱数生成と完全準同型暗号の実装評価、計算量的に安全な様々な高機能暗号に対する新たな構
成法の提案が挙げられる。

研究成果の概要（英文）：In order to develop information-theoretic cryptography, the purpose of this 
research is to construct complicated and advanced cryptographic protocols with information-theoretic
 security by a broad and systematic paradigm from both information theory and modern cryptography, 
and to apply resulting techniques to other research topics including construction of protocols with 
complexity-based security. The contribution of this research includes new constrictions of 
information-theoretically secure advanced protocols including fully homomorphic encryption and MPC 
including card-based protocols. In addition, from viewpoints of applications, our contribution 
includes new constructions of various advanced protocols with complexity-based security, and 
implementation analysis of randomness extractors and fully homomorphic encryption in 
resource-constrained devices.

研究分野：暗号理論

キーワード： 暗号理論　情報理論的安全性　高機能暗号　情報理論

  １版

令和

研究成果の学術的意義や社会的意義
暗号理論研究において、計算技術の発達、ネットワークの拡大、アルゴリズムの高速化、更には量子計算機のよ
うな新しい計算技術の登場に対しても安全性を保証できる暗号技術の開発は重要である。情報理論的安全性に基
づく暗号技術はそれを可能とするため、そのニーズは今後の情報社会で益々求められ、またその応用範囲も広が
っていくと考えられる。したがって、本研究成果は、多様で複雑な情報システムであふれる現代及び未来の情報
社会のセキュリティ設計（クラウド計算, IoT等のセキュリティ等）において、時代の計算機技術に依存しない
強力な安全性をもつ暗号技術開発の基盤となることが期待できる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
 
１．研究開始当初の背景 
近年、インターネットを利用した電子市場が世界的規模で展開され、現在も更に拡大している。
それに伴い、今日、電子商取引等におけるセキュア通信や安全な情報処理技術実現のため暗号基
礎技術の利用は必要不可欠である。暗号技術の中でも公開鍵暗号は世界中で広く利用されてお
り、現在の実用的なほとんどすべての公開鍵暗号の安全性は、素因数分解問題または離散対数問
題の困難性に依存している。ところが、近年の計算機技術の発達、ネットワークの拡大、アルゴ
リズムの高速化等により、十分な安全性を確保するために必要な鍵長は年々急速な勢いで大き
くなっており、長期的安全性が保証されるべき電子データに関しては、現存の公開鍵暗号技術を
利用するのは好ましくない（暗号技術の危殆化問題）。さらに重要なことには、近い将来、一定
規模の量子計算機が実現されれば、素因数分解問題や離散対数問題は高速に解けることが理論
的に示されており、現存するほとんどすべての公開鍵暗号は崩壊してしまう。最近の世界の動き
でみても、米国および欧州では、量子コンピュータに耐性をもつ暗号技術の標準化へ向けた取り
組みが進められている。特に、米国立標準技術研究所（NIST）は、「現在主流の RSA 暗号を数時
間で解読可能な量子コンピュータが 2030 年までに実現できる可能性がある」との見解を示して
いる。 
以上より、暗号理論研究において、計算技術の発達、ネットワークの拡大、アルゴリズムの高
速化、更には量子計算機のような全く新しい計算技術の登場に対しても十分な安全性を確保で
きるメカニズムは非常に重要である。このためのアプローチとして、情報理論的安全性に基づく
暗号技術の提案があげられる。ここで、情報理論的安全性とは、文字通りその安全性が情報理論
または確率統計の立場から定式化される安全性概念を意味し、それは素因数分解問題等、如何な
る計算困難な数学的問題に依拠しない形で、原理的に安全であると言える安全性概念である。そ
のため、情報理論的安全性をもつ暗号技術のニーズは今後の情報社会で益々求められ、またその
応用範囲も広がっていくと考えられる。したがって、本研究が目標とする情報理論的暗号理論の
深化・発展は、学術的重要性だけに留まらず、多様で複雑な情報システムであふれる現代及び未
来の情報社会のセキュリティ設計全般（クラウド計算, IoT等のセキュリティを含む）において、
時代の計算機技術に依存しない強力な安全性をもつ暗号技術開発の基盤となることが期待でき
る。 
 
２．研究の目的 
 従来の情報理論的暗号理論の研究成果は、情報理論主体の研究アプローチと、暗号理論主体の
研究アプローチの 2つに大別することが出来る。特に、両者の特徴として、以下の点が挙げられ
る。 
I. 情報理論的見地からの安全性定義では、確率分布の独立性（正規ユーザのもつ情報と攻撃     
者が得られる情報の独立性）を基準にした安全性尺度で定式化しており、Shannon（シャノ
ン）エントロピーや統計的距離を用いて安全性を記述する。このメリットとして、これまで
の情報理論における多くの学術成果と同様にして、達成できる安全性と効率性の限界やト
レードオフが理論的に解析できる。しかし、上記の定式化に対して、暗号学的見地からはど
のような現実的モデルの数学的定式化なのか明確ではなく、想定する攻撃者モデルは能動
的でなく静的な攻撃者であることが多い。 

II. 暗号理論的見地からの安全性定義では、無制限の計算能力を有する攻撃者（時間計算量に制
限の無いチューリング機械）による攻撃のアドバンテージで記述される。特に、攻撃者の強
弱（能動的攻撃者から静的攻撃者まで）に関する階層的攻撃モデルを考えた上で、達成すべ
き安全性を定式化する。この立場からの安全性定式化のメリットは、暗号学的な操作的意味
づけが明確であり、1つの暗号システムに対しても、多様かつ階層的な安全性を定義できる
ことである。しかし、情報理論的安全性をこの枠組みで議論する場合、攻撃者として時間計
算量に制限の無いチューリング機械が想定され、安全性と効率性の限界やそのトレードオ
フが理論的に明確でない場合が多い。 

 以上より、本研究の目的は、上記（I）、（II）のメリットが両立できるよう、つまり、暗号学
的立場から操作的意味づけが明確であり、多様かつ階層的な安全性を定義できる情報理論的安
全性指標を複雑かつ高機能な暗号プロトコルに対して適切に定義し、それら多様な安全性と効
率性の限界またはトレードオフを理論的に示すことである。このような情報理論的暗号理論に
おける新たな統一的枠組み（パラダイム）は、既に応募者らが暗号化方式や鍵共有方式のような
暗号基礎技術に対して構築しているが、複雑で高機能な暗号技術に対しては未解決である。本研
究では、複雑かつ高機能な暗号プロトコルに対して適切な安全性指標（定式化）を新たに導入し、
効率的な構成法を研究開発する。また、安全性の強弱と効率性とのトレードオフがある場合には
それも解析する。さらに、情報理論的手法や理論的成果を様々な応用技術に活かす、またはその
効果的な応用先に関する技術研究を行う。本研究の特色は、前述した(I), (II) のメリットが両
立できるような、情報理論的暗号理論における新たな統一的な理論的枠組みを更に深化・発展さ
せることであり、当該分野において学術的にも実用的にも非常に重要な問題に取り組む。本研究



は、(I), (II)に関わる分野の多様な概念を統一的に扱う俯瞰的かつ体系的な理論研究のアプロ
ーチにより、情報理論的安全性を有する複雑かつ高機能なプロトコル（特に、完全準同型暗号）
を新たに構成すること、そしてその幅広い応用を行うことである。 
 
３．研究の方法 
 本研究では、既に述べた通り、現存する情報理論的暗号理論に対して、情報理論及び暗号理論
の両見地からの統一的枠組み（パラダイム）を更に発展させ、複雑かつ高機能な暗号プロトコル
を研究対象にすることである。また、本研究における理論的成果を利用した応用技術や、その効
果的な応用先に関しても研究する。具体的には以下の研究を行う。 
 情報理論的暗号理論における統一的パラダイムを深化・発展させて、複雑かつ高機能な暗号
プロトコルを研究対象にする理論研究を行う。特に、計算量的安全性概念の枠組みでの高機
能暗号（特に、完全準同型暗号）を新たに情報理論的暗号理論において構築し、出来るだけ
効率性の高い構成を探求する。また、マルチパーティ計算やカードベースプロトコル等の複
雑な暗号プロトコルも研究対象とする。 

 上記の理論研究で得られた成果を、様々な応用技術に活かすこと、またはその効果的な応用
先の研究を行う。具体的には、計算量的安全性をもつ暗号技術構成への応用、構築した技術
の実用性を数値実験的に実証するための計算機実装実験とその評価等を行う。 

 
４．研究成果 
（1）情報理論的安全性をもつ高機能暗号の構築とその応用（論文①、②など） 
完全準同型暗号はデータを暗号化したまま任意の演算処理が可能な高機能暗号技術である。任
意のエンティティが復号処理を行わずに演算処理することが可能なため安全に外部サーバに演
算を委託することができることから、その応用としてクラウド計算での利活用が期待できる。高
機能暗号の中でも、完全準同型暗号は特に注目されていることから、本研究では情報理論的に安
全な完全準同型暗号を新たに構築した。既存研究においても情報理論的に安全な完全準同型暗
号が存在するが、その安全性の定式化は計算量的安全性を有する完全準同型暗号の定義から見
れば不自然である。そのため、情報理論的暗号理論における統一的パラダイムの観点から新しく
モデルや安全性の定式化を行った。また、完全準同型暗号の構成を提案し、我々が定式化した情
報理論的安全性を達成することを示した。また、上記の情報理論的安全性をもつ完全準同型暗号
の応用先として、情報銀行のシステム構成を提案した。特に、情報銀行に預託した個人情報デー
タの漏えいや不正な利用等のリスクに対する懸念が利用に際してのハードルになると考えられ
るため、本研究では典型的な情報銀行のモデルを定義した上で、想定される脅威やリスクについ
ての対策を考察し、そのシステム構成に上記の完全準同型暗号の利用を提案した。また、完全準
同型暗号から派生することが知られている高機能暗号の構成も上記の成果から導かれる。これ
以外にも、調停者付き認証符号やロバストファジー抽出器の構成法の提案も行った。 
 
（2）秘密分散、マルチパーティ計算、カードベースプロトコルの構築（論文③～⑧など） 
本研究では、一般アクセス構造に対する秘密分散を構成するための手法を、従来よりも更に一般
化して発展させた。また、秘密分散ベースの 3入力マルチパーティ計算（べき乗演算ベース）に
対して従来よりも効率的なプロトコルを構築した。さらに、本研究では様々なカードベースプロ
トコルに関して新たな構築を行った。カードベースプロトコルはマルチパーティ計算の一種で
あり、Public model と Private model の 2 種のモデルに大別される。カードベースプロトコル
に関する研究では、プロトコルを実行するためのカード枚数を出来るだけ少なくすることが目
標とされる。Public model では nビット入力に対して 2n 枚のカードが必要であることが知られ
ているが、本研究では Private model において、しきい値関数に対するプロトコルに対して、
n+1 枚のカードで実行可能であることを示した。また、n入力の Majority Voting Protocol を n
枚のカードで構築する手法も提案した。上記以外にも様々な機能をもつカードベースプロトコ
ルの提案を行った。また、PEZ プロトコルも、カードベースプロトコルと同様に物理的手段で実
装可能なマルチパーティ計算の一種である。既存研究として、n入力関数に対する PEZ プロトコ
ルが知られているが、本研究では n入力対称関数に対して従来よりも効率的に実行可能な PEZ プ
ロトコルを構築した。 
 
（3）物理的に制限されたデバイスにおける乱数生成と完全準同型暗号の実装評価（論文⑨、⑩） 
IoT デバイスのような物理的に制限されたデバイスにおいて、情報理論的観点からの乱数生成に
関する実用的実装とその評価を行った。非一様分布をもつ物理的乱数に対して情報理論的な変
換を行って一様乱数を生成する手法の代表的なものとして、von Neumann による手法、Peres に
よる手法、Elias による手法が挙げられるが、それらに対する理論的評価と実装評価を行った。
その結果、Peres による手法が最も実用的で有効であることを示した。また、物理的に制限され
たデバイスにおいて、計算量的安全な完全準同型暗号の複数方式を実装し、そのパフォーマンス
を評価した。具体的には、ウェアラブルデバイス（物理的に制限されたデバイス）によって構成
されるヘルスケアシステムを想定し、上記の完全準同型暗号としてよく知られている HElib と
SEAL を対象として PCおよび Raspberry Pi 上で実装し、そのパフォーマンスを評価した。その
結果、両者ともに有効であることを示し、特に、SEAL は物理的に制限されたデバイスにおいて



も優れたパフォーマンスを示した。 
 
（4）計算量的安全性をもつ高機能暗号の構成と安全性評価への応用（論文⑪、⑫など） 
情報理論的な仕組みの応用研究として、計算量的安全性をもつ高機能暗号の構成と安全性評価
へ適用する研究を様々な視点から行った。特に本応用研究では帰着という技法において活かさ
れていることが多い。まず、耐量子計算機暗号（PQC）の安全性基盤となる格子問題に対する代
表的な解法アルゴリズムにおける計算量の下界を世界で初めて導出した。また、様々な高機能暗
号の構成への応用として、階層的 IDベース暗号、（動的）検索可能暗号、しきい値暗号、匿名放
送暗号、内積暗号、認証暗号（署名付き暗号）、フォワード安全暗号、漏洩耐性鍵隔離暗号、ア
グリゲート署名、グループ署名等を研究対象とし、これら高機能暗号における新たな構成法を示
した。 
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