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研究成果の概要（和文）：本研究は、耐量子暗号を指向したストリーム暗号カオス総合システムの実証的研究で
ある。基本要素は、疑似乱数生成器、秘密鍵交換システム、および、鍵共有確認システムである。これらはカオ
ス力学系を応用して構成される。
　研究代表者と研究協力者の間で、油絵画像データの暗号通信実験を行った。データの暗号化・復号は完全に遂
行され、本暗号システムは実際の通信ネットワーク上で実施可能であることが実証された。

研究成果の概要（英文）：This study is concerned with an integrated chaos-based stream cipher 
consisting of a pseudorandom number generator based on a large-scale chaotic map, a method for 
exchanging a secret key with randomized coupled chaotic oscillators, a logistic hash function to 
confirm the identity of the exchanged secret keys. We performed an experiment of the secure 
communication of image data and found that the encryption and decryption of the data were performed 
within a practical time. The present results indicate the applicability of our stream cipher to 
practical secure communications.

研究分野： 非線形科学
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  １版

令和

研究成果の学術的意義や社会的意義
本研究を通して開発されたストリーム暗号カオス総合システムは、耐量子暗号として、一般ユーザーが利用可能
な通信ネットワーク上で実行可能であり、従来の研究において類似例はない。本システムは古典コンピュータ上
で安価に実装することができる。この点が量子暗号との顕著な相違点である。実用的な量子計算機の実現が予想
される現代において、通信の秘匿性を保証する新しい秘話通信技術となる可能性がある。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



１．研究開始当初の背景 
(1) 現在用いられている暗号技術には、秘密鍵方式の代表例として AES（Advanced Encryption 

Standard）、公開鍵方式の代表例として RSA（Rivest-Shamir-Adleman）がある。量子計算機は、そ

の原理が 1985 年に Deutsch によって発見されて以来、着実に研究が進められ、近年、著しい進

展を見せている。量子計算に特化して開発された Shor のアルゴリズムと Grover のアルゴリズ

ムは、RSA や AES のセキュリティを脅かす新しい科学技術である。暗号解読者による量子計算

機の利用が暗号開発の前提条件となるという意味で、今後開発されるべき暗号技術は耐量子暗

号と呼ばれる。 

(2) 研究代表者の研究グループでは、量子鍵配送と疑似乱数発生器としてのカオス動力学モデル

を併用したストリーム暗号システムを開発してきた。この暗号システムでは大規模カオス動力

学モデルである拡張ローレンツ方程式のネットワーク構造を定義する 2 進係数ベクトルが秘密

鍵として使用され、量子鍵配送によって送信者と受信者の間で共有される。量子鍵配送は実用化

が間近であり、専用の人工衛星が海外で試験運用されつつある。量子鍵配送は最も安全な対称鍵

配送技術であるが、その運用には高価なハードウェアシステムが必要であり、近い将来、一般ユ

ーザーが量子鍵配送を利用できるかは不明である。 

(3) このような学術的背景の下、本研究課題の核心をなす「問い」は、送信者認証、秘密鍵配送、

および、暗号化を統一的な科学・技術的手法に基づいて効率よく構成する我が国独自の暗号シス

テムであって、かつ、耐量子暗号の要請に応えるものが実現可能かどうかであった。 
 
２．研究の目的 
(1) 大自由度カオス動力学モデルとその動的挙動、即ち、カオス同期を活用したストリーム暗号

カオス総合システムは一般ユーザーが利用しやすい耐量子暗号となり得るかどうかを実証的に

研究することを目的とする。本カオス暗号システムの基本要素である動力学モデルは、研究代表

者の研究グループが独自に発見した拡張ローレンツ写像である。この写像モデルから生成され

る 2 進疑似乱数によって平文を暗号化するストリーム暗号方式を全システムの基盤とする。拡

張ローレンツ写像を特徴付ける 2 進ベクトル係数が秘密鍵を構成する。 

(2) 秘密鍵配送には、送信者と受信者が有するローレンツ振動子間のカオス同期と同期誤差測定

に基づく暗号鍵推定を用いる。送信者と受信者は、物理乱数を付加されたカオス時系列を一定の

時間間隔で交換する。物理乱数によるランダム化のために、暗号解読者による暗号鍵推定は非常

に困難となるだろう。このような設計思想に基づく秘密鍵交換方法は従来にはない独自の手法

であるが、実際の通信ネットワーク上で実現可能かどうか実証的に明かにしなければならない。 

(3) 本研究におけるストリーム暗号カオス総合システムのセキュリティ上の最大のリスクは、暗

号解読者が量子計算機と Grover のアルゴリズムを用いてキーストリームから暗号鍵を同定す

る可能性である。このリスクが実際に問題になるかどうかを理論的に解明することも本研究に

おける重要な課題である。 
 
３．研究の方法 
(1) 本カオス総合システムを構成する疑似乱数発生器、秘密鍵配送アルゴリズム、および、秘密

鍵確認用ハッシュ関数は、研究代表者のグループが開発した動力学モデル、および、結合カオス

振動子系における完全同期に基づいて構成される。これら 3 要素技術を最適に統合する手法と

通信プロトコルを決定して、ソフトウェアとハードウェアの両者を用いたストリーム暗号カオ

ス総合システムを製作する。研究代表者と研究分担者は、それぞれ、滋賀県草津市および宮城県

仙台市に所在の研究機関に所属するので、これらの地域を結ぶインターネット上で秘密鍵交換



と暗号文送信について暗号通信実験を行う。 

(2) 量子計算機による秘密鍵同定の可能性を検証するために、研究代表者は最も単純なロジステ

ィック写像の暗号鍵としての 128 ビット初期条件の同定という問題について量子論理ゲートと 

Grover のアルゴリズムを適用する方法を研究する。 

(3) 本研究の研究期間は 3 年間であるが、COVID-19 感染拡大の影響を受けて、令和 4 年度まで

繰越された。研究を担うのは、研究代表者と連携研究者（いずれも立命館大学理工学部に所属）、

および、研究代表者（東北大学電気通信研究所に所属）である。これらの期間において、以下の

ように研究を推進した。秘密鍵交換のためのアルゴリズムと通信プロトコル、および、秘密鍵確

認用ハッシュ関数を研究代表者が所属する機関で開発し、Python 言語を用いてソフトウェア化

する。研究分担者が所属する機関では、疑似乱数を高速で生成する専用ハードウェアシステムを

設計し、ハードウェア化する。これらの要素技術を統合したカオスストリーム暗号システムを小

型コンピュータ（Raspberry Pi 4 Model B）に実装し、インターネットを用いて暗号通信実験を行

い、性能評価と問題点の摘出を行う。実験結果と理論的分析を通して、耐量子暗号システムとし

ての実用性を評価する。 

 
４．研究成果 

(1) 本研究開始時には、高次元常微分方程式系である拡張ローレンツ方程式の数値計算によっ

て2進疑似乱数生成を行っていたが、動作速度が低速であったため、新しい疑似乱数生成システ

ムとして拡張ローレンツ写像を開発した。この写像モデルは拡張ローレンツ方程式を単に漸化

式に変換したものではない。そのため、拡張ローレンツ写像による2進疑似乱数の複雑さを

NIST SP800-22 乱数検定テストによって精密に評価した。SP800-22 は15種類の統計検定からな

るが、拡張ローレンツ写像による2進疑似乱数は、そのいずれにも合格することが確認された。

拡張ローレンツ写像の集積回路化は、研究分担者のグループによって実現された（図1）。 
 

 

図1 拡張ローレンツ写像モデルのFPGAによるハードウェア化 

(2) 本ストリーム暗号システムでは、拡張ローレンツ写像を特徴付けるN次元2進ベクトル係数

が秘密鍵として用いられる。送信者と受信者の間での秘密鍵共有は、結合ローレンツ振動子系

の完全カオス同期を利用して実行される。送信者と受信者は従来のローレンツ方程式に従う振

動子を利用するが、各ローレンツ振動子が生成するカオス時系列に物理乱数を付加する。送信

者と受信者が交換するカオス時系列は、それぞれ、物理乱数によってランダム化されているの

で、盗聴者は、送信者と受信者のランダム化前のカオス時系列を再現することが不可能であ

る。カオス時系列のランダム化にもかかわらず、送信者と受信者のローレンツ振動子は、完全



同期する。この事実は、本研究により理論的かつ実験的に実証された。ランダム化結合ローレ

ンツ振動子系の完全カオス同期を利用して、送信者と受信者による秘密鍵共有は安全に実行す

ることが可能である（図2，図3）。 

 

図2 ランダム化結合ローレンツ振動子系のブロック図 

 

 
図3 送信者（Alice）と受信者（Bob）間のカオス時系列交換プロセス 

 

ランダム化結合ローレンツ振動子系の完全カオス同期からのカオス時系列推定は量子計算機を

用いて多項式時間内に実行することは困難であると推定される。この意味で、本秘密鍵交換手

法は耐量子暗号システムを実現する。 

(3) 送信者と受信者で交換される秘密鍵の同一性は、ロジスティック写像に基づくハッシュ関

数、即ち、ロジスティックハッシュ関数のハッシュ値によって検証される。ロジスティックハ

ッシュ関数は、本研究によって発見された新しいハッシュ関数である（図4）。 

 



 

図4 ロジスティックハッシュ関数の擬似コード 

 

(4) 研究代表者と研究分担者が所属するそれぞれの研究機関の間で、インターネットを介して

暗号通信実験を行った。秘密鍵長をN = 256 と設定し、ヨハネス・フェルメールの油絵レプリ

カ画像を平文に用いた。 

 

図5 通信実験において復号された平文画像（真珠の耳飾りをつけた少女） 

秘密鍵交換には2分以内、画像データの通信には5分以内の時間を要したが、データの暗号化・

復号は完全に遂行され、本ストリーム暗号通信は実施可能であることが実証された（図5）。 
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