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研究成果の概要（和文）：本研究では、音声に含まれる個人性と発話内容などのプライバシー情報を選択的に保
護することを可能とする次世代音声プライバシー保護技術(PRISM: PRIvacy Selecting Masking)を確立すること
を目指し、実空間における音声プライバシー保護については合成音声を用いたマスキングによる手法を、サイバ
ースペースにおける音声プライバシー保護については深層学習による機械学習による手法を提案し、それぞれ有
効性を確認した。

研究成果の概要（英文）：This research aims to establish a next-generation voice privacy protection 
technology (PRISM: PRIvacy Selecting Masking) that can selectively protect privacy information such 
as personal identity and speech content contained in speech. We have proposed a synthetic 
voice-based masking method for voice privacy protection in real space and a deep learning machine 
learning method for voice privacy protection in cyberspace, and have confirmed the effectiveness of 
each method.

研究分野： 音声情報処理
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研究成果の学術的意義や社会的意義
スマートスピーカーなどの音声を入力とするシステムの普及により，音声に含まれるプライバシー情報が収集さ
れるといったプライバシーの侵害が懸念されている。音声には、個人の特定だけでなく、年齢や性別、発話内容
など、様々なプライバシー情報が含まれているが、本研究で確立した選択的音声プライバシー保護技術によれ
ば、場所や状況、発話内容等に応じ、それぞれに適した形で音声プライバシー情報を保護することが可能とな
り、今後のネットワーク化された情報社会において、安心して音声インタフェースを利用することが可能とな
る。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
 
１．研究開始当初の背景 
 
スマートフォン、スマートスピーカーなどの音声を入力とするシステムの普及により、音声に

含まれるプライバシー情報が収集されるといったプライバシーの侵害が懸念されている。年齢
や性別、発話内容など、音声には様々なプライバシー情報が含まれているが、保護したいプライ
バシー情報は個人によるところが強く、また、同じ人でも場所や状況、発話内容に依存してどの
プライバシー情報を保護したいと考えるかが異なることもある。これまでにもいくつかの音声
プライバシー保護技術が提案されてきているが、特定のプライバシー情報を対象としており、
人々が本当に保護したいプライバシー情報に対して過不足が生じている。ソーシャルメディア
上の音声データから個人の音声合成システムを作ることも容易になりつつある現在、音声に含
まれる話者情報、および、保護を行うことが適切な特徴を匿名化やマスキングする技術が求めら
れており、喫緊の対策が必要である。音声に含まれる保護がセンシティブな特徴は、発話内容・
話者性の他に、話者の性別、黒人・白人・エスニック等の人種・環境に起因する方言、話者が保
有する音声障害情報などが考えられる。理想的には、これらのセンシティブな特徴が、ユーザー
の希望や法制度の定めに応じて、選択的にマスキング処理できる様になること事が望ましいと
考えられ、それを支える基盤技術の確立が求められている。 
 
 
２．研究の目的 
 
本研究では、音声に含まれるプライバシー情報を分離・変換可能な形で音声をモデル化すること
で、音声モデリングによる統一的な枠組みによって選択的にプライバシー情報を保護可能にす
る、次世代音声プライバシー保護技術 (PRISM: PRIvacy Selecting Masking) を確立すること
を目的とする。本研究では、音声の匿名化法の研究、とりわけ、音声に含まれる話者に起因する
特徴を匿名化する手法「話者匿名化」を中心に研究を進める。本テーマは非常に新しい研究トピ
ックであり、研究開始当時、音声分野を幅広く見渡しても、どの様に話者匿名化を実現できるの
か未だ明確に定義されていないのが現状であった。そこで、話者匿名化手法の提案・改善のみな
らず、話者匿名化音声の評価方法の確立も目的とした。また、実空間における音声プライバシー
については、空間に放射された音声を加工することはできないため、新しいマスキング技術を確
立することを目的とする。 
 
 
３．研究の方法 
 
本研究では、収録済みの音声データ

を対象としたプライバシー保護技術
（「サイバースペースにおける音声プ
ライバシー保護技術」）と実空間におけ
る音声を対象としたプライバシー保護
技術（「実空間における音声プライバシ
ー保護技術」）の 2つの技術の構築に取
り組む（図 1）。サイバースペースにお
ける音声プライバシー保護技術では、
音声そのものを加工可能である状況を
想定し、保存される音声データを変換・
保存することによってプライバシー情
報を保護する技術を対象とする。音声
から読み取ることが可能なプライバシ
ー情報としては年齢や性別，感情など
のノンバーバルな情報と、特定の固有
名詞や方言、使用言語（日本語，英語な
ど）といったバーバルな情報があり、それぞれを対象としたプライバシー保護技術の確立に取り
組む。具体的には、音声の自然性や音声から知覚可能な年代や性別といった属性情報を保ったま
ま、話者に起因する音声の個人性のみを変える話者匿名化変換手法を深層学習による機械学習
により実現する枠組みについて検討する。また同時に、話者匿名化手法を相互に比較できる様、
利用する音声データベース、評価セット、評価手順を規定し、その評価方法自身についても検討
する。一方，実空間における音声プライバシー保護技術では、音声そのものを加工することはで
きず、マスキング用の信号を加算的に生成することによってプライバシー情報を保護する技術
を対象とする。特に、音声合成の枠組みを利用し、ユーザーと同じ声質で異なる発話内容の音声

図 1 実空間およびサイバースペースにおける音声プ
ライバシーの保護 



を複数同時に生成することで効率的に発話内容を隠蔽する手法について検討する。 
 
 
４．研究成果 
 
（１）話者匿名化手法の提案 
 音声の自然性や音声から知覚可能な年代や性別といった属性情報を保ったまま、話者に起因
する音声の個人性のみを変える話者匿名化変換手法を提案した[1]。これは、音声を抑揚、音素
情報、ｘベクトルという話者性を表す潜在変数ベクトルの３つの情報に分解し、ｘベクトルのみ
を、本人以外の K 人の話者から抽出し平均化した x ベクトルと置き換えることで匿名化する手
法である。音声波形を再合成するモジュールにはニューラルボコーダを利用し、高品質な音声生
成を可能にした。英語話者の音声データを利用した実験から、xベクトルの空間において、匿名
化を行うことで、話者認識システムおよび人間の聴覚上の話者識別性能が有意に下がることを
確認した。 
 
（２）話者匿名化手法の改良と応用 
前述の話者匿名化手法の有用性は確認されているが、音素情報の抽出には音声認識システム

を利用しており、それ故、音素ラベルや発音辞書などの言語依存資源が教師ありデータとして必
要であり、システム構築にはコストがかかっていた。そこでこのモジュールを、wav2vec 2.0 や
HuBERT 等の音声波形から事前自己学習したモデルに置き換えた話者匿名化手法を提案した[2]。
またその手法が学習データに含まれていない言語の音声データに対して適用可能である事も示
した。また、類似システムにおいて、話者情報ではなく、逆に、発話内容をマスク処理する事が
可能かも検討した。具体的には、まず音声信号を、発話内容を表した局所潜在変数系列と、話者
情報を表したグローバル潜在変数に分解し、再度音声波形を再合成するネットワークを構築し、
そして、発話内容を現した局所潜在変数系列の一部を、バブル雑音から抽出した別の潜在変数に
置き換える事で発話内容のマスキング処理を行う手法を提案した[3][4]。本手法を使う事で、ビ
ープ音等の特殊音を使わずに、かつ、もとの話者性を保ったまま、発話の一部をマスキングする
事が可能になる。 
 
（３）実空間における音声プライバシー 
実空間における音声プライバシー保護技術の確立については、主に発話内容を対象とし、これ

らの情報を隠蔽するマスキング信号の生成技術について検討を進めた[5]。利用者の合成音声を
用いたマスキング信号の生成に取り組み、主観評価実験により、利用者の声質の合成音声を用い
ることで、ホワイトノイズやピンクノイズ、さらには他人の声質の合成音声に対して、より高い
マスキング効果が得られることを示した。実際の公共空間あるいはそれと同等の環境において、
利用者の立場でのプライバシー感の評価やマスキング信号により周囲に迷惑をかけていると感
じるか、第３者がマスキング音をどのように感じるかなどを含んだ評価実験を行い、その結果に
基づいてより高度で快適なマスキング信号生成技術としてまとめた。 
 
（４）Voice Privacy Challenge 
音声のプライバシー保護に関して、分野を牽引し、研究を加速させるため、国際的なチャレン

ジを運営した。仏 Avignon 大、仏 Eurecom 研究所、仏 Inria 研究所と協力して"Voice Privacy 
Challenge"を実施した。話者匿名化手法を相互に比較できる様、利用する音声データベース、評
価セット、評価手順を規定した。話者匿名化の評価には、本人かどうかを判定する話者照合性能
指標に加え、話者匿名化された音声が再識別不可能であること、そして、匿名化された音声が他
の用途に有用さを計測し、比較する必要があると結論づけた。実際、10 数の大学・企業・研究組
織が提案した話者匿名化手法をこの指標に基づき相互評価する事を行い、国際会議 Interspeech 
2020 および Speaker Odyssey 2020 におけるスペシャルセッションを開催した。また国際ジャー
ナル誌 Computer Speech & Language において音声プライバシーの特集号も企画した。
VoicePrivacy 2020 の成果や知見をまとめたジャーナル論文[6]も発表した。 
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