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研究成果の概要（和文）：レーザー照射や直接プロービングでIoTデバイス内部の信号を読み取る物理攻撃に対
して、安全性状態の循環をIoTエコシステムの機能とみなし、漏洩耐性暗号(暗号理論分野)、漏洩鍵の蒸留(情報
理論分野)及び漏洩検知技術(ハードウェアセキュリティ分野)の3課題に取り組み、トップレベルの国際会議や学
術論文誌で研究成果を発表した。従来の研究の枠組みを超え分野横断的に研究を推進し、攻撃を検知するリーケ
ージセンサ回路、安全に鍵を修復するアルゴリズムとそれらを安全に運用するプロトコルを開発することがで
き、信頼の基点となる暗号ハードウェアによるレジリエントなIoTシステムの構築に資する成果をあげることが
できた。

研究成果の概要（英文）：Against physical attacks that read signals inside IoT devices by laser 
irradiation or direct probing, by regarding the circulation of security states as a function of the 
IoT ecosystem, we worked on leakage-resilient cryptography (cryptography field),  information 
distillation (information theory field), and leakage detection technology (hardware security field.)
 We have presented the research results at top-tier international conferences and academic journals.
 Furthermore, by promoting cross-disciplinary research beyond conventional research, we have 
developed leakage sensor circuits that detect attacks, algorithms that securely restore keys, and 
protocols that operate them securely. As a result, we have achieved significant results that 
contribute to constructing a resilient IoT system using cryptographic hardware.

研究分野： 応用暗号学

キーワード： 情報セキュリティ　暗号理論　情報理論　ハードウェアセキュリティ　集積回路工学

  １版

令和

研究成果の学術的意義や社会的意義
情報基盤が高度に整備され、多くの人がデジタル化の利便性を享受できるようになった。しかし、社会に新しい
技術が普及することでセキュリティを脅かす新たな脅威が出現している。セキュリティの根幹を担う暗号技術の
脆弱性をつく攻撃者の手の内を明かし、効率的な対策を社会実装し、攻撃による被害を未然に防ぐ、あるいは最
小限に留めるにはどうすれば良いか？
本研究課題で得られた成果は、こういった社会からのセキュリティ上のニーズに柔軟に応えた。学術の観点から
は、複数の学術分野で培った知識を融合することで、セキュリティやプライバシーに関する暗号技術の
さらなる深化と新たな学術的知識創生の場の形成に寄与した。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 暗号回路に対する物理攻撃は、IoT セキュリティにおけるルートオブトラスト（信頼の基点）
であるハードウェア上の暗号機能を無力化し、IoT システム全体の掌握に繋がる最も現実的で強
力な攻撃のひとつである。物理攻撃の中でも、レーザー光を用いたレーザーフォールト攻撃は、
極めて高い時空間分解能で暗号回路に故障を誘発することを可能にする。例えば、暗号処理中の
あるタイミングにおいて、特定の中間値に１ビットのフォールトを高い確率で発生させること
ができる。攻撃者にとって極めて有利なフォールトモデルを仮定できるため、僅か数回のフォー
ルト注入で AES 暗号の秘密鍵情報が全て漏洩することが知られている。実際の暗号回路を搭載
した IC チップに対する攻撃実験でも実証されており、レーザーフォールト攻撃が情報セキュリ
ティに対する最も深刻な攻撃であることは、学術界だけでなく産業界でも広く認識されている。
攻撃における情報漏洩メカニズムの解明と低コストでの検知及び対策技術の確立は急務である。 
 攻撃者の能力が格段に高くなった場合には、レーザーフォールト攻撃を凌駕するプロービン
グ攻撃を想定しなければならない。従来のプロービング攻撃では、IC チップを開封し、暗号回
路上の配線にプローブ針を物理的に接触させ、暗号処理中の電圧変化を直接観測するか、近傍電
磁界の変化を観測し中間値を読み出すことを想定していた。前者の方法では、IC チップの物理
構造の影響を多大に受け、プローブを所望の配線に電気的に接触させるためには、膨大な攻撃コ
ストを要する。後者の近傍電磁界を用いる方法では、測定ノイズの影響から、信頼性の高いデー
タを一回の測定で得ることは困難である。こういった理由から、プロービング攻撃は現実の脅威
として考えられることはほとんどなかった。特に、複数のプローブを用いて複数ビットを同時に
入手できる攻撃者の存在は、暗号理論研究では想定されていたものの、実システムでの安全性評
価指標の条件として扱われることはなかった。しかしながら、例えば、IC チップの欠陥解析技
術として利用されているレーザーを用いた LVP（レーザーボルテージプロービング）や電子線を
用いた EBP（電子線プロービング）といったプロービング技術は、非接触で内部信号をモニタで
きるため、プロービング攻撃に転用されうる。また、最新の攻撃研究では、レーザー照射時のフ
ォールト発生確率を暗号解析技術と融合することで、非接触でのレーザープロービングの精度
と効率を高めることに成功している。プロービング攻撃は目の前にある脅威となっている。 
 
２．研究の目的 
 IoT システムにおいて高いレジリエンスを実現するには、IoT デバイスに暗号機能を適切に搭
載し、膨大な数の IoT デバイスの安全性をリアルタイムに監視・評価できる機構が不可欠であ
る。本研究では、IoT デバイスにおける暗号鍵の危殆化の変化に着目し、攻撃者との攻防による
デバイスの安全性の状態遷移をエコシステムと見なす。そして、プロービング攻撃の理解と対策
技術の確立における理論的・実験的な考察を発展させ、IoTエコシステムにおける新たな暗号方
式やより厳格な安全性評価の実現に寄与することを目的とする。そのために、暗号回路及び暗号
処理を行うソフトウェアを含む IoT デバイスに対するプロービング攻撃の脅威と現状の安全性
評価項目を整理した上で、最新のテクノロジーを考慮した攻撃者能力を想定し、新たな安全性評
価のためのシナリオ及び対策プロトコルを構築する。具体的な取り組みとして、次の二つの課題
を設定し、ハードウェアセキュリティ、暗号理論及び情報理論といった学術分野から生まれた最
先端の研究成果を有機的に繋げ、本研究課題の解決の突破口とする。 
【課題１：IoT システムへの暗号技術の適切な導入】 産業制御システムの IoT 化では、システ
ムが大規模であるほど IoT デバイスの数は膨大になり、情報を分散的に集約処理するエッジ端
末の担う役割が、システム性能とセキュリティの両面で重要となる。この階層的なシステム構成
では、IoT デバイスの計算能力は低く、一方で、エッジ端末の計算能力は高いことを想定してい
る。エッジ端末が、外部攻撃者の踏み台となった場合、その計算能力の高さから IoT システムに
与える被害は深刻となる。しかし、エッジ端末のセキュリティレベルを高くすると、計算能力の
低い IoT デバイスは、セキュリティレベルを整合させるための一定のコスト増を許容しなけれ
ばならない。そこで本課題では、この種の議論を定量的かつ高精度に進められる設計指標を定義
し、IoT デバイスのプロービング攻撃耐性の強化を図るとともに、デバイスの安全性の状態をリ
アルタイムにセンシングし、エッジ端末及び IoT システムにその状態を通知するセキュアデバ
イス技術の設計手法を確立する。 
【課題２：鍵のライフサイクルと IoT システムのレジリエンス向上】 暗号回路を搭載したデバ
イスが常時ネットワークに接続されている IoT システムを仮設し、攻撃対象と攻撃者の物理的
制約を強く意識しつつ、理論及び実践研究を進める。主に、攻撃モデルの想定から算出される漏
洩情報量と社会が被る経済的損失が研究でのパラメータであるが、さらにレジリエンスを追加
で考慮する。例えば、攻撃の検知後に、個々のデバイスが自動的に鍵を消去するような攻撃対策
も考えられるが、レジリエント IoT システムでは端末の自律的な判断は必ずしも良い選択とは
ならない。本課題では、システム全体のレジリエンスを優先し、漏洩情報量が基準値を超えたこ
とが明らかとなった場合でも、危殆化した IoT デバイスの機能を無効化せず、被害がシステム全
体に広がらないよう攻撃者が得た情報を無効化できるようなシステムレベルでの対策を考える。 



３．研究の方法 
右図は研究体制である。３チームの役割は以下の通りである。
渡邉及び宮原は、本研究課題との適格性が高く、研究を加速す
るべく、それぞれ R2.4 及び R4.3 に研究分担者に加えた。 
（チーム三浦：駒野、菅原、李、崎山） レジリエント IoT シ
ステムから求められる要求仕様を、リーケージセンサに反映さ
せるための実装方法論を検討し、センサの設計配置自動化の実
現性を明らかにする。また、計算資源の乏しい IoT デバイスに
おいても、高いリーケージレジリエンスに繋がるプロービング
攻撃対策が実現できるかについて明らかにする。現実的な条件
下での実装と評価を通じて、IoT デバイスの攻撃耐性とコスト
のトレードオフを定量的に議論し、リーケージセンサ導入のメリット（デメリット）を解明する。
最終的には、複数の物理攻撃対策を備えた網羅的なライブラリの構築や、暗号回路の耐タンパー
性評価手法を確立し、これらを安全性評価手法と一体化することで、現実世界で担保できる安全
性の限界を明らかにする。 
（チーム太田：菅原、渡邉、廣瀬、崎山） システムのレジリエンスを高める上では、たとえあ
る程度の情報漏洩があったとしても安全に運用できる方式が必要である。実現に向けて、まずは
暗号実装を構成する論理回路やメモリなどの部品から生じる情報漏洩を定性的・定量的に評価
するとともに、安全性証明において利用できる形式的モデルとして抽象化する。次に、形式的モ
デルに基づき、情報漏洩を発生させる暗号実装を部品として用い、証明可能安全性を有する認証
暗号や暗号利用モードの方式を考案し、モデル化と証明可能安全性における攻撃耐性とコスト
のトレードオフを明らかにし、対策技術の設計手法を構築する。 
（チーム岩本：廣瀬、駒野、宮原、崎山） 漏洩情報をもとに、セキュアな鍵を抽出する技術は
情報蒸留として知られている。本研究では、暗号化アルゴリズムや実際のプロービング攻撃を想
定した情報漏洩のモデル化とともに、漏洩した情報を排除して新しい鍵を共有するための、より
現実的な情報蒸留の理論や技術の現状と IoT システムでの実現性を明らかにする。研究代表者
／分担者の具体的な役割は次の通りである。 
崎山一男（研究代表者）は、本研究全体の統括を行い、レーザーフォールト攻撃及びプロービン
グ攻撃の対策技術の構築に、物理レイヤーから暗号処理アルゴリズムに至るまで、総合的な視点
を持って取り組み、情報漏洩の物理的・数理的理解を深める。【課題１：IoT システムへの暗号技
術の適切な導入】における対策技術の実現性についてはチーム三浦が、情報漏洩対策の理論限界
についてはチーム太田が議論を進め、崎山は研究分野間の橋渡し役を担う。【課題２：鍵のライ
フサイクルと IoT システムのレジリエンス】では、チーム太田とチーム岩本が進める IoT システ
ムのレジリエンスに繋がる理論的対策技術に対して、実際の IoT システムに対応する物理パラ
メータを導入する。いずれの課題においても、新たな知見を体系化し、暗号工学、集積回路工学
及び IoT セキュリティにわたる新研究課題の創出と各分野の発展を目指す。 
太田和夫（研究分担者）は、IoT システムの文脈に即した公開鍵と秘密鍵の管理に着目し、情報
漏洩を考慮した暗号プロトコルの提案とその証明可能安全性について研究する。また、理論研究
の統括者として、廣瀬、駒野、岩本及び渡邉の進める研究成果をまとめ、リーケージレジリエン
ト暗号を拡張し、IoT 時代の新たな研究分野として体系化を図る。 
廣瀬勝一（研究分担者）は、暗号実装から生じる情報漏洩の形式的モデルを構築し、それらのモ
デル上で安全な認証暗号などの暗号利用モードの設計と安全性証明を研究する。モデルの構築
においては、情報漏洩の物理的メカニズムを証明可能安全性のために抽象化する。鍵情報の漏洩
が致命的となる前に、新たな鍵に交換するリキー方式に基づき、ハッシュ関数、認証暗号などの
暗号利用モードの設計を行う。物理的な観測による情報漏洩への対策は、処理効率の観点から非
常にコストが高いため、有望と考えられる実装方式を仮定し、設計改善に繋げる。 
岩本貢（研究分担者）は、情報理論的な観点から漏洩情報量を理論的に推定し、定量化する。鍵
情報が漏洩した場合の対策として、セキュアな鍵の抽出という高速かつ精度の高い定量化技術
の確立が求められる研究に挑み、リキー方式とは異なる発想でシステムのレジリエンス向上に
アプローチする。得られた知見は、リーケージレジリエント暗号をはじめとした暗号プロトコル
の理論設計にフィードバックするとともに、チーム三浦のメンバーとして、理論・実装研究それ
ぞれ単体では達成できない精度を有するリーケージセンサの実現を狙う。 
駒野雄一（研究分担者）は、リキーを行うことで暗号通信時の情報漏洩を最小限に抑える通信方
式に関して、計算リソースが限られた IoT デバイスに搭載する上での課題を定義して解決する
ことで、システムレベルでの漏洩耐性向上に繋げる。さらに、秘密鍵を動的に生成する PUF （物
理的複製困難関数）技術を利用して、IoT デバイスを保護する上での暗号応用システムの課題を
定義し解決する。 
三浦典之（研究分担者）は、情報漏洩を最小限に抑えることができる IC チップの設計と攻撃評
価環境の構築を担う。安全性評価における実測データをこれまでのアナログ回路研究で培った
知識と融合し、本研究課題の目的に即した対策技術の最適設計手法を構築する。チーム三浦では、
暗号アルゴリズムと回路技術の間にある抽象度のギャップを過不足なく埋め、セキュアで効率
の良い IoT デバイスの構築を目指す。 
菅原健（研究分担者）は、トランジスタ、演算器、マイクロアーキテクチャ及びソフトウェアの
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各レイヤーで発生する情報漏洩とその物理的メカニズムを解明する。さらに、それらを形式的モ
デルとして抽象化することで、チーム太田が進める暗号プリミティブレベルでの対策に繋げる。
また、実装の側面から攻撃のシナリオを構築し、現実の IoT システムと照らし合わせ、レジリエ
ンス評価技術に資する本質的な課題を定義し解決する。また、トランジスタ及び論理ゲートレベ
ルの情報漏洩が、演算器及びマイクロアーキテクチャに与える影響を明らかにする。 
李陽（研究分担者）は、IoT デバイスに対する新しい安全性評価技術の確立に取り組む。具体的
には、深層学習を用いたサイドチャネル情報の解析能力の向上と、デバイスの並列計算における
情報漏洩特性を考慮したデータ解析アルゴリズムの開発に注力する。また、ベルギーKU Leuven
との国際共同研究では、M&M 技術で対策された AES 暗号ハードウェアに対して物理攻撃によ
る安全性評価を行い、理論的安全性に基づくデバイスの開発を推進する。 
渡邉洋平（R2.4 から研究分担者）は、高機能暗号の観点からのリーケージレジリエント暗号の検
討及び情報理論的観点からの情報漏洩とリキー方式の検討を行う。特に、任意の文字列を公開鍵
として利用可能な公開鍵暗号である IDベース暗号を重点的に研究し、マスター秘密鍵が漏洩し
た場合でも一定の安全性を保証可能な方式を提案し、鍵更新機能を実現する効率的な構成及び
量子計算機に耐性のある構成を提案する。 
宮原大輝（R4.3 から研究分担者）は、チーム岩本における崎山と岩本の境界研究である物理的暗
号におけるプロトコルの開発を行う。特に、本研究課題でも重要視してきた物理仮定の定式化に
ついて道具を使った暗号の観点から定義し、新たな研究分野の開拓に繋げる。 
 
４．研究成果 
研究計画調書において提案した研究計画については、全て予定通りの研究成果が得られた。評価
IC チップは、予定していたリーケージセンサ回路（レーザープロービングセンサとダイレクト
プロービングセンサ）に加え、当初計画にはなかった理論的安全性に基づく M&M 技術を用いた
AES 暗号回路を試作した（KU Leuven との国際共同研究）。以下、リーケージレジリエント暗号
（リーク耐性暗号）、セキュアな鍵の抽出（リーク鍵の蒸留）及びセキュアデバイス（リーク検
知技術）の三つの研究テーマについて得られた研究成果を説明する。 
 
(1) リーケージレジリエント暗号（リーク耐性暗号）の研究成果 証明可能安全で効率の良い技
術の検討を行い、レジリエント IoT システムを実現する暗号プロトコルの構築を通じて、本研究
の目指すリーケージレジリエント暗号の社会実装に向けた理解を深めた。また、IoT システムに
も適用可能な効率性とリーケージレジリエンスを両立するため、鍵を更新することで定期的に
リーケージレジリエンスを初期化できるようにする IDベース暗号について重点的に研究を行っ
た。代表的な鍵更新可能な IBE である鍵隔離 IBE について、既存方式とほぼ同等な効率性と高
い安全性を達成する鍵隔離 IBE 方式を新たに提案し、学術論文誌 Designs, Codes and Cryptography
に採択された。次に、鍵更新に加えて効率的な鍵失効が可能な鍵失効可能 IBE について研究を
行い、高い効率性と安全性を両立する方式の提案が、学術論文誌 Theoretical Computer Science に
採択された。また、効率性を重視した鍵更新可能暗号である鍵更新可能公開鍵暗号について、既
存方式の安全性解析を行い、その構成が不十分であることを指摘し、新たな構成の提案を行った。
成果は国内会議 SCIS2023 で発表した。これらの知見を基に、リーケージレジリエンスと鍵更新
機能を両立するリーク耐性暗号として、漏洩耐性鍵隔離暗号を新たに定式化し、効率的な構成法
を体系化することができた。また、機密性と改竄検知を同時に提供する認証暗号について、誤用
と物理的な情報漏洩を防ぐ方式を設計することができた。特に、サイドチャネル攻撃による情報
漏洩に対する耐性を有する暗号利用モードを構成し国内研究会で発表した。また、ISO/IEC国際
標準軽量ハッシュ関数の一つである Lesamnta-LW に基づき、入力メッセージの暗号化に用いる
秘密鍵を頻繁に更新することにより情報漏洩への耐性を実現し、国際会議 ICISC2019 で発表し
た。また、Lesamnta-LW に基づく MAC（メッセージ認証コード）関数を構成する暗号利用モー
ドでは、従来の２倍の効率を達成でき、国際会議 ACNS2020 や学術論文誌 IEICE Trans. 
Fundamentals の掲載に繋がった。物理的情報漏洩メカニズムの解明に資する実験・評価環境を構
築することができ、その結果、暗号ハードウェア分野における最高水準の学術論文誌 IACR Trans. 
CHES に採択された。情報漏洩の評価実験の結果は、理論研究にフィードバックした。プロービ
ング攻撃における物理的情報漏洩メカニズムを解明し、CPU で生じるビット非独立なサイドチ
ャネルリークの原因を究明し、国際会議 PROOFS2021 で発表した。 
 
(2) セキュアな鍵の抽出（リーク鍵の蒸留）の研究成果 情報漏洩に関する理論的研究のうち、
マルチーパーティ計算の実現例として、トランプのカードを用いた暗号（カードベース暗号）や
キャンディーのペッツを用いた研究に取り組み、成果を多く得ることができた。特に、暗号理論
分野のトップ会議である TCC2019 にペッツ研究の成果が採択されたことは特筆に値する。この
成果は、国際会議 IWSEC2019 の Best Poster Award と情報セキュリティ研究奨励賞受賞に繋がっ
た。カードベース暗号では、ハイパースペクトルカメラでカード組の物理的仮定を検証する実証
実験を行い、プロトコルによって情報漏洩に差が生じることを国際会議 SecITC2022 で発表した。
他にも、フランス Clermont Auvergne 大との国際共同研究を進め、国際会議論文 TAMC などで発
表した。漏洩情報量の測定に関する研究では、AES 暗号アルゴリズムの鍵スケジューリングが
プロービング攻撃を受けた場合について、正確に見積もることができた。鍵の各ビットが確率



1 − 𝑝で消失する ED モデル（右図の青プロット）では、𝑝 =
0.15で鍵がほぼ完全に復元できることが分かった。また、鍵
の漏洩割合を仮定する LFNB モデル（右図の赤プロット）
の場合、𝑟 ≥ 0.13でほぼ確率 1 で鍵が復元できる一方で、
𝑟 ≤ 0.11で成功確率がほぼ 0 となることを解明した。成果は
国内会議 SCIS2020、SCIS2021 及び国際会議 ISITA2020 で
発表した。暗号利用モードの安全性証明に関しては、模倣
可能性と呼ばれる物理的な情報漏洩の形式的モデルについ
て、その簡略化を検討し、評価を進めた。また、リークした
暗号鍵の更新に必要となるリキー方式を新規に設計し、学術論文誌 Applied Science に採択され
た。リキー方式の実装面での安全性に関して、方式によって高次サイドチャネル攻撃への耐性が
異なること（リキーしたとしても耐性が無い場合があること）を理論的に確認できた。 
 
 (3) セキュアデバイス（リーク検知技術）の研究成果    
 リーケージセンサを搭載した AES 暗号プロセッサを
実現し、物理攻撃が IC チップ基板に及ぼす影響を詳細
に解析することができ、固体素子分野の世界最高峰の学
術論文誌に採択された。また、物理的なプロービング攻
撃を検知するリーケージセンサを新たに開発し、ダイレ
クトプローブを正しく検知できることを実機実証した。
さらに、このダイレクトプロービングセンサと前身の基
課題にて開発したレーザープロービングセンサを統合
し、AES 暗号ハードウェアに実装した。これにより、IC
チップの表面・裏面の両面からの攻撃を検知できる対策
版 AES 暗号ハードウェアを実現して、安全性評価を行
った。また、物理攻撃の検知後に能動的に暗号ハードウ
ェアの動作モードを切り替えることで、セキュリティ耐
性を向上するセンスアンドリアクト技術を開発し、電源遮断、自己破壊、
鍵更新方式を含むリアクト機能をそれぞれ集積した AES 暗号ハードウ
ェアを開発して、セキュリティ耐性を評価した。特に、鍵更新方式の技
術の発展形として、リーケージセンサの空間解像度を利用した軽量な部
分鍵更新方式を考案し、その実現可能性を評価した。この部分鍵更新方
式は、研究チーム全体の技術的な議論の中で高度化されたもので、事前
共有乱数を利用することで、サーバと情報通信する IoT端末側のハード
ウェアオーバーヘッドを軽量化できる実用的技術に発展させた。PUFベ
ース暗号応用については、物理解析が困難な秘密鍵を効率よく生成する PUF を用いた新たな手
法を学術論文誌 Security and Communication Networks で発表した。本研究は、ベルギーKU Leuven
の Verbauwhede教授との国際共同研究によるものである。さらに、PUF を用いて物理的解析に困
難な秘密鍵を効率よく生成する技術と、PUF を用いた小型端末向けの機器認証技術を研究し、国
際会議 SecITC2022 で発表した。模擬 IoT システムの構築については、Amazon の商用 IoT プラ
ットフォーム（AWS IoT）を利用し、機器へのサイドチャネル攻撃がシステムのセキュリティに
与える影響の安全性評価を行うことができ、国内研究会で発表した。さらに、IoT デバイスに対
する新しい安全性評価技術の確立においては、深層学習を利用したサイドチャネル解析環境を
構築し、学術論文誌に採択された。また、並列計算の情報漏洩特性を利用してノイズ軽減する解
析手法を AsianHOST2021 で提案し、学術論文誌 IEICE Trans. Fundamentals に採択された。 
 
 (4) 当初に予見していなかった新たな展開等によって得られた研究成果 KU Leuven の Rijmen
教授（AES 暗号アルゴリズムの開発者の一人）と Nikova教授（物理攻撃対策 TI 技術の開発者）
の研究チームは、M&Mとよばれる理論的な安全性に基づく物理攻撃対策を2019年に提案した。
崎山と三浦は、M&M 技術が本研究課題のリーケージセンサと相補的な関係にあると判断し、
AES 暗号を評価する IC チップを追加で実装することにした。修士学生一名が KU Leuven に R4.9
から一ヶ月間短期留学し、安全性評価を完了した。他にも、新しい PUF 研究として、多くの IoT
機器に搭載されている LED に注目し、その発光スペクトルから非侵襲で個体識別する手法を提
案した。リーク耐性暗号研究については、漏洩耐性の程度と効率性の間のトレードオフに関する
知見を検索可能暗号に応用することで、新たな研究成果が得られた。国際会議 CODASPY2022や
国内会議で発表し、CSS2019 と CSS2020 で渡邉が奨励賞を受賞している。公開鍵型の方式につ
いても既存方式より優れた安全性や効率性を達成し、国際会
議 ProvSec2022 で発表し Best Paper Award を受賞した。ハッシ
ュ関数の安全性評価についても、SHA-256 への代数的故障利
用解析で、先行研究と比較して少ない故障注入で入力を復元
できた。IoT デバイスの安全性評価においては、オシロスコー
プを使わずに電力サイドチャネル情報を収集する技術を開発
し、IEICE 全国大会で学生奨励賞を受賞した。 

各モデルにおける漏洩割合及び確率に対する攻撃成功確率

プロービング攻撃の実証実験

高感度高解像度リーケージ
センサ搭載AES

ダイレクトプローブ

M&M技術を用いたAES暗号ハードウェアの評価用基板

ICチップのレイアウト
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渡邉 洋平

中村一貴, 飯沼浩仁, 廣瀬勝一

IMI共同利用研究集会 高度化する暗号技術と数学的技法の進展（招待講演）

暗号と情報セキュリティシンポジウム (SCIS)

 ２．発表標題

 ４．発表年

 ４．発表年

 ４．発表年

 ４．発表年

 １．発表者名

 １．発表者名

 １．発表者名

CCA安全な平文一致確認可能属性ベース暗号の一般的構成

攻撃成功確率からみたTwo Sheriffs Problem

Recent Progress in Searchable Encryption

ハッシュ関数SHA-1, SHA-256に基づくMAC関数への偽造攻撃を目的とした代数的故障利用解析

 １．発表者名



2022年

2022年

2022年

2023年

 ３．学会等名

 ３．学会等名

 ３．学会等名

 ３．学会等名

IACR Cryptology ePrint Archive: Report 2022/1670（国際学会）

コンピュータセキュリティシンポジウム(CSS)

マルチメディア、分散、協調とモバイル（DICOMO 2022 ）シンポジウム

暗号と情報セキュリティシンポジウム (SCIS)

駒野 雄一, 水木 敬明

駒野 雄一, 水木 敬明

西澤慧悟 , 崎山一男, 原祐子, 李陽

 ２．発表標題

 ２．発表標題

Shoichi Hirose and Kazuhiko Minematsu

 ４．発表年

 ４．発表年

 ４．発表年

 ４．発表年

 １．発表者名

 １．発表者名

 １．発表者名

Pancakeソーティングに対する物理的ゼロ知識証明

Topswopsの物理的ゼロ知識証明プロトコル

相互補助相関電力解析の正解鍵順位と鍵復元率の調査
 ２．発表標題

Compactly Committing Authenticated Encryption Using Encryptment and Tweakable Block Cipher

 １．発表者名

 ２．発表標題



2023年

2023年

2022年

2022年

 ２．発表標題

 ２．発表標題

 ２．発表標題

 ３．学会等名

 ３．学会等名

電子情報通信学会ソサイエティ大会

電子情報通信学会ソサイエティ大会

 ３．学会等名

 ３．学会等名

荻原 実那, 李 陽, 宮原 大輝, 崎山 一男

Enhao Xu, Takeshi Sugawara, Kazuo Sakiyama, Yuko Hara-Azumi, and Yang Li

内山 一秀, 李 陽

吉田 深月, 宮原 大輝, 崎山 一男

暗号と情報セキュリティシンポジウム (SCIS)

情報処理学会　全国大会

 ４．発表年

 ４．発表年

 １．発表者名

 ４．発表年

 ４．発表年

 １．発表者名

AES暗号に対する非プロファイリング深層学習攻撃の再現実験

Attention-Based Non-Profiled SCA on ASCAD Database

SAKURA-GにおけるVITIセンサーの実装

サイドチャネル攻撃と偽コイン問題の関連性

 １．発表者名

 １．発表者名

 ２．発表標題



2022年

2022年

2022年

2022年

 ２．発表標題

 ２．発表標題

 ２．発表標題

 ３．学会等名

 ３．学会等名

 ３．学会等名

 ３．学会等名

電子情報通信学会ソサイエティ大会

電子情報通信学会ソサイエティ大会

佐藤 泰雅, 古野 亨紀, 平田 遼, 宮原 大輝, 崎山 一男

工藤 紗織, 嶌野 雅久, 宮原 大輝, 崎山 一男

嶌野 雅久, 崎山 一男, 宮原 大輝

Haruka Hirata, Daiki Miyahara, Yang Li, and Kazuo Sakiyama

コンピュータセキュリティシンポジウム(CSS)

Poster Session, CARDIS 2022（国際学会）

 ２．発表標題

 ４．発表年

 ４．発表年

 ４．発表年

 ４．発表年

 １．発表者名

 １．発表者名

 １．発表者名

TI技術を用いたAES S-boxの故障感度の評価

ハイパースペクトルカメラを用いた指紋の付着時期推定

カードベース暗号における物理仮定に対する脅威とその対策に関する検討

Glitch-Based Key Recovery with Shannon Entropy on the Last AES Round

 １．発表者名



2023年

2023年

2023年

2023年

 ３．学会等名

 ３．学会等名

 ３．学会等名

 ３．学会等名

暗号と情報セキュリティシンポジウム (SCIS)

暗号と情報セキュリティシンポジウム (SCIS)

IPSJ-ONE（招待講演）

暗号と情報セキュリティシンポジウム (SCIS)

吉田 深月, 金子 尚平, 李 陽, 崎山 一男, 宮原 大輝

宮原大輝

平賀幸仁, 菅原健

 ２．発表標題

 ２．発表標題

佐藤 泰雅, 古野 亨紀, 平田 遼, 宮原 大輝, 李 陽, 崎山 一男

 ４．発表年

 ４．発表年

 ４．発表年

 ４．発表年

 １．発表者名

 １．発表者名

 １．発表者名

天秤とコインを使った秘密計算

安全に証明する方法～ペンシルパズルを例に～

乱数の消費が少なく PINI を満たす 4 次マスキング
 ２．発表標題

TI技術によりシェア化されたAES S-boxの故障感度解析手法

 １．発表者名

 ２．発表標題



2023年

2023年

2023年

2021年

 ２．発表標題

 ２．発表標題

 ２．発表標題

 ３．学会等名

 ３．学会等名

IACR Cryptology ePrint Archive: Report 2023/443（国際学会）

PROOFS 2021（国際学会）

 ３．学会等名

 ３．学会等名

T. Asano and T. Sugawara

浅野多聞, 菅原健

根本昌也, 浅野多聞, 菅原健

Yuiko Matsubara, Daiki Miyahara, Yohei Watanabe, Mitsugu Iwamoto, and Kazuo Sakiyama

暗号と情報セキュリティシンポジウム (SCIS)

ハードウェアセキュリティ研究会 (HWS)

 ４．発表年

 ４．発表年

 １．発表者名

 ４．発表年

 ４．発表年

 １．発表者名

Simulation Based Evaluation of Bit-Interaction Side-Channel Leakage on RISC-V Processor

誤り訂正符号によって生じるビット非独立なサイドチャネルリーク

Romulus の TI 付きハードウェア実装と電力リークのシミュレーション評価

Abstraction Model of Probing and DFA Attacks on Block Ciphers

 １．発表者名

 １．発表者名

 ２．発表標題



2022年

2022年

2022年

2022年

 ２．発表標題

 ２．発表標題

 ２．発表標題

 ３．学会等名

 ３．学会等名

 ３．学会等名

 ３．学会等名

暗号と情報セキュリティシンポジウム (SCIS)

暗号と情報セキュリティシンポジウム (SCIS)

浅野多聞, 菅原健

平田遼, 宮原大輝, 李陽, 三浦典之, 崎山一男

塚原麻輝, 平田遼, 宮原大輝, 李陽, 崎山一男

嶌野雅久, 崎山一男, 宮原大輝

暗号と情報セキュリティシンポジウム (SCIS)

暗号と情報セキュリティシンポジウム (SCIS)

 ２．発表標題

 ４．発表年

 ４．発表年

 ４．発表年

 ４．発表年

 １．発表者名

 １．発表者名

 １．発表者名

バレルシフタと加算器によるビット非独立なサイドチャネルリークの発生機序とその対策

パイプライン化されたAES S-boxへのフォールト攻撃に対する安全性評価

M&Mにより対策されたAES暗号ハードウェアの乱数依存性について

ハイパースペクトルカメラによるカードベース暗号の安全性評価に向けた基礎的検討

 １．発表者名



2021年

2021年

2021年

2021年

 ３．学会等名

 ３．学会等名

 ３．学会等名

 ３．学会等名

コンピュータセキュリティシンポジウム(CSS)

電子情報通信学会ソサイエティ大会

電子情報通信学会ソサイエティ大会

電子情報通信学会ソサイエティ大会

嶋野裕一郎, 星野翔, 崎山一男

塚原麻輝, 平田遼, 李陽, 崎山一男

古野亨紀, 平田遼, 李陽, 崎山一男

 ２．発表標題

 ２．発表標題

星野翔, 嶋野裕一郎, 崎山一男

 ４．発表年

 ４．発表年

 ４．発表年

 ４．発表年

 １．発表者名

 １．発表者名

 １．発表者名

ローリングシャッター方式のカメラを用いた音声情報の復元実験

M&Mにより対策されたAES暗号ハードウェアに対するt検定

M&Mにより対策されたAES暗号ハードウェアへの故障利用解析に向けた基礎実験
 ２．発表標題

ローリングシャッター効果を用いた音声情報復元とその評価

 １．発表者名

 ２．発表標題



2021年

2022年

2022年

2022年

 ２．発表標題

 ２．発表標題

 ２．発表標題

 ３．学会等名

 ３．学会等名

暗号と情報セキュリティシンポジウム (SCIS)

暗号と情報セキュリティシンポジウム (SCIS)

 ３．学会等名

 ３．学会等名

淺野 京一, 岩本 貢, 渡邉 洋平

高見豪, 菅原健, 崎山一男, 李陽

加藤光, 菅原健, 崎山一男, 李陽

岩成 慶太, 中井 雄士, 渡邉 洋平, 栃窪 孝也, 岩本 貢

電子情報通信学会ソサイエティ大会

暗号と情報セキュリティシンポジウム (SCIS)

 ４．発表年

 ４．発表年

 １．発表者名

 ４．発表年

 ４．発表年

 １．発表者名

効率的な漏洩耐性鍵隔離暗号

ミクスチャ差分を用いた暗号解析の LED64 への適用

確率モデルと実験による増分故障解析の安全性評価

一様で閉じたシャッフルの効率的な実装

 １．発表者名

 １．発表者名

 ２．発表標題



2022年

2022年

2021年

2021年

 ２．発表標題

 ２．発表標題

 ２．発表標題

 ３．学会等名

 ３．学会等名

 ３．学会等名

 ３．学会等名

暗号と情報セキュリティシンポジウム (SCIS)

暗号と情報セキュリティシンポジウム (SCIS)

清水 聖也, 中井 雄士, 渡邉 洋平, 岩本 貢

植村 友紀, 渡邉 洋平, 李 陽, 三浦 典之, 岩本 貢, 崎山 一男, 太田 和夫

土井 アナスタシヤ, 中井 雄士, 品川 和雅, 渡邉 洋平, 岩本 貢

淺野 京一, 岩本 貢, 渡邉 洋平

コンピュータセキュリティシンポジウム(CSS)

コンピュータセキュリティシンポジウム(CSS)

 ２．発表標題

 ４．発表年

 ４．発表年

 ４．発表年

 ４．発表年

 １．発表者名

 １．発表者名

 １．発表者名

出力埋め込み可能な紛失擬似ランダム関数に基づく多者間秘匿積集合プロトコルの効率化

プロービング攻撃による漏洩情報を用いたAES鍵復元アルゴリズムの改良

カードを用いた秘匿共通集合プロトコル

秘密鍵の漏洩耐性を有する鍵隔離暗号

 １．発表者名



2021年

2021年

2022年

2020年

 ３．学会等名

 ３．学会等名

 ３．学会等名

 ３．学会等名

システムとLSIの設計技術研究発表会(デザインガイア2021)（招待講演）

IEEE SSCS Japan Chapter/Seoul Chapter DL Technical Seminar（招待講演）（国際学会）

International Solid-State Circuits Conferecne (ISSCC)（招待講演）（国際学会）

International Conference on Solid State Devices and Materials (SSDM)（国際学会）

Noriyuki Miura

Noriyuki Miura

Sho Tada, Yuki Yamashita, Kohei Matsuda, Makoto Nagata, Kazuo Sakiyama, and Noriyuki Miura

 ２．発表標題

 ２．発表標題

三浦典之

 ４．発表年

 ４．発表年

 ４．発表年

 ４．発表年

 １．発表者名

 １．発表者名

 １．発表者名

Integrated Security Interface Against Cyber-Physical Attacks

Integrated Sense-and-React Countermeasures Against Physical Attacks

An Inductive Impulse Self-Destructor in Sense-and-React Countermeasure Against Physical Attacks
 ２．発表標題

[基調講演]サイバー空間とフィジカル空間の接点：集積システムのあるべきカタチ

 １．発表者名

 ２．発表標題



2020年

2021年

2020年

2021年

 ２．発表標題

 ２．発表標題

 ２．発表標題

 ３．学会等名

 ３．学会等名

コンピュータセキュリティシンポジウム (CSS)

暗号と情報セキュリティシンポジウム (SCIS)

 ３．学会等名

 ３．学会等名

根岸 奎人, 渡邉 洋平, 岩本 貢

Noriyuki Miura

植村 友紀, 渡邉 洋平, 李 陽, 三浦 典之, 岩本 貢, 崎山 一男, 太田 和夫

渡邉 洋平, 大原 一真, 岩本 貢, 太田 和夫

Asian Solid-State Circuits Conference (A-SSCC)（招待講演）（国際学会）

暗号と情報セキュリティシンポジウム (SCIS)

 ４．発表年

 ４．発表年

 １．発表者名

 ４．発表年

 ４．発表年

 １．発表者名

視覚復号型秘密分散法における任意の改ざんを検知する手法

Tutorial: Integrated Security Interface Against Cyber-Physica Attacks

AES鍵スケジュールからの固定ビット数漏洩を用いた鍵復元アルゴリズムの性能評価

より少ない漏洩の下で安全な動的検索可能暗号への変換手法

 １．発表者名

 １．発表者名

 ２．発表標題



2021年

2021年

2020年

2021年

 ２．発表標題

 ２．発表標題

 ２．発表標題

 ３．学会等名

 ３．学会等名

 ３．学会等名

 ３．学会等名

暗号と情報セキュリティシンポジウム (SCIS)

暗号と情報セキュリティシンポジウム (SCIS)

初貝 恭祐, 安部 芳紀, 中井 雄士, 品川 和雅, 渡邉 洋平, 岩本 貢

中井 雄士, 徳重 佑樹, 岩本 貢, 太田 和夫

安部 芳紀, 岩本 貢, 太田 和夫

石田真, 菅原健

電子情報通信学会情報セキュリティ研究会 (ISEC)（招待講演）

ハードウェアセキュリティ研究会 (HWS)

 ２．発表標題

 ４．発表年

 ４．発表年

 ４．発表年

 ４．発表年

 １．発表者名

 １．発表者名

 １．発表者名

時間ドロボー問題に対する健全性誤りのない物理的ゼロ知識証明

秘匿置換を用いたカードベースしきい値関数プロトコル

対称関数を効率的に計算するPrivate PEZ プロトコル (from TCC 2019)

IoT クラウドサービスに対するローカル攻撃の安全性評価に関する研究

 １．発表者名



2021年

2021年

2020年

2020年

 ３．学会等名

 ３．学会等名

 ３．学会等名

 ３．学会等名

電子情報通信学会ハードウェアセキュリティ研究会 (HWS)

暗号と情報セキュリティシンポジウム (SCIS)

電子情報通信学会ハードウェアセキュリティ研究会 (HWS)

The 15th International Workshop on Security (IWSEC)

浅野多聞, 菅原健

菅原健，李陽，﨑山一男

Koji Hori and Shoichi Hirose

 ２．発表標題

 ２．発表標題

須藤嵩, 菅原健

 ４．発表年

 ４．発表年

 ４．発表年

 ４．発表年

 １．発表者名

 １．発表者名

 １．発表者名

ALU内部のビット非独立なリーケージのシミュレーション評価

シェアシリアル型 Threshold Implementation へのプロービング攻撃

Evaluation of an Algebraic Fault Attack on the SHA-256 Compression Function
 ２．発表標題

樹脂へのホログラム転写によるチップ移植攻撃への対策

 １．発表者名

 ２．発表標題



2021年

2021年

2021年

2021年

 ２．発表標題

 ２．発表標題

 ２．発表標題

 ３．学会等名

 ３．学会等名

暗号と情報セキュリティシンポジウム (SCIS)

暗号と情報セキュリティシンポジウム (SCIS)

 ３．学会等名

 ３．学会等名

Go Takatoi, Takeshi Sugawara, Kazuo Sakiyama, Yuko Hara-Azumi, and Yang Li

廣瀬勝一

堀弘二, 廣瀬勝一

工藤黎, 菅原健, 崎山一男, 原祐子, 李陽

暗号と情報セキュリティシンポジウム (SCIS)

暗号と情報セキュリティシンポジウム (SCIS)

 ４．発表年

 ４．発表年

 １．発表者名

 ４．発表年

 ４．発表年

 １．発表者名

Pushing the Limits of Simple Electromagnetic Analysis Against Similar Activation Functions

マスキングを行う実装のための代数的分解法について

SHA-256圧縮関数に対する代数的故障利用解析とその応用について

サイドチャネル攻撃の並列実装におけるシステムノイズの評価: 遺伝的アルゴリズムとの比較

 １．発表者名

 １．発表者名

 ２．発表標題



2021年

2021年

2021年

2020年

 ２．発表標題

 ２．発表標題

 ２．発表標題

 ３．学会等名

 ３．学会等名

 ３．学会等名

 ３．学会等名

暗号と情報セキュリティシンポジウム (SCIS)

暗号と情報セキュリティシンポジウム (SCIS)

星野翔, 崎山一男

畑碧, 崎山一男

平田遼, 羽田野凌太, 李陽, 三浦典之, 崎山一男

平田遼, 羽田野凌太, 李陽, 三浦典之, Svetla Nikova, 崎山一男

暗号と情報セキュリティシンポジウム (SCIS)

電子情報通信学会ソサイエティ大会

 ２．発表標題

 ４．発表年

 ４．発表年

 ４．発表年

 ４．発表年

 １．発表者名

 １．発表者名

 １．発表者名

ローリングシャッター効果を用いたLEDデバイスの物理指紋抽出に関する基礎的実験

塗布剤による個人情報の秘匿性評価

M&Mにより対策されたAES暗号ハードウェアに対するサイドチャネル攻撃

M&Mにより対策されたAESハードウェアの安全性評価について

 １．発表者名



2020年

2020年

2020年

2020年

 ３．学会等名

 ３．学会等名

 ３．学会等名

 ３．学会等名

コンピュータセキュリティシンポジウム (CSS)

IEICE 情報通信 システムセキュリティ研究専門委員会・第 50 回合同研究会

電子情報通信学会ハードウェアセキュリティ研究会

電子情報通信学会ハードウェアセキュリティ研究会

土屋彩夏, 藤聡子, 李陽, 崎山一男, 菅原健

山下憂記, 松田航平, 永田真, 三浦典之

多田捷, 松田航平, 永田真, _山一男, 三浦典之

 ２．発表標題

 ２．発表標題

駒野 雄一, 水木 敬明

 ４．発表年

 ４．発表年

 ４．発表年

 ４．発表年

 １．発表者名

 １．発表者名

 １．発表者名

LED の個体識別における温度変化の影響

暗号回路における基板電流検出型レーザー故障注入攻撃対策の軽量設計法

誘導インパルス型の瞬時自己破壊回路を利用した検知後対処に基づく物理攻撃対策
 ２．発表標題

コインベースプロトコルの初期配置誤りに関する考察

 １．発表者名

 ２．発表標題



2020年

2020年

2020年

2020年

 ２．発表標題

 ２．発表標題

 ２．発表標題

 ３．学会等名

 ３．学会等名

暗号と情報セキュリティシンポジウム (SCIS) 2020

暗号と情報セキュリティシンポジウム (SCIS) 2020

 ３．学会等名

 ３．学会等名

安部芳紀, 岩本貢, 太田和夫

植村友紀, 李陽, 三浦典之, 岩本貢, 崎山一男, 太田和夫

竹牟禮薫, 坂井祐介, Bagus Santoso, 花岡悟一郎, 太田和夫

品川和雅, 三浦典之, 岩本貢, 崎山一男, 太田和夫

暗号と情報セキュリティシンポジウム (SCIS) 2020

暗号と情報セキュリティシンポジウム (SCIS) 2020

 ４．発表年

 ４．発表年

 １．発表者名

 ４．発表年

 ４．発表年

 １．発表者名

任意の始集合を持つ関数を計算するprivate PEZプロトコル

鍵のランダムな漏洩に対するAES鍵スケジュール復元アルゴリズム

事前通信モデルにおけるペアリングを用いない集約署名

気泡検出器を用いたゼロ知識非破壊検査

 １．発表者名

 １．発表者名

 ２．発表標題



2020年

2020年

2020年

2020年

 ２．発表標題

 ２．発表標題

 ２．発表標題

 ３．学会等名

 ３．学会等名

 ３．学会等名

 ３．学会等名

暗号と情報セキュリティシンポジウム (SCIS) 2020

暗号と情報セキュリティシンポジウム (SCIS) 2020

高見豪, 菅原健, 崎山一男, 李陽

杉本悠馬, 菅原健, 崎山一男, 李陽

駒野雄一, 廣瀬勝一

藤聡子, 土屋彩夏, 李陽, 崎山一男, 菅原健

暗号と情報セキュリティシンポジウム (SCIS) 2020

暗号と情報セキュリティシンポジウム (SCIS) 2020

 ２．発表標題

 ４．発表年

 ４．発表年

 ４．発表年

 ４．発表年

 １．発表者名

 １．発表者名

 １．発表者名

AESへの5ラウンドの物理攻撃の可能性の考察

無線通信から収集した電磁波を用いたテンプレート攻撃研究

Re-keying方式の高次サイドチャネル攻撃への耐性に関する検討

調光機能のあるLEDの個体識別

 １．発表者名
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2019年

2019年

 ３．学会等名

 ３．学会等名

 ３．学会等名

 ３．学会等名

暗号と情報セキュリティシンポジウム (SCIS) 2020

コンピューターセキュリティシンポジウム 2019 (CSS 2019)

コンピューターセキュリティシンポジウム 2019 (CSS 2019)

International Workshop on Security (IWSEC2019)（国際学会）

安部芳紀, 岩本貢, 太田和夫

渡邉洋平, 大原一真, 岩本貢, 太田和夫_

Yoshiki Abe, Mitsugu Iwamoto, and Kazuo Ohta

 ２．発表標題

 ２．発表標題

羽田野凌太, 平田遼, 松田航平, 三浦典之, 李陽, 崎山一男

 ４．発表年

 ４．発表年

 ４．発表年

 ４．発表年

 １．発表者名

 １．発表者名

 １．発表者名

任意の関数を計算するprivate PEZプロトコルの改善

(強)フォワード安全な動的検索可能暗号の効率的な構成

How to improve the private PEZ protocol for general functions
 ２．発表標題

レーザー検知回路から漏洩するサイドチャ ネル情報の考察

 １．発表者名

 ２．発表標題
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2019年

2019年

 ２．発表標題

 ２．発表標題

 ２．発表標題

 ３．学会等名

 ３．学会等名

IEICE2019年ソサイエティ大会

IEICE2019年ソサイエティ大会

 ３．学会等名

 ３．学会等名

羽田野凌太, 李陽, 多田捷, 松田航平, 三浦典之, 菅原健, 崎山一男

松田航平

土屋彩夏，藤聡子, 李陽, 崎山一男, 菅原健

高見豪, 菅原健, 崎山一男, 李陽

電子情報通信学会集積回路研究会（招待講演）

IEICE2019年ソサイエティ大会

 ４．発表年

 ４．発表年

 １．発表者名

 ４．発表年

 ４．発表年

 １．発表者名

レーザーフォールト注入攻撃への対 策が施された AES 暗号チップの脆弱性評価

小型・低電力セキュアモジュールのための暗号回路と物理攻撃対策の軽量実装に関する研究

積分球による光量の均一化に基づくLEDの個体識別

AESに対する5ラウンド攻撃の物理攻撃への応用検討

 １．発表者名

 １．発表者名

 ２．発表標題
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2019年

 ２．発表標題

 ２．発表標題

 ２．発表標題

 ３．学会等名

 ３．学会等名

 ３．学会等名

 ３．学会等名

IEICE2019年ソサイエティ大会

IEICE2019年ソサイエティ大会

椎名瞭, 菅原健, 松村竜我, 崎山一男

杉本博英, 羽田野凌太, 庄司奈津, 崎山一男

星野翔, 椎名瞭, 松村竜我, 崎山一男

Kazuo Ohta

IEICE2019年ソサイエティ大会

nternational Secure Multi-party Computation Forum (SMPS2019)（招待講演）（国際学会）

 ２．発表標題

 ４．発表年

 ４．発表年

 ４．発表年

 ４．発表年

 １．発表者名

 １．発表者名

 １．発表者名

LED 光源を用いた光サイドチャネル認証装置

AES 暗号への 9 ラウンド差分故障解析の攻撃耐性の評価

レーザー光を使った音情報の漏洩に対する安全性評価

Card-based Majority Voting Protocols with Three Inputs Using Three Cards

 １．発表者名
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2018年

 ３．学会等名

 ３．学会等名

 ３．学会等名

 ３．学会等名

ECTI UEC Workshop on AI and Application (ECTI-UEC2019)（招待講演）（国際学会）

第2回PUF技術シンポジウム（招待講演）

IEICE2018年ソサイエティ大会

International Conference on Advanced Computing and Applications (ACOMP2018)（招待講演）（国際学会）

駒野雄一

羽田野凌太, 庄司奈津, 李陽, 菅原健, 崎山一男

Kazuo Sakiyama

 ２．発表標題

 ２．発表標題

Kazuo Sakiyama

 ４．発表年

 ４．発表年

 ４．発表年

 ４．発表年

 １．発表者名

 １．発表者名

 １．発表者名

PUF出力からのID／暗号鍵の再現法

AES暗号への故障差分攻撃のモデル化と攻撃回数の評価

Keynote: Hardware Security and IoT Ecosystem
 ２．発表標題

Invited Talk: Deep Learning for Security Evaluation of Physically Unclonable Function

 １．発表者名

 ２．発表標題
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 ２．発表標題
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 ３．学会等名

The First International Workshop on Hardware Oriented Cybersecurity (HwSec2019)（国際学会）

The First International Workshop on Hardware Oriented Cybersecurity (HwSec2020)（国際学会）

 ３．学会等名

 ３．学会等名

Shoji Natsu and Kazuo Sakiyama

Kazuo Sakiyama

Kazuo Sakiyama

Ryota Hatano and Kazuo Sakiyama

Mini Symposium: Crypto for long-term security and privacy（招待講演）

The First International Workshop on Hardware Oriented Cybersecurity (HwSec2018)（招待講演）（国際学会）

 ４．発表年

 ４．発表年

 １．発表者名

 ４．発表年

 ４．発表年

 １．発表者名

Modeling 1-bit Probing Attack on Block Ciphers

Anti-tamper cryptographic hardware with analog electronics

Keynote: Towards Resilient IoT System - How to Evaluate Information Leakage

An Abstraction Model for Differential Fault Analysis on AES

 １．発表者名

 １．発表者名

 ２．発表標題
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 ２．発表標題
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 ３．学会等名

 ３．学会等名

 ３．学会等名

暗号と情報セキュリティシンポジウム (SCIS2019)

IEICE2018年ソサイエティ大会

堀越健太郎, 崎山一男

八代理紗, 藤聡子, 菅原健, 崎山一男

八代理紗, 菅原健, 崎山一男

駒野雄一、清水秀夫、三宅秀享

情報処理学会 DAシンポジウム2018 (特別セッション)（招待講演）

暗号と情報セキュリティシンポジウム (SCIS2019)

 ２．発表標題

 ４．発表年

 ４．発表年

 ４．発表年

 ４．発表年

 １．発表者名

 １．発表者名

 １．発表者名

ハイパースペクトルカメラを用いた液晶ディスプレイの個体差に関する基礎的研究

Arbiter PUFへのサイドチャネルモデリング攻撃の実装と応用

Arbiter PUFに対する攻撃手法に関する一考察

IoT端末へのサイドチャネル攻撃の脅威評価～攻撃環境の変遷と対策技術の展望～

 １．発表者名
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2019年

2019年

 ３．学会等名

 ３．学会等名

 ３．学会等名

 ３．学会等名

電子情報通信学会 ハードウェアセキュリティ研究会

情報処理学会 DAシンポジウム2018 (特別セッション)

電子情報通信学会 ハードウェアセキュリティ研究会

暗号と情報セキュリティシンポジウム (SCIS2019)

松田航平, 藤井達哉, 庄司奈津, 菅原健, 崎山一男, 林優一, 永田真, 三浦典之

松田航平, 永田真, 三浦典之

藤聡子, 李陽, 崎山一男, 菅原健

 ２．発表標題

 ２．発表標題

松田航平, 藤井達哉, 庄司奈津, 菅原健, 崎山一男, 林優一, 永田真, 三浦典之

 ４．発表年

 ４．発表年

 ４．発表年

 ４．発表年

 １．発表者名

 １．発表者名

 １．発表者名

レーザー故障注入攻撃対策を備えた暗号ICの設計手法

PRINCEファミリ暗号プロセッサの超軽量実装

分光スペクトルを用いたLEDの個体識別における電流変化の影響
 ２．発表標題

基板電流センサと電源瞬断回路を利用した小面積レーザーフォールト注入攻撃対策

 １．発表者名

 ２．発表標題
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 ２．発表標題

 ２．発表標題

 ２．発表標題

 ３．学会等名

 ３．学会等名

IEICE2018年ソサイエティ大会

The 13th International Workshop on Security (IWSEC2018)（国際学会）

 ３．学会等名

 ３．学会等名

Erina Tatsumi, Kazuo Sakiyama, and Takeshi Sugawara

藤聡子, 李陽, 崎山一男, 菅原健

菅原健

藤聡子, 李陽, 崎山一男, 菅原健

サイバーセキュリティシンポジウム道後2019（ＳＥＣ道後2019学生研究賞受賞研究発表会）（招待講演）

暗号と情報セキュリティシンポジウム (SCIS2019)

 ４．発表年

 ４．発表年

 １．発表者名

 ４．発表年

 ４．発表年

 １．発表者名

A Case Study of Row Hammer under Different Refresh Rates

分光スペクトルを用いたLEDの個体識別における電流変化の影響

Changing of the Guards の一般化

分光器を用いたLEDの個体識別に向けた基礎的研究

 １．発表者名

 １．発表者名

 ２．発表標題



2019年

2018年
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 ２．発表標題

 ２．発表標題

 ２．発表標題

 ３．学会等名

 ３．学会等名

 ３．学会等名

 ３．学会等名

IEICE2019年総合大会

IEICE2018年ソサイエティ大会

Yang Li, Natsu Shoji, Takeshi Sugawara, Kazuo Sakiyama

伊藤駿輔, 菅原健, 崎山一男, 李陽

廣瀬勝一, 菅原健, 駒野雄一

岩本貢

電子情報通信学会 情報セキュリティ研究会

第8回バイオメトリクスと認識・認証シンポジウム(SBRA)（招待講演）

 ２．発表標題

 ４．発表年

 ４．発表年

 ４．発表年

 ４．発表年

 １．発表者名

 １．発表者名

 １．発表者名

Investigation of Information Leakage from A Laser Fault Injection Sensor

AESの指定したラウンド間差分の平文探索アルゴリズムの改良

サイドチャネル攻撃への耐性を有する認証暗号方式について

秘密計算の安全性～プライバシーを保ちつつどこまで計算できるか

 １．発表者名



2019年

2019年

2019年

2019年

 ３．学会等名

 ３．学会等名

 ３．学会等名

 ３．学会等名

情報理論・情報セキュリティ・ワイドバンドシステム合同研究会（招待講演）

情報理論・情報セキュリティ・ワイドバンドシステム合同研究会

暗号と情報セキュリティシンポジウム (SCIS2019)

暗号と情報セキュリティシンポジウム (SCIS2019)

安部 芳紀, 山本 翔太, 岩本 貢, 太田 和夫

渡邉洋平, 岩本貢, 太田 和夫

安部 芳紀, 山本 翔太, 岩本 貢, 太田 和夫

 ２．発表標題

 ２．発表標題

太田和夫

 ４．発表年

 ４．発表年

 ４．発表年

 ４．発表年

 １．発表者名

 １．発表者名

 １．発表者名

初期文字列が29 文字の4 入力多数決Private PEZプロトコル

効率的でフォワード安全な動的検索可能暗号

不正検知可能な3入力多数決カードプロトコル
 ２．発表標題

現代暗号研究の事始め ～ 1つのケーススタディ ～

 １．発表者名

 ２．発表標題



2019年
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 ２．発表標題

 ２．発表標題

情報理論とその応用シンポジウム (SITA2018)

暗号と情報セキュリティシンポジウム (SCIS2019)

 ３．学会等名

 ３．学会等名

 ３．学会等名

 ３．学会等名

Bagus Santoso and Kazuo Ohta

山本 翔太, 安部 芳紀, 岩本 貢, 太田 和夫

Wenjia Wang, Yoshiki Abe, Mitsugu Iwamoto, and Kazuo Ohta,

江利口礼央, 國廣昇, 岩本貢

暗号と情報セキュリティシンポジウム (SCIS2019)

暗号と情報セキュリティシンポジウム (SCIS2019)

 １．発表者名
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 ４．発表年

 ４．発表年

 ４．発表年

 １．発表者名
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4入力多数決を計算する効率的なPrivate PEZプロトコル
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いくつかの理想的な秘密分散法を用いた最適な複数割り当て法

 １．発表者名

 １．発表者名
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