
名古屋工業大学・工学（系）研究科（研究院）・准教授

科学研究費助成事業　　研究成果報告書

様　式　Ｃ－１９、Ｆ－１９－１、Ｚ－１９ （共通）

機関番号：

研究種目：

課題番号：

研究課題名（和文）

研究代表者

研究課題名（英文）

交付決定額（研究期間全体）：（直接経費）

１３９０３

基盤研究(C)（一般）

2020～2018

無線セキュリティを有する即時送信可能なIoT超多数端末接続方式の構築

Research on grant-free massive IoT multiple access scheme using physical layer 
security

１０３５８９６３研究者番号：

岡本　英二（Okamoto, Eiji）

研究期間：

１８Ｋ０４１３６

年 月 日現在  ３   ６ １８

円     3,400,000

研究成果の概要（和文）：本研究では５Gの多数端末接続シナリオにも即している電波暗号化即時送信型超多数
IoT端末接続非直交多元接続手法の構築を行った．GaBP（Gaussian belief propagation）アルゴリズムを大規模
伝送時の受信機の復号に適用することにより，100台程度までの同時通信の信号検出が妥当な計算量で行えるこ
とを明らかにした．さらに提案手法の理論的性能を通信路容量を導出することで明らかにし，準ランダム信号の
伝送でありつつ，完全ランダムな信号伝送よりも大容量化が実現できることを示した．また安全性についても，
共有鍵の許容類似度の条件が厳しく，同一鍵を有しない場合は秘匿性が保てることを示した．

研究成果の概要（英文）：In this study, we have developed a non-orthogonal multiple access method for
 connecting a large number of IoT terminals, which is suitable for the 5G massive machine type 
communication scenario. In addition, the theoretical performance of the proposed method is clarified
 by deriving the capacity of the communication channel, and it is shown that the capacity of the 
proposed method can be larger than that of a completely random signal transmission, even though it 
is a quasi-random signal transmission. In addition, we show that the proposed method is secure under
 the strict condition of the acceptable similarity of the shared key.

研究分野：通信・ネットワーク工学

キーワード： 無線通信方式　非直交多元接続手法　電波暗号化　物理層秘匿性　IoT　カオス

  １版

令和

研究成果の学術的意義や社会的意義
今後構築が進む超スマート社会においては，多数のIoT端末からの情報を収集して活用することになる．このと
き，IoT端末において無線通信のもつ役割は大きい．電源供給の無い環境下の端末や，移動体である人，車，ロ
ボット，ドローン等の移動体からのモバイル情報伝送は有線では実現できず，無線の役割は超スマート社会にお
いてますます重要になっている．このような多数のIoT端末からの同時情報伝送を安全にかつ高品質省電力で実
現できる技術となる．今後提案技術の標準化提案を図る．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
１．研究開始当初の背景 
無線通信では周波数資源がひっ迫しているため，半導体の計算能力向上を背景にして，帯域幅
を広げずに信号処理量の増加を許容して大容量化を図る手法が普及するようになっている．5G
システムでは主なものに非直交多元接続手法と大規模MIMO（multiple-input multiple-output）
が挙げられる．これらの手法では干渉が生じる重畳伝送を行い，送受信側で信号処理により干渉
の分離を行うことで直交伝送よりも大容量化を実現するものである．しかし最適な信号分離に
は信号重畳数に対し指数関数的な計算量の増加が起こるため，大規模化した数百ユーザもしく
は数百アンテナの最適信号分離は現実的に実行できず，ガウス確率伝搬法（Gaussian belief 
propagation: GaBP）などの低演算量準最適信号処理法が取られる．このとき，送信信号のガウ
ス性を仮定して低演算量化を図っているため，申請者らが提案しているカオスに基づくガウス
分布信号伝送を適用することにより，無線セキュリティの確保と高性能化（品質・収容数）が可
能であると考えられた．このことが今後の超スマート社会における IoT 通信に極めて有効であ
ると予想された． 
 
２．研究の目的 
超スマート社会においては，空間的に高密度に配置された IoT（Internet of things）端末から
のセンサ情報を活用することで，安心安全便利な空間を構築することが可能となる．しかしなが
ら IoT 端末との通信の安全性を確保する方法が確立されておらず，低トラフィック，省電力な
手段が求められている．そこでこれまで申請者らが提案してきた電波暗号化変調方式を IoT 通
信に適用し，無線セキュリティを有する超多数 IoT 端末収容接続方式を構築する．まず電波暗
号化即時送信型（grant free）超多数端末非直交多元接続手法を確立し，IoT端末を既存手法よ
り高品質で多数収容できることを示す．次に，本手法の暗号化強度と所要計算量の関係を明らか
にし，実用化されている既存の上位プロトコル暗号に比べて低演算量であることを明らかにす
る．さらに次世代無線通信システムで実用化される予定の大規模MIMO伝送方式に適したチャ
ネル推定及び IoT端末信号分離統合手法を構築し，高効率 IoT情報伝送手法を構築する． 
 
３．研究の方法 
１）電波暗号化即時送信型超多数 IoT 端末接続非直交多元接続手法の構築 
過去に我々が提案したカオス MIMO（以降 C-MIMO）に基づく即時送信が可能な非直交多元接続手
法を構築し，多数接続時にも高品質で電波暗号化機能を有し，低トラフィックな伝送方式を確立
する．そして計算機シミュレーションより伝送特性を明らかにする．そのために高速計算サーバ
を整備する．原理的な送信手法と信号分離手法について基礎検討を行っていたため，大規模化を
可能とする送受信信号処理手法を構築する．送信信号系列を C-MIMO に基づくガウス信号にした
場合に受信側のビット誤り率特性が改善することは明らかにしているため，送信端末数の超多
数化を可能とする最適な送信信号系列設計を行う．現在のところでは大規模化を行った場合は，
5G 技術のような間欠的（スパース）伝送にしない方が特性が良くなるという結果を得ており，
この現象の解明を行う．また，LLR を用いた低演算量大規模信号検出手法としてガウス確率伝搬
法（Gaussian belief propagation: GaBP）が提案されているため，この手法を用いて大規模化
すなわち超多数 IoT 端末接続を実現する検討を行う．さらに，多元接続手法の外部に通信路符号
化を施し，ターボ復号を行う機構を構築して，符号化利得の拡大つまり高品質化を実現する．提
案 GaBP 信号分離器と外部復号器間を繰り返し復号演算することにより，大幅な品質改善効果を
得ることができる．この手法について計算機シミュレーションによりその改善効果を明らかに
する． 
 
２）低密度基準信号チャネル推定及び IoT 端末信号分離統合手法の構築 
 提案手法はカオスに基づくガウス分布送信信号であるため，大規模化を行うほど信号分離性
能が既存手法に比べて向上すると予想される．さらに，大規模化 IoT 端末接続時における課題で
あるチャネル推定時の基準信号量の増加に対応できる，低密度基準信号チャネル推定手法を構
築する．これはガウス分布送信信号の特性を活かして，圧縮センシング技術を応用し少ない基準
信号から高精度にチャネル推定が行えるものである．本手法を構築し優れた性能を有すること
を計算機シミュレーションにより示す．さらに，受信側でチャネル推定と多元接続の信号分離を
一括して行うことにより，無線セキュリティを有し，鍵信号を用いない場合にはチャネル推定も
行えないという，更に安全で伝送品質の良い非直交多元接続手法を構築する． 
 
４．研究成果 
 
１） 



 
図１ 提案伝送システムの上りリンク伝送時のブロック図 

 
C-MIMO を IoT 端末接続非直交多元接続手法に拡張し，電波暗号化即時送信型非直交多元接続手
法（grant-free sparse chaos code multiple access: GF-SCCMA）を構築した．提案手法の上り
リンク伝送時のブロック図を図１に示す．この提案手法の伝送性能評価を EXIT チャートと計算
機シミュレーションにより行った．比較対象として GaBP を適用した GF-low-density signature
（LDS）の特性を算出した．GF-LDS においても，Constellation function として各ユーザ固有の
位相回転を行うため，複数ユーザが全く同一のコードブックを送信することは無くなる．ユーザ
数 J，送信サンプル数 Kはそれぞれ 64, 32 の 200%過負荷状態とし，チャネルはパスロス，シャ
ドウイングを考慮した準静的フェージング通信路を仮定した．GaBP の繰り返し回数は 15 回固
定，外側のターボ復号繰り返し回数は 1回とした．各ユーザの送信サンプル数 K内の非零サンプ
ル数 Njは全ユーザ同一の固定値とし，コードブックのファクターグラフ行列の各列は毎回各ユ
ーザが他ユーザと調整なしにランダムに設定し，受信側に正しく通知されるものとした．またチ
ャネル行列，さらに提案手法ではカオス初期値も事前のプリアンブル伝送により受信側で既知
であると仮定する．このプリアンブル伝送は現在のところ直交伝送により行う必要があると考
えられるため，ユーザ数が多い場合の過負荷伝送では，制御トラフィックが増大してしまうと考
えられる．この負担軽減が課題であるが，例えば静的な IoT 端末ではチャネル時変動が大きくな
いと考えられるため，プリアンブル伝送の周期を長くすることなどが考えられる． 
図２に送信非零サンプル数 Njに対する特性を示す．最大値は送信サンプル数 K = 32 であり，
このときは全非零の code division multiple access（CDMA）と同様の伝送方式となる．結果よ
り， GF-LDS では Nj = 2 のときの限られた設定において特性が良くなり，それ以外では大きく
劣化することが分かった．これに対し GF-SCCMA では非零サンプル数の多い大きな Njの領域で広 
 

 

図２ 送信非零サンプル数 Njに対するパケット誤り率特性比較 

 
い範囲に渡り特性が改善していることが分かった．Njが大きい方が提案手法のコードブックが
ガウス分布により近づくため，GaBP を用いた場合，生成される LLR が一貫性条件をより満たし，
並列キャンセル操作及びダイバーシチ合成操作の精度が上がるためではないかと考えられる．
また最良の結果を比べると，GF-SCCMA の方が誤り率特性が良くなることが示されている．こち
らも恐らく同様の理由により，LDS に比べて出力 LLR の精度向上が得られ，それによって改善さ
れていると考えられる．  
 次に，図２において良い特性を持つ Nj  =  2（GF-LDS）, 24（GF-SCCMA）を用いた場合のフェ
ージング通信路における EXIT チャート特性を算出した．結果を図３に示す．SNR = 16 dB にお  

guard 
interval 
insertion

transmitter

receiver

data

guard 
interval 
deletion

data

SCCMA mapper IFFT
multipath 
channel

AW GN

channel 
estimation

FFT

user 1

guard 
interval 
insertion

data SCCMA mapper IFFT multipath 
channel

user J

SCCMA 
demapepr

user 1

data
user J

outer 
channel
encoder

π

π-1
outer 
channel 
decoder

π

+

-

+

-

π

π-1

π

+

-

+

-

b j x j

y

outer 
channel
encoder

outer 
channel 
decoder

1.E-02

1.E-01

1.E+00

0 5 10 15 20 25 30

Pa
ck

et
 e

rr
or

 ra
te

No. of  nonzero samples N_j

GF-SCCMA, J_A = 64, ite = 1

GF-LDS, J_A = 64, ite = 1

M = 4, K = 32, J_A = 64
8 path fading channel
avg. SNR at cell edge = 6 dB
GaBP 15 iteration
LDPC-coded



 
図３ GaBP 復号を用いた場合の LDPC 符号連接時の EXIT チャート特性 

 
(a)     (b) 

図４ LDPC 符号連接時の受信 SNR に対する伝送特性比較；(a) パケット誤り率，(b) 正規化シ
ステムスループット特性 

  
いては，提案 GF-SCCMA 手法がほぼすべての領域において若干アイが開いており，外側のターボ
復号繰り返しを行うことにより，より良い誤り率特性を持つことを示している．これは図２の結
果とも合致しており，提案手法が良い伝送性能を持つことが裏付けられた． 
 図４に図３と同一の設定における，セル端平均受信 SNR に対するパケット誤り率特性と正規
化システムスループット特性を示す．正規化システムスループットの上限は，32サンプル 64 ユ
ーザ伝送のため 2.0 となる．結果より提案手法がより良い特性を有していることが示されてい
る．図（a）のパケット誤り率では高 SNR 領域において GF-SCCMA が大きく改善している様子が分
かる．また図（b）のスループットで見ても飽和特性の大きな改善が見られる．このようにシミ
ュレーションによっても性能改善が確認された． 
 以上から，GaBP を適用した場合の提案 GF-SCCMA は既存手法に比べて物理層秘匿性と大容量化
を有していることが確かめられ，また EXIT チャート解析に概ね合致した特性が得られることが
分かった． 
 
２） 
GF-SCCMA が鍵信号を送受信側で共有していることを利用した物理層秘匿性を有するユーザ検出
及びチャネル推定手法を構築した． 
 

 
図５ 送信ブロック構成 

 
図５に送信ブロックの構成を示す．1 ブロック長はチャネルのコヒーレント時間以内に設定し，
全アクティブユーザはブロックの先頭において長さ の固有複素プリアンブル信号を送信し，そ
の後に長さ の複数のデータ信号を送信する．本稿では大規模な mMTC を想定し，アクティブユー
ザ数は多くないものの，ポテンシャルユーザ数は を上回っているため直交プリアンブル信号が
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用いられないものとする．基地局はプリアンブル受信によりアクティブユーザ検出と該当ユーザ
のチャネル推定を行い，その情報に基づきデータ部の復号を行う．SCCMA では各ユーザ が秘匿コ
ードブック生成のためにカオス初期値 , ∈ ℂを基地局と共有しているため，この鍵を用いて同
一のカオス方程式を用いてコードブックとは異なる各ユーザ固有のプリアンブルを生成・送信す
る．これにより , を有していない受信者はプリアンブル信号が複製できないため，ユーザ検出
もチャネル推定も正常に行えないことになり物理層秘匿性が保持される．なおプリアンブル信号
電力和は 1に正規化されており送信電力も全ユーザ同一とする． 
基地局は , から全ユーザのプリアンブル信号を生成しておき，各ユーザのプリアンブル複素
共役信号を受信信号に積和演算することで minimum mean square error（MMSE）型逆拡散操作を
行う．そして複素逆拡散値ℎ の電力が閾値 を越えている場合，ユーザ をアクティブと判定しℎ
をチャネル推定値として用い，受信信号からプリアンブル信号を減算してソート付逐次ユーザ検
出を行う．SCCMA 信号は疑似ガウス雑音信号であるため， が大きくなるほどユーザ信号間の相
互相関が 0 に近づき，ユーザ間干渉が低減される．閾値 の設定により誤検出確率と見逃し確率
の特性が大きく変動するが，今回は = min {16 , 0.4 }と設定した．ここで は受信雑音信号の
分散である． 
 

 
 (a) 

 
 (b) 

図６ セル環境におけるユーザ検出性能；(a) 誤検出確率と見逃し確率，(b) 推定チャネル
の NMSE 特性 

 
全ユーザ数 = 1100，アクティブユーザ数 = 22， = 1024，ユーザ・基地局アンテナ数を
それぞれ 1としたときの特性を計算機シミュレーションにより評価した．六角形シングルセルに
おけるサブキャリア数 の orthogonal frequency division multiplexing（OFDM）伝送を想定
し，チャネルは 3.5 乗則パスロス減衰，7 dB 対数シャドウイングロス，そして今回は簡単のため
フラットレイリーフェージングを仮定した．ユーザはセル内に一様に分布しており，1伝送ごと
に位置をランダムに変更させた．図６(a)にユーザ誤検出確率及び見逃し確率を示す．横軸はセ
ルエッジ送信における基地局の平均受信 SNR である．今回の閾値設定は低 SNR 領域の誤検出を抑
制する規範になっているため，提案手法では SNR の増加に伴い誤検出確率が若干上がるが，見逃
し確率は低減することが分かる．また図(b)は正常に検出されたアクティブユーザ推定チャネル
の normalized mean square error（NMSE）である．こちらも SNR の増加に伴い誤差が減少する
様子が示されており，高 SNR 領域において高精度なユーザ検出及び推定が実現できることが分か
る．一方全ユーザの鍵信号 , の実虚軸に 10

-2の二乗ユークリッド距離誤差が含まれている場合，
ほとんどのユーザを検出してしまいチャネル誤差も大きく，正常な検出ができないことが分かる．
したがってプリアンブル部における物理層秘匿性が実現されたと言える． 
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