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研究成果の概要（和文）：本研究では，ポインタを扱わない命令型プログラム，特に，C言語プログラムやLLVM
中間表現を論理制約付き項書換えシステムに変換し，書換え帰納法および全パス到達可能性証明系に基づくプロ
グラム検証の枠組みを構築し，検証ツールを実装した．プログラムの等価性証明は帰納的定理に帰着して書換え
帰納法により証明し，指定した実行時エラーの非発生は全パス到達可能性問題に帰着して余帰納法に基づく証明
系により証明する．さらに書換え帰納法に基づく証明系と循環証明系の証明力を比較するために，特定の条件を
満たす帰納的述語に関するシークエントの恒真性を証明する循環証明と書換え帰納法証明が互いに変換可能であ
ることを示した．

研究成果の概要（英文）：In this research project, we established a framework for verification of 
pointer-less imperative programs, especially C programs and LLVM intermediate representations: We 
first transform a program into an equivalent logically constrained term rewrite system, and then 
verify the rewrite system by means of rewriting induction or a proof system for all-path 
reachability. Then, we implemented a verification tool based on the framework. In the framework, 
equivalence of programs is reduced to inductive theorems, and is verified by rewriting induction. 
Non-occurrence of a specified runtime error is reduced to an all-path reachability problem, and is 
verified by a proof system based on co-induction. In addition, to compare a proof system based on 
rewriting induction with a cyclic proof system, for a sequent w.r.t. inductive definitions 
satisfying a certain condition, we showed transformations between a cyclic proof and a 
rewriting-induction proof for validity of the sequent.

研究分野：書換え理論

キーワード： プログラム変換　制約付き書換え　プログラム検証　書換え帰納法　等価性　実行時エラー検証　全パ
ス到達可能性　定理自動証明

  １版

令和

研究成果の学術的意義や社会的意義
本研究では，書換え理論を実用プログラムに応用することをめざし，車載組込みシステムの検証に提案手法を応
用することを試みた．この応用はこれまでにない試みであり，本研究の成果は書換え理論，特に制約付き書換え
の実用性・有用性を示したと言える．さらに，これまでに研究されてきた多くの書換え理論の研究成果が提案手
法を通じて応用できる可能性も示した．その観点から学術的意義だけでなく，社会的意義がある研究課題である
ことも示したと言える．
一方，全パス到達可能性を実行時エラーの非発生の証明に応用することも新しい試みであり，その有用性・実用
性の観点から今後，さらに研究する価値がある課題であることを示した．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
項書換えシステム（TRS）は関数型プログラミング言語の計算モデルとして盛んに研究され，

関数型プログラムの停止性を検証する技術など理論的に興味深い成果が多いだけでなく，様々
な性質を自動証明する技術の開発も盛んに行われてきた．近年，計算機性能の向上により既存の
理論に基づく検証技術を実際の問題解決に応用できるようになってきている．項書換えシステ
ムはオブジェクトを項と呼ばれる木構造のデータで表現するため，リストや木など再帰的なデ
ータ構造を扱う事象については非常に相性が良い．また，自然数は項書換えシステムで扱いやす
いデータである．一方，ほとんどのプログラミング言語で利用できる整数を項として扱うには符
号の区別など自然数では必要としなかった工夫が必要となる． 
プログラミング言語に組み込まれている整数とその演算子などは意味および定義が固定され

ている．よって，プログラムを検証する際には，算術演算や大小比較をユーザ定義関数と切り離
し，本来検証したいユーザが定義する振る舞いのみを検証すればよい．TRS の分野でそれを可能
とする枠組みとして 2000 年代に制約付き項書換えシステムの枠組みの研究 [1] [2] [3] [4]が
再び盛んになり，SMT ソルバがサポートする背景理論を柔軟にサポートできる枠組みとして論理
制約付き項書換えシステム（LCTRS） [2]が提案された．LCTRS は TRS の書換え規則（関数定義）
に適用条件に相当する制約を付随できるように拡張したもので，あらかじめ指定した記号の意
味を計算時や検証時に利用できる．これにより C 言語プログラムのような命令型プログラムを
LCTRS で自然に表現することが可能となったため，LCTRS は関数型プログラミング言語だけでな
く命令型プログラミング言語の計算モデルとして利用できる [1] [5] [6]（図 1）．さらに，TRS
のために開発された理論や技術を LCTRS に移植することで，命令型プログラムの性質検証に TRS
の理論を応用できる [7] [8] [5] [9]．特に注目される性質は「等式が帰納的定理であること」
（すなわち，等式が書換えシステムの計算の下で恒真であること）である．例えば，1引数関数
f，gの等価性を等式 f(x)=g(x)が帰納的定理である（∀x. f(x)=g(x)が真である）ことに帰着で
きる． 
等式が帰納的定理であることの証明手法の一つである書換え帰納法 [10]は人間が行う証明に
沿った推論規則で構成され，TRS から LCTRS に移植された [7] [5] [6] [3]．書換え帰納法の推
論規則は定理証明支援システム Coq，Isabelle/HOL などに組み込まれた証明ステップに対応す
る．一方，Coq や Isabelle/HOL では構造に関して明示的に減少する関数定義しか扱えないのに
対し，書換え帰納法は書換えシステムの停止性証明技術により停止性を証明できるシステムす
べてを対象とし，推論規則の適用に戦略を与えることで自動化しやすい．また，書換え帰納法で
は証明の過程で必要に応じて補題等式を自動生成する技術も開発されている．それらの技術の
組み合わせにより，ホーア論理を用いた検証ではループ不変式を与える必要がある検証例に対
しても関数定義だけを与えるだけで正しさを自動証明できる例も存在する [11] [5] [6]． 

図 1：C 言語プログラムから制約付き項書換えシステムの変換例 
 
２．研究の目的 
本研究では，関数型プログラミング言語だけでなく命令型プログラミング言語の計算モデル

としての利用を期待できる LCTRS に対する書換え帰納法に基づく定理自動証明ツールを開発し，
命令型プログラミング言語のプログラム等価性検証の新たな手法の確立をめざす．具体的には，
LCTRS に対する書換え帰納法に基づく帰納的定理証明法を命令型プログラミング言語から得ら
れた書換えシステム向けに自動化することで，命令型プログラム向けの定理自動証明ツールを
開発することを目標とする．特に，関数の等価性など等式で表現できる性質の検証への応用を試
みる．命令型プログラム向けの自動化を実現するために，書換え帰納法の推論規則の適用戦略の
改良，補題等式の生成法の開発に取り組む．また，不等式も同時に扱い，等式付き書換えに対応
するなど理論の拡張にも取り組む． 
 
３．研究の方法 
1 年目にはまず LCTRS の書換え帰納法に基づく定理自動証明ツールの開発に取り組んだ．具体

的には，様々な例題に対して証明を試みることで書換え帰納法の推論規則の適用戦略に関する
ヒューリスティックスを収集し，ツールとして実装した．なお，この開発は最終年まで常時実施
した．さらに，書換え帰納法の正当性証明の抽象的な枠組みの構築に向けて，Isabelle/HOL 上



 

 

での書換え帰納法の形式化にも取り組んだ． 
2 年目には，書換え帰納法の枠組みを等式と不等式の両方を同時に扱える枠組みの構築をめざ

し，書換え帰納法の推論規則の適用戦略の開発，等式と不等式が混同した枠組みへの書換え帰納
法の拡張に取り組んだ．また，1年目の成果に基づき，ビットベクトルを扱う LCTRS（BV-LCTRS）
の停止性証明法の開発，拡張性の高い検証ツールの再実装に取り組んだ． 
3 年目には推論規則の適用戦略の開発過程で有用であった補題等式を生成するヒューリステ
ィックスを開発ツールに導入することをめざし，書換え帰納法の推論規則の適用戦略の開発，補
題等式の自動生成法の開発，LCTRS の書換え帰納法の等式付き書換えへの拡張に取り組んだ．ま
た，2 年目の並行プログラムの排他制御の検証に関する研究成果を踏まえ，LCTRS による並行プ
ログラムのモデル化，ビットベクトルをデータとして扱う LCTRS の停止性証明法の開発にも取
り組んだ． 
4 年目には書換え帰納法の推論規則の適用戦略の開発だけでなく，3 年目までの進捗状況から
設定した課題として，LCTRS による並行プログラムのモデル化，ビットベクトルをデータとして
扱う LCTRS の停止性証明法の開発と実装に取り組んだ． 
最終年には指定した実行時エラーの非発生を全パス到達可能性（all-path reachability）に

帰着して検証する枠組みの開発に取り組み，本研究で開発している書換え帰納法の対話的証明
ツールに全パス到達可能性問題の自動証明機能を実装した． 
 
４．研究成果 
本研究では，ポインタを扱わない命令型プログラム，特に，C 言語プログラムや LLVM 中間表

現を論理制約付き項書換えシステムに変換し，書換え帰納法および全パス到達可能性証明系に
基づくプログラム検証の枠組みを構築し，検証ツールを実装した（図 2）． 

図 2：提案手法の概要（LCTRS に変換して性質を検証する枠組み） 
 
(1) C 言語プログラムを対象に，ポインタ以外の基本データ型やユーザ定義データ型（構造体
や共用体を含む）を扱うプログラムを固定長の 0,1 の列であるビットベクトル上で定義された
LCTRS に変換する枠組みを構築し，実装した．その際に，大域変数とそれにアクセスする関数を
扱うプログラムの変換を改良した．この枠組みでは従来はデータとして整数とその１次元配列
のみを扱うプログラムしか変換対象でなかった点を，より多くの種類のプログラムを変換して
解析できる枠組みに拡張した．そして，一重の標準的な forループを持つプログラムから変換し
て得られる BV-LCTRS の停止性を証明する定理を導き，その正しさを証明した．さらに，ビット
ベクトル上の多項式解釈を提案し，それらに基づく停止性証明法を検証ツールに実装した．そし
て，提案手法が対象とするプログラミング言語を拡大することを目的に，LLVM 中間表現を対象
とするように拡張を行なった．従来の対象としていた C 言語プログラムをコンパイルして得ら
れる LLVM中間表現（主にポインタを扱わないもの）に対する変換を提案した． 
 
(2) LCTRS を対象とした定理自動証明ツールの開発として，これまでに研究代表者が開発して
きたツール Ctrlがビットベクトルを扱えるための理論定義ファイルを作成した．さらに，自動
証明機能の改良を目的として試行錯誤を容易にするラッパーの開発に取り組んだ．このラッパ
ーは Ctrlの対話型証明機能には実装されていなかった補題候補の等式の追加を可能にした．さ
らに，対話証明の際に利用したコマンドの履歴に対して，改めて Ctrlを実行する際に，ファイ
ルに記載された履歴を自動実行したのちに対話証明を開始できる機能を追加した．これにより
推論規則の適用戦略の開発のための試行錯誤が容易となり，実際に試行錯誤を行った結果，新た
な補題候補の自動生成法を開発するに至った．新たな補題生成法を組み込んだ自動証明では，従
来の Ctrlが自動証明に成功していなかった例題の自動証明に成功した． 
 
(3) 高信頼な検証法の開発に向けて，LCTRS，整数上の単純な命令型言語 IMPから LCTRSへの変
換，IMPから LCTRSへの変換とその正当性の証明を Isabelle/HOL 上で形式化した．これにより，
書換え帰納法によるプログラム検証に対する証明承認ツールの基盤となる理論の一部の形式化
を達成した． 
 
(4) 書換え帰納法における補題生成では，単純な一般化では変数間の関係性を失い，成り立た



 

 

ない補題候補の等式へと一般化してしまうことがある．その問題を解消するため，ラグランジュ
補間を用いて変数間に成り立つ性質を発散等式の列から求めて制約に追加するアプローチを提
案した．そして，これまでに自動証明に成功していないプログラムの例に対して，適切な補題を
自動で生成し，等価性証明に成功する補題生成法と適用戦略を提案した．具体的には証明を発散
させる等式の列の特定の場所に注目して点列を抽出し，ラグランジュ補間を用いて等式を一般
化する．その手法では成り立たない補題等式を生成してしまうが，途中の証明の失敗を利用して
適切な補題に修正する証明戦略を開発した． 
 
(5) 書換え帰納法の対象を等式から不等式へ拡張する課題については，不等式を直接扱うの
ではなく，不等式と等価な存在限量子付き等式に変換し，書換え帰納法を存在限量子付き等式へ
拡張することで，間接的に不等式を証明する枠組みを提案した．不等式をそのまま扱う場合には
等式とは異なる扱い方となり，推論規則が複雑になる．そこで等式に存在限量子を導入すること
で，不等式と等式の両方を存在限量子付き等式として扱うこととし，枠組みが複雑にならないよ
うにした． 
 
(6) 検証ツールの再実装では，標準でないライブラリを用いない方針のもとで実施した．入力
ファイルの構文への拡張性については Ocamlの lex/yaccを用いて実装し，LCTRS の基本データ
型として整数，ブール，ビットベクトル ，それらの配列を扱えるようにした． 
 
(7) LCTRS の書換え帰納法を等式付き書換えへ拡張する必要性を検討することを目的に，停
止性を持ち，特定の条件を満たす帰納的述語とそのシークエントについて，循環証明系と書換え
帰納法の証明力が等価であることを，循環証明と書換え帰納法証明を互いに変換して得られる
ことを示すこと証明した． 
 
(8) 提案手法を車載組込みシステムの検証に応用することをめざして，排他制御を含むプ
ログラムから LCTRS への変換を提案した．変換の正しさの証明のために並行実行の意味論を定
義する簡易プログラミング言語 SIMPの並行計算版を推論規則で定式化し，その意味論に対して
変換の正当性を証明した．そして，セマフォによる排他制御を含むプログラムから LCTRSへの変
換を提案した． 
 
(9) 実行時エラーの非発生を等価性ではなく全パス到達可能性に帰着させて検証する枠組みを
提案した．全パス到達可能性の証明システムは書換え帰納法の推論規則の使用を限定して実現
できることを示し，開発している検証ツールの証明機能を制限することで全パス到達可能性を
証明する機能を追加実装した．具体例として，非同期整数状態遷移システム，居眠り床屋問題，
並行バグを含む例を LCTRS に変換し，排他制御について競合状態・デッドロック・スタベーショ
ンが発生しないことを証明する実験を実施した．この実験により，規模が小さいプログラムにつ
いては実装により自動証明できることを示した．書換え帰納法の推論規則に基づいて実現した
全パス到達可能性問題の自動証明機能の実現のために，幅優先探索に基づく推論規則の適用戦
略を開発し，実装した．証明に失敗する例に対して，検証したい LCTRS が表現するシステムの初
期状態を一般化する補題生成の有効性を実験により明らかにした．さらに，反証方法，公平でな
いパスを除外した証明法を提案し，実装した． 
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