
防衛大学校（総合教育学群、人文社会科学群、応用科学群、電気情報学群及びシステム工学群）・電気情報学群
・准教授

科学研究費助成事業　　研究成果報告書

様　式　Ｃ－１９、Ｆ－１９－１、Ｚ－１９ （共通）

機関番号：

研究種目：

課題番号：

研究課題名（和文）

研究代表者

研究課題名（英文）

交付決定額（研究期間全体）：（直接経費）

８２７２３

基盤研究(C)（一般）

2022～2018

高利便性かつセキュアなシステムの設計および運用のための待ち行列ゲーム解析

Queueing game analysis for a secure and highly usable system

００４３４０２７研究者番号：

佐久間　大（Sakuma, Yutaka）

研究期間：

１８Ｋ１１１８６

年 月 日現在  ５   ６ １５

円     3,300,000

研究成果の概要（和文）：本研究課題では，待ち行列システムにおいて客が利己的に行動を行うとき，客の意思
決定の予測について評価を行うための数値計算アルゴリズムを開発した。その結果，システムが想定する理想的
な解からのずれを定量的に見積もることを可能にし，高利便性かつセキュアなシステム設計を行うための性能評
価指標の１つを得ることができた。さらに，平面領域を対象とした警備資源の配分問題にも取り組み，その問題
と待ち行列ネットワークの解析手法との関連性についても考察を行った。その結果，待ち行列ネットワークにお
ける時間依存型の客存在確率分布と数理最適化の手法を併せた資源配分方法について開発を行うことができた。

研究成果の概要（英文）：In this study, we consider queueing models to design a secure and highly 
usable system. To this end, we first consider a queueing game, and obtain the strategic behavior of 
customers in equilibrium, which is shown to deviate from the system manager's ideal. We then 
consider an allocation problem of security resources in the two dimensional space. Specifically, we 
use a queueing network with infinite servers to compute a threat probability distribution on the 
space, and give an efficient way to allocate the security resources as a solution of the 
mathematical programming.

研究分野： 待ち行列理論

キーワード： 待ち行列理論　ゲーム理論　エージェント・ベース・モデル　セキュリティシステム　資源配分

  １版

令和

研究成果の学術的意義や社会的意義
本課題では，従来の待ち行列理論に加えてゲーム理論の考えも取り入れた待ち行列ゲームを提案することで，待
ち行列のサービス資源が客の意思決定に及ぼす影響の分析を可能にした。さらに均衡を実現する意思決定につい
て，客がどのように待ちの経験を活用することで再現するかについても考察しているため，学術的意義が大き
い。この待ち行列ゲーム解析は，混雑発生タイミングの予測を与えるため，客の利便性だけでなくセキュリティ
向上に活かすことが期待されるため，社会的意義がある。最後に本課題では，待ち行列解析の警備資源の効率的
配分への応用についても考察しているため，学術のみならず社会的意義がある。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
近年の不安定な国際情勢を受け，様々な分野でセキュリティの強化は重要視されている。セキ

ュリティの強化は，悪意のある第３者からの攻撃・侵入を阻止できる一方，多くの場合，システ
ム内の混雑を招き，一般利用者の利便性を下げかねない。また，セキュリティを強化するための
人的・物的資源には限りがあることが多く，限られた資源の中でシステムの利便性を維持しつつ，
効果的なセキュリティを実現する方法の解明に関する研究は少ない。 
 
２．研究の目的 
本研究の目的は，限られた資源の中でシステムの利便性を維持しつつ，効果的なセキュリティ

を実現するために，現象をモデル化しその解析方法を開発することである。特に本研究では，待
ち行列理論とゲーム理論の考え方を融合した待ち行列ゲームを用いて，サービス資源に関する
不確実情報がシステム利用者の行動および混雑現象に与える影響を明らかにし，不確実情報下
におけるシステムの効率的かつセキュアなシステム設計するための知見を与えることを目指す。
上記に加えて本研究では，待ち行列理論の手法のみならずオペレーションズ・リサーチにおける
数理最適化等の他の手法も用いて，利用者の不確実行動が与えられた下で，効率的なシステム資
源を配分するための現象のモデル化および効率的な資源配分方法も与え，システムのセキュリ
ティ向上に寄与することを目指す。 
 
３．研究の方法 
（１）待ち行列ゲームと均衡を実現する利用者の戦略を導く数値計算アルゴリズム：サービス提
供者からシステムの到着客に対して，受付期間やサービス時間分布などの資源情報が周知され
た下で，利用者が自身の目的関数の最適化を目指して戦略を選択する様子を，待ち行列ゲームと
してモデル化し，均衡を実現する客の戦略を導く数値計算アルゴリズムを構築する。 
（２）待ち行列ゲームの均衡解の再現性を考察するためのエージェント・ベース・モデル：待ち
行列ゲームの解の再現性について，現実の待ち行列においてどのような場合に再現しうるのか
を考察するためのエージェント・ベース・モデルを構築する。特にここでは，各エージェントが
自身の待ちに関する経験を蓄積しそれを活用する様をモデル化する。 
（３）利用者行動の不確実性が与えられた下でセキュリティ向上に寄与するシステム資源配分：
利用者の不確実性考慮した行動予測を与えた下で，セキュリティ向上に寄与する効率的なシス
テムの資源配分を求める。特にここでは，不審者も含む利用者が２次元平面上で移動する様を時
空間ネットワークでモデル化し，さらに，待ち行列ネットワークの過渡解析を応用することで，
不審者の存在確率分布を求める。そしてシステムの警備資源の効率的な配分方法を得るために，
数理最適化の手法を適用する。 
 
４．研究成果 
（１）待ち行列のサービス資源が利用者行動に与える影響の待ち行列ゲーム解析：待ち行列シス
テムにおけるサービス資源が利用者行動（ここでは客の到着パターン）に与える影響を明らかに
するために，待ち行列ゲームによる定式化の方法を示し，均衡を実現する客の到着パターンを得
るための数値計算アルゴリズムを与えた。ここでは特に，到着客に対する受付期間の長さ，客の
要求サービス時間分布，さらに，サービス時間に対する客ごとの異なる信念を入力とし，均衡を
実現する客の到着パターンを出力とする数値計算アルゴリズムを得た。 
（２）待ち行列ゲームにおける均衡解の再現性を考察するエージェント・ベース・モデル：待ち
行列ゲームにおける均衡を実現する到着パターンについて，現実の待ち行列システムにおける
再現性を考察するために，各客が自身の目的関数（ここでは待ち時間）の最適化を目指し経験を
積み重ねそれを活用するエージェント・ベース・モデルを構築し，その到着パターンの再現性に
ついて考察を行った。そして，エージェント・ベース・モデルにおいて十分な時間が経過後，客
の到着パターンが待ち行列ゲームの均衡解に類似することを示した。このことから，日常生活に
おける利用者の待ちの経験の積み重ねとその活用の結果として，待ち行列ゲームの均衡解が再
現し得ることを数値実験により示すことができた。 
（３）不特定多数の利用者が行き交う２次元空間における効率的な警備経路：不特定多数の利用
者（ここでは歩行者）が行き交う２次元警備空間において，脅威を事前に取り除くための警備経
路を数理的手法に基づいて導いた。特にここでは，警備空間を時空間ネットワークによりモデル
化し，動的計画法を用いて警備者が出来るだけ多くの歩行者に接触および検査を行うための警
備経路を導いた。 
（４）潜在的脅威を取り除くための待ち行列ネットワークを用いた警備資源配分：平面領域にお
ける不審者等の潜在的脅威が移動する様を確率現象として捉え，領域上の不審者の時間依存型
の存在確率分布を求め，不審者の発見確率を最大化するための警備資源の配分方法を与えた。特
にここでは，不審者の移動する様を無限窓口モデルからなる待ち行列ネットワークでモデル化
を行い，それから得られる時間依存型の不審者存在確率分布を導き，そして，数理計画問題の解



として警備資源の効率的な配分方法を与えた。 
（５）重要施設を含む都市ネットワークにおける不審者検問モデル：不特定多数の利用者が存在
する２次元警備空間において，特定の要検問者が発生したときの警備に関する性能評価を行う
ためのモデルを提案した。特にここでは，重要施設が円形領域の都市ネットワークの中心に位置
し，不審車両が円弧上に確率的に発生および重要施設に向かう状況を想定し，これを離散時間軸
上の空間的待ち行列モデルとして定式化を行った。ここでは，その空間的待ち行列モデルの推移
構造が M/G/1 型マルコフ連鎖となることを利用したシステム性能評価指標（不審車両を取り逃
がす確率など）を導くための数値計算アルゴリズムを導いた。 
（６）システム処理能力の動的変化が混雑に及ぼす影響の解析：システム運用者が混雑状況に応
じて処理能力を変化させることは自然である。ここではその基礎的な解析の１つとして，窓口の
休暇と系内仕事量に依存した処理速度をもつ M/G/1 待ち行列の定常解析を行った。特にここで
は，サービス時間が相型分布に従う場合について，系内仕事量の定常分布を求める数値計算アル
ゴリズムを行列解析法の手法を用いて導いた。 
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