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研究成果の概要（和文）：第一の成果は、我々の提案方式であるHayACKの実現可能性に関する調査である。我々
の提案方式は、通常の転送方式では見られないパターンで通信パケットが流れる。そのため、ネットワークの途
中に存在している通信機器によって通信が遮断される恐れがある。我々は、現状でどの程度の通信経路が不規則
的なパケットを遮断するのかを実際に調査した。
第二の成果は、我々の提案方式が既存の方式に与える影響の調査である。従来から用いられている公平性の指標
では、我々の想定するような状況をうまく取り扱うことが出来ない。我々は、HARMという指標を用いることで、
我々の提案方式が既存に方式に与える影響が軽微であることを明らかにした。

研究成果の概要（英文）：The first outcome is a feasibility study of our proposed scheme, HayACK. In 
our proposed scheme, communication packets flow in a pattern that is not seen in ordinary 
communication transmission schemes. Therefore, there is a risk that communication may be interrupted
 by communication devices in the middle of the network. We have investigated how many communication 
paths actually block irregular packets in the current situation.
The second result is an investigation of the impact of our proposed scheme on existing schemes. 
Conventional fairness metrics do not handle the situation we envisioned well. By using the HARM 
indicator, we found that the impact of our proposed scheme on existing schemes is negligible.

研究分野： システムソフトウェア
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  １版

令和

研究成果の学術的意義や社会的意義
現代社会が扱うデータ量は膨大になり続けており、データ転送の効率は今後ますます重要な課題になる。本研究
が扱うデータ転送方式は、既存の通信設備をソフトウェアによってより効率的に活用することを目指すものであ
る。今回の研究により、我々の提案している方式の実世界における実現可能性や既存方式に与える影響が明らか
になり、その実用化に向けて大きな前進が得られた。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



 

 

様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
 
１．研究開始当初の背景 
 
今や、世界規模で張り巡らされた情報ネットワークが全人類にとっての「頭脳」の役割を担い
始めていると言っても過言ではない。世界中の研究機関がそれぞれの計算資源を出し合い、それ
らをネットワークで相互接続することで構築されているグリッドコンピューティングは、素粒
子物理学や宇宙物理の分野において無くてはならないものになっている。素粒子物理学におけ
るグリッドコンピューティングの一例であるWLCG (Worldwide LHC Computing Grid, http:// 
http://wlcg.web.cern.ch/) では、欧州の CERNの運用する LHC (Large Hadron Collider) で生
成・観測されたデータを処理するために、年間で約 200 ペタバイトという膨大な量の観測デー
タが LHCから世界各地の研究施設へと送信されている。 

 
限られたネットワーク資源を有効に活用するための手法の 1 つに、マルチパス転送がある。 
マルチパス転送は、複数の異なる経路を論理的に 1 本のコネクションとして扱うことを可能と
するためのデータ転送方式である。マルチパス転送では、送信元ホスト上のパケットスケジュー
ラが、いま送信すべきパケットをどちらの経路で送信すべきかをその都度判断する。宛先ホスト
は、複数の経路にバラバラに到着するパケットを再度整列し、上位層へ引き渡す。 

 
マルチパス TCP (以下、MPTCP) は、特にモバイルコンピューティングの分野において近年 
普及しつつあるマルチパス転送方式である。MPTCPの特徴は、既存アプリケーションプログラ
ムや既存のネットワークとの互換性・親和性を重視している点にある。MPTCPは、アプリケー
ションプログラムとのインターフェースとして従来の TCPと同じ Socket APIを採用している
ため、既存のプログラムを全く改変することなく適用可能である。また、IP 層から見た場合は
通常の TCPパケットと同じように見えるように注意深く設計されており、経路の途中のルータ
で破棄される可能性は低く押されられている。 

 
我々はこれまでの研究の過程で、MPTCPによって束ねられた経路間の伝搬遅延時間の差が開
くにつれて、束ねたことによるスループット向上の効果が薄れ、最終的に効果がほぼ無くなって
しまう(つまり、単一経路だけで送信した場合と同じになる)という現象を確認した。一般に、往
復遅延時間(RTT)が大きくなればなるほど TCP の転送スループット性能が低下するということ
は広く知られている。我々の調査の結果、MPTCPの場合は、いくら一方の経路の RTTが小さ
くても、他方の RTTの大きさによって全体のスループットが低下してしまうという新たな課題
が明らかになった。大回り経路は、往々にして利用率が低く、これが有効に活用できるようにな
ればその効果は非常に大きい。 
 
 
２．研究の目的 
 
我々は、前述の課題点（往復遅延時間の小さい経路と大きい経路を MPTCP で束ねると性能
が出ない）を改善するべく、MPTCPにおけるパケットスケジューリング方式を改良することを
目指す。具体的には、現状ではデータパケットの送信時にのみ行われているスケジューリングを、
ACK送信時にも実施することでスループットの低下を防ぐ。 

 
現状のMPTCPでは、ある経路を通って送信されたデータパケットに対する ACKは、必ず同
じ経路を通るように制御されている。これは、経路の途中で MPTCP のパケットが異常と見做
され破棄されることを防ぐための保守的なアプローチであり、ここに改善の余地は大いにある
と我々は見ている。我々はここにメスを入れ、ACKについても可能な限り RTTの小さい経路を
通過するような制御を実現する。 

 
図 1 は、従来の MPTCP におけるマルチパス転送制御方式と、我々の考えるマルチパス転送

制御方式とを対比した図である。従来方式(図 1(a))では、輻輳ウインドウサイズ(この例では 3)
の個数分のデータパケットを連続して送出するタイミングで、利用可能な(つまり、ACKの到着
待ち状態でない)経路の中から、最も RTTの短い経路がスケジューラによって選択される。デー
タパケットはその選択された経路に繋がるインターフェースを介して送出され、宛先ホストへ
届けられる。すべてのパケットが宛先ホストで受信されると、宛先ホストはデータパケットが来
たのと同じ経路を用いて ACKパケットを返送する。これがMPTCPにおける基本的な動作原理
である。 

 
従来方式(図 1(a))では、図に表されているように最短経路と大回り経路が組み合わされている 



 

 

 
(a)従来方式                               (b)提案方式 

図 1. 従来の転送制御方式と、我々の提案する転送制御方式の対比 
 
 
場合、たとえどれだけ大回り経路の帯域幅に余裕があったとしても、最短経路ばかりが用いられ
るという現象が起き得る。それは、前述したように、スケジューラが RTTに基づいて経路を選
択しているためである。たとえば、大回り経路の RTTが最短経路の RTTの n 倍であるとする
と、大回り経路で一往復する間に最短経路では n 回の往復が行われる。 
 

提案方式(図 1(b))では、従来はデータパケットにしか適用されていなかったパケットスケジ
ューラを、ACKパケットにも適用する。スケジューラ自体は、宛先ホスト側にも元々備わって
いるので、それを流用することが容易に可能である。ACKパケットについても、データパケッ
トと同様に、RTT が短い経路を優先して使うようにすることで、従来は大回り経路で返送され
ていた ACK2 パケットが、最短経路を介して送信元ホストに返送されることになる。これによ
り、大回り経路でのパケット再送信が迅速に可能となり、転送スループットが大幅に向上する。
我々は既にこの方式のプロトタイプ実装を行っており、単純なネットワークを模したシミュレ
ーション実験においては、RTT の差が著しく大きい場合でも性能が期待通りに向上することを
確認済みである(Morikoshi et al., IEEE CloudCom WS, 2017)。 
 
 
３．研究の方法 
 
本研究では、以下の点について明らかにすることを目指す。第一は、既存のネットワークとの
親和性の実地調査である。第二は、MPTCP以外の通信との公平性の検証である。 
 
我々の提案方式は、データとは異なる経路を介して ACKが返送される。これは、通常の TCP転
送に当てはめると、ACKが来ないにもかかわらずデータだけがどんどん送られることを意味する。
単純なネットワーク機器においては特に問題にはならないが、性能改善やセキュリティ監視な
どの目的でネットワーク中に設置された機器(いわゆる middlebox)においてはパケットの破棄
が起きる可能性は否定できない。そのため、さまざまな環境下において本方式を使用し、その影
響を網羅的に調査する必要がある。 
 
同じ経路で ACK が到着するよりも前に次のデータパケットを送信する本提案方式は、通信の

公平性に影響を及ぼす可能性がある。言い換えると、通常の TCPによるデータ転送が同じ経路上
で行われていた場合、そちらの可用帯域を過剰に奪い過ぎてしまう可能性である。通信の公平性
については、TCPの輻輳制御等の研究において確立された評価手法があるので、それらの手法を
用いて MPTCPが通常の TCPに与える影響の検証を実施する。 
 
現在我々が用いている ACK 用のパケットスケジューリングは、データ用のものを基本的にそ
のまま用いている。しかし、データパケットと ACKパケットでは目的や性質が異なるため、より
適した制御方式がある可能性は高い。また、前述の親和性や公平性を考えて、データパケットと
は異なる制御を行うのが適している可能性も十分考えられる。将来的には、性能・親和性・公平
性のすべてをバランスよく満たす ACKスケジューラの制御方式を確立することを目指す。 
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図 2. 提案方式の実現可能性に関する調査の概要（Koibuchi et al., ISGC 2021 より抜粋） 
 
 
 
４．研究成果 
 
（１） 提案方式の実現可能性に関する調査 
 
  前述のように、我々の提案方式は、ACKパケットの流れに影響を及ぼすため、経路上に設置さ
れた middlebox 等によって通信が遮断されてしまう恐れがある。我々の提案方式の実現可能性
を調査するために、我々は、データパケットの送信に対応しない、不規則的な ACKパケットを意
図的に送信することで、そのようなパケットの送信を遮断する経路と遮断しない経路の割合が
どうなっているかを調査した。 
 
  我々の調査方法の概要を図 2に示す。我々は、Honda et al.(ACM IMC'11) らによる ECN(Early 
Congestion Notification)機能に関する調査で用いられている方法を参考に、世界各地の計算
機から、我々が日本国内に設置したサーバ計算機にそのようなパケットを送信してパケットの
到達可能性を調べる手法を用いた。Honda et al. では、知人や国際会議参加者にプログラムの
実行を依頼する方式を使用していた。それに対し、我々は、ボランティアベースの VPNサービス
（Softether VPN）を利用して、日本国内を含めた世界各地の計算機を仮想的に利用することで、
短時間で多数の経路の調査を実施した。 
 
  表 1 は、我々の実施した調査の一例を示している。表 1 に示す結果は、暗号化されていない
WWW の参照時に用いられる通信ポートをターゲットとした通信において、11 カ国から集めた 87
台の計算機から我々のサーバまでの通信経路を調査した結果である。調査に際しては、単純な
ACK パケット(A)に加えて、その他のパターンのパケットでも調査を行って比較を行った。その
結果、我々の調査した 87経路のうち 71の経路において、データパケットに対応しない不規則な
ACKパケットが通過した。また、それ以外のパターン（たとえば、ACKを新たすフラグに加えて
他のフラグもオンにしたパケット）の場合でも到達可能性に違いは見られなかった。 
 
 

表 1.調査結果の一例: データパケットと一致しない ACKパケットが 80/tcp ポート
を通過した経路の割合。Country は国名の ISOコードを表す。IPは、その国の中で
使用できた VPNサーバの数を表す。S,A,E,Cはそれぞれ SYN,ACK,ECE,CWRフラグが

立っていることを表す。(Koibuchi et al., ISGC 2021 より抜粋） 
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Figure 7: Schematic of an experiment using the VPNGate. The client establishes VPN connections and sends 
probe packets through the connections. For each trial, the client selects a new VPN server from the 

available server list posted on the VPNGate site. 

The survey was conducted from our laboratory through a campus network of  The University of 
Tsukuba, Japan. Table 5 is a recapitulation of the results. Spontaneous packets sent with SYN or 
SYN+ECE flags are successfully received by the server.  All the spontaneous packets from the lab 
did not reach, except for SYN and SYN+ECE, and SYN+ACK, ACK+ECE, and ACK did not reach all 
ports. The selection of the destination port number does not affect the result. Note that the server 
is connected to a different network. The result indicates that there are a middlebox in between the 
path between the client and the server and it discarded the packets with specific flags. 

Table 5: Recapitulation of the results of the survey where the lab sent out spontaneous packets 

 SYN SYN+ECE SYN+ACK ACK+ECE ACK 

Port 80 
(http) 

pass pass lost lost lost 

Port 443 
(https) 

pass pass lost lost lost 

Port 34343 
(non-typical) 

pass Pass lost lost lost 
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Table 8: Results of the investigation of unreasonable ACK packet passing on port 80. IP means the number of 
IP addresses used in this investigation. A, E, S, and C stand for ACK, ECE, SYN, and CWR flags, respectively. 

AE means ACK+ECE. 
 

 

We sent SYN+ACK packets to 11 countries on 87 routes and used VPNGate. Table 8 shows the 
the results. It was confirmed that 82% of the packets with inconsistent sequence numbers and ACK 
numbers, such as HayACK, passed through. 

4.3 Summary and Discussion 

The first thing we can learn from the results is that the acceptance rate of ACK packets with 
inconsistent sequence numbers is getting better in the last decade. At the time that the investigation 
by Honda et al. [2] was conducted in 2011, it was 67%. Although it is not the completely same 
setting as Honda et al., the result of our investigation was 82%. This suggests that chance that 
newer protocols that use communication de facto standards on the Internet in irregular ways such 
as HayACK are getting more chances to work in the real environment.  

Another thing we can learn is that mimicking 3-way handshaking can improve the acceptance rate 
of inconsistent ACK packets. Without the mimicking, the acceptance rate of inconsistent ACK packets 
was 67%. With the mimicking, the acceptance rate becomes 82%. This suggests that mimicking 3-way 
handshaking is still a good way to deploy newer protocols with inconsistent ACK packets. 

We must also mention that ECN flags (ECE, EWR) flags do not improve the acceptance rate 
of ACK packets with inconsistent sequence numbers. Rather, with our experience with older 
VPNGate implementations that always discards SYN packets with any other flags such as ECE, 
ECN flags can be a cause of making the acceptance rate worse because the implementation related 
to ECN might be well tested comparing to normal TCP implementations, which are under load 
testing by billions of people in the world. 



 

 

図 3. ２つのフローが競合した場合の HARM値の変化。HARM値は低いほど良い。短い方の経路は
帯域幅 1Mbps,遅延 5ms。長い方の経路は帯域幅 10Mbps, 遅延は 5msから 395msまで変化。紫と

緑は MPTCP同士の競合。水色と黄色は MPTCPと HayAck(提案方式)の競合。 
 
 
 
  表 1 の結果を含む内容は、国際会議 ISGC 2021 において発表され、その予稿は国際論文誌 
Proceedings of Science に掲載された。 
 
 
（２） 公平性に関する詳細な調査 
 
  TCPのような転送制御方式の設計においては、しばしば公平性が重視される。これは、新たに

設計された転送制御方式が、既存の制御方式と同時に使用された場合に、一方の（≒新しい方の）

方式が既存の方式の帯域幅を奪うような形で高スループットを実現するような現象が起きてい

ないかということを確認するためである。現状で最も広く知られている公平性指標に、JFI 

(Jain's Fairness Index) がある。これは、複数の方式が同じ条件で競合した場合に、達成され

た性能が公平であればあるほど 1.0 に近づく実数値として公平性を表現している。競合してい

る方式が２つの場合は、JFIは(0.5,1]の値を取る。 

 

JFIは、これまでの転送制御方式の開発に役立てられてきたという実績がある一方で、我々の

想定しているような、完全に同じ条件でない場合の評価には正しい評価を行うことが難しい。こ

れまで議論してきたような、短い経路と長い経路の組み合わさった環境において、オリジナルの

MPTCPと我々の提案方式がそれぞれ流れている状況を考える。オリジナルの MPTCPは、前述の通

り、長い方の経路を十分に活用することができない。それに対し、我々の提案方式は、オリジナ

ルの MPTCPでは活用されていない部分を活用してより高いスループットを達成する。このとき、

単純に JFI を適用すると、たとえオリジナルの MPTCP にスループット低下が見られていなかっ

たとしても、「提案方式は公平性が低い」という結果が得られてしまう。 

 

  我々は、JFIでは適切に評価できない状況下においても評価を行う方法として、HARM (Ware et 

al. ACM HotNets'19) に着目した。HARMそのものはスループットに限らず様々な指標において

計算可能であるが、以降はスループットについて考える。HARM では、競合前のスループットを

x, 競合後のスループットを yと置いた場合、HARMの値は (𝑥 − 𝑦)/𝑥 で表現される。つまり、競

合相手がどれだけ高いスループットを達成していたとしても、自分自身に変化が起きなければ

HARMはゼロ、つまり不都合は無いということになる。 

 

  図 3は、HARMを用いて、オリジナルの MPTCPと我々の提案方式(HayACK)を比較した結果の一

例である。この結果からは、オリジナルの MPTCP 同士が競合する場合に比べて、オリジナルの

MPTCPと HayACKが競合する場合の方が HARMの値が低いということが読み取れる。これは、我々

が事前に予想していたよりも良い結果であった。これが意味しているのは、HayACK は、自分自

身の転送性能を高めるのみならず、競合しているオリジナルの MPTCP の転送性能の低下も軽減

しているということである。このようなことが起きるのは、HayACK が長い方の経路を多く使っ

使った結果、短い方の経路の使用量が少なくなり、その分だけオリジナルの MPTCPがスループッ

トを高めているためであると考えられる。この結果については、今後より詳細な分析を実施した

後に、国際会議等で公表することを予定している。 

こうして計算した値をまとめて⽰すと、下図になります。
↓その1 (rates=1Mbps,1Mbps RTT=5ms,5-395ms)

↓その2 (rates=1Mbps,10Mbps RTT=5ms,5-395ms)
 

前回までの計算に⽐べて「HayACKと混ぜていないとき」「HayACKと混ぜたとき」の差が分かりやす
くなりました。

なお、HARMの平均化としては前もってスループットを平均化し、その値に対してHARMを計算する
⽅法も考えられます。
ただ今回の場合はどちらも同じ結果になります。
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