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研究成果の概要（和文）：本研究では，センサネットワークやアドホックネットワークで利用される経路保証プ
ロトコルの形式検証を行う際に生じる状態爆発を抑制する手法の開発を行なった．基本的な考え方は，同じトポ
ロジ形状であれば等価な状態とみなすことで走査する状態数を削減することである．また，対象とする経路保証
プロトコルは，署名を用いて経路の正しさを保証するため，開発手法では，同じトポロジ形状であり等価な状態
とみなしたトポロジであればそれぞれの署名も等価であるとみなす方法を組み込んでいる．この手法をモデル検
査器SPINに適用し，経路保証プロトコルの検証を行ない，状態数が削減されること，実行時間の短縮を示すこと
ができた．

研究成果の概要（英文）：In this research, we developed a method to suppress state explosion that 
occurs during formal verification of secure routing protocols used in sensor networks and ad hoc 
networks. The basic idea is to reduce the number of states to be traversed by regarding that states 
with the same network topology shape are equivalent. Since the target protocol uses signatures to 
guarantee the correctness of routes, the developed method incorporates a method that signatures 
included in the equvalent states are considered equivalent. We applied this method to the model 
checker SPIN to verify the secure routing protocol, and showed that the number of states is reduced 
and the execution time is shortened.
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研究成果の学術的意義や社会的意義
センサネットワークやアドホックネットワークが社会で展開されることを考えると，経路が構築されること，情
報の通信経路が信頼できることが重要である．経路保障プロトコルは，それらを実現するものである．これを用
いるにあたって，正しく動作するかどうかを事前に検証することが必要である．従来の方法では，状態爆発によ
り検証の完了が困難である場合があることや検証に必要な実行時間が長くなることがあるが，本研究で開発した
手法を用いて状態爆発を抑制することで，検証に必要な時間を削減することが可能となった．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 
 IoT ネットワークは近年，政府が目指す超スマート社会において重要な役割を担うと考えられる．文
献[1]では，一例として航空インダストリアル・インターネットを挙げている．この例では，飛行機や
滑走路の状況という非常に重要な情報であるため，端末から届く情報は正しいのか，その通信経路は
信頼できるものか，が非常に重要である．そこで，経路保証プロトコルを用いて通信経路の正しさを保
証することにより，攻撃者からの偽の情報を排除することが必要となる．IoT ネットワークを構築する
際に情報の送受信を行う通信経路が正しく構築されること，その通信経路が改竄されていないことを
検証することの重要性がこれまで以上に増し，それらを効率よく検証する方法が必要となる． 
 アドホックネットワークの 1 つである IoT ネットワークでは，端末の参加・離脱・移動により無数
のトポロジ変化が生じ，その全ての状況において正しく動作することを検証するために，状態の網羅
を行うモデル検査は非常に適している[2]．本研究ではモデル検査を用いて，受信した情報がどのよう
な経路を辿ってきたかを保証する経路保証プロトコルを効率的に検証する手法を開発する．経路保証
プロトコルは，送信元宛先間の経路構築時に各端末が経路情報に署名を行い，経路情報と署名をパケ
ットに載せて宛先まで届けることで，署名を通じて経路情報の正しさを保証する．経路保証プロトコ
ルはルーティングプロトコルであるため，モデル検査では，送信元宛先間に経路を構築できることを
検証する． 
 
 
２．研究の目的 
 
 アドホックネットワークやセンサネットワークでは，前述した通り，端末が動的に移動，ネットワー
クへ参加，離脱が生じる．このようなネットワークでは，構築可能な通信経路が非常に多くなることが
考えられ，端末数が増加した場合は，それが爆発的に増加することが考えられる．これは，モデル検査
において状態数が爆発的に増加することを示しており，現実的な時間では，モデル検査が完了しない
ことが考えられる．そこで，本研究の目的は，端末数がした際にモデル検査において生じる状態爆発を
抑制するための経路保証プロトコルの効率的なモデル検査手法の開発である．次の 2 点を行い，モデ
ル検査ツールの実装を行う． 
 
３．研究の方法 
 
本研究を進めるにあたり，以下の 2 つの方法を開発し，対象となる経路保証プロトコルに適用する．
また，状態数削減手法については，対象となる経路保証プロトコルの元となるプロトコルである DSR
を対象にする．まずは，元となる DSR を対象に状態数削減手法を開発し，その後に，その手法を対象
となる経路保証プロトコルである ISDSR に適用できるように，署名の扱いについての機能を追加す
る． 
 
 状態数削減手法の開発 
状態数削減手法の 1 つとして，Symmetry Reduction がある．これは，同じ動作を行うプロセスの状
態の対称性を利用して，複数の状態を等価な状態として扱うことで状態数を削減し，その中の 1 つを
代表元として等価な状態を表す状態として扱う．本研究では，トポロジ形状を代表元との等価判定に
用いて Symmetry Reduction を行う．トポロジ形状が同じ場合は，対応する端末が決まるため，置換
の組合せを限定することが可能となる．またトポロジ同型判定を行う必要があるため，効率的な同型
判定方法の開発を行う．これにより，状態数の削減を行う．  
 
 状態数削減手法を用いた場合の経路保証に用いられる署名の扱い  
前述した状態数削減手法を用いた場合，等価な状態とみなす必要があるが，それらの状態におけるト
ポロジの端末の並びが異なるという状況が生じる．端末の並びが異なるため，それぞれの状態におけ
る署名は異なる．この場合，トポロジ形状が同じ，その時点で署名の検証が真である場合には，同じ状
態とみなし，Symmetry Reduction の適用をすることで，署名を含めて状態を等価とみなすようにす
る手法を開発する． 
 
 
 
 
 
 



 

 
４．研究成果 
 状態数削減手法を開発し，それをリアクティブ型のルーティングプロトコルである，DSRと AODVに
適用した結果は以下のとおりである．SPINを用いて，DSRと AODVのモデルを作成し，開発手法を適用
した場合と適用しない場合において状態数と実行時間，主記憶利用量を計測した． 
 
表．1：DSRを対象に開発手法を適用した場合としない場合の比較 
 状態数 実行時間 [秒] 主記憶利用量 [MB] 
端末数 開発手法 

あり 

開発手法 

なし 

開発手法 

あり 

開発手法 

なし 

開発手法 

あり 

開発手法 

なし 

7 49305 160455 0.23 0.58 22.306 70.265 

8 321720 1282087 2.00 5.48 168.958 652.511 
9 2307542 12379809 22.7 72.3 1437.843 7420.864 

 
表．2：AODVを対象に開発手法を適用した場合としない場合の比較 
 状態数 実行時間 [秒] 主記憶利用量 [MB] 
端末数 開発手法 

あり 
開発手法 

なし 
開発手法 

あり 
開発手法 

なし 
開発手法 

あり 
開発手法 

なし 
4 597 1065 < 0.01 < 0.01 0.16 0.28 
5 1869 8694 0.01 0.03 0.59 2.72 
6 5409 88265 0.12 0.42 1.99 32.32 
7 14828 1075348 1.72 13.30 6.22 451.23 
8 39005 15275465 31.6 938 18.45 7225.64 
9 99348 - 626 T. O. 53.06 - 
10 246609 - 1.42x104 T. O. 144.87 - 

 
 表．1と表．2ともに，状態数，実行時間，主記憶利用量ともに，開発手法を適用した場合の結果が
優れている．この結果より，開発した状態数削減手法は，モデル検査において状態数を大きく削減でき
ると考えられる．また，ここでの T. O.は，指定した実行時間以上の時間が必要であったことを示して
いる．端末数が増加すると開発手法を適用した場合も状態数が増加しているが，開発した手法を適用
しない場合に比べて上昇の割合が緩やかである． 
 
表．3：ISDSRを対象に開発手法を適用した場合としない場合の比較 
 状態数 実行時間 [秒] 主記憶利用量 [MB] 
端末数 開発手法 

あり 
開発手法 

なし 
開発手法 

あり 
開発手法 

なし 
開発手法 

あり 
開発手法 

なし 
4 334 542 0.31 0.22 131 133 
5 1195 4009 2.12 0.73 138 159 
6 6388 29072 10.3 3.95 185 387 
7 35284 213419 108 29.4 496 2348 
8 191072 1665776 1.51x103 225 2415 19698 
9 1004558 - 2.36x104 T. O. 13736 - 

 
 表．3は，経路保証プロトコルである ISDSRに開発手法を適用したものである．状態数，主記憶利用
量は端末数が増加すると大きく削減されているが，実行時間については，端末数 8 までは開発手法を
適用した方が長くなっている．しかし，端末数が 9 になると開発手法を適用していないものは指定し
た実行時間内に検証が終わらなかったが，適用した場合は検証を完了している．経路保証プロトコル
を対象にしているため，署名も含めた状態の等価判定に時間がかかっていることが考えられる． 
 これらから，本研究で開発した手法は，状態数を大きく削減するとともに，主記憶の利用量も合わせ
て削減することが可能である．また，実行時間に関しては，端末数が増加して開発手法を適用しない場
合にはタイムアウトになるようなモデルに対しても検証が完了することを示している． 
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