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研究成果の概要（和文）：サイバー空間から通信ネットワークを介して実世界の計測および制御を行うサイバー
フィジカルシステムを安全かつ効率的に運用するには、情報通信システムと制御システムの協調動作が必要不可
欠である。本研究では、サイバーフィジカルシステムを支えるネットワーク化制御技術の検討を行い、情報通信
技術と制御技術を融合してシステム全体の省エネルギー化、高セキュリティ化、高信頼化を実現する手法を確立
した。

研究成果の概要（英文）：The cooperation of information, communication, and control systems is 
necessary to achieve safe and efficient operations of cyber-physical systems that control real-world
 devices from a cyber space over communication networks. In this research, we developed a networked 
control technology supporting cyber-physical systems from the integrated viewpoint of energy 
efficiency, security, and reliability.

研究分野：情報ネットワーク

キーワード： サイバーフィジカルシステム　通信ネットワーク　システム制御

  １版

令和

研究成果の学術的意義や社会的意義
本研究は通信ネットワークを介してアプリケーションの制御を行うネットワーク化制御技術を扱ったものであ
り、通信ネットワーク制御とアプリケーション制御の両面からのアプローチにより省エネルギー化、高セキュリ
ティ化、高信頼化を実現した点に学術的意義がある。また、サイバーフィジカルシステムの省エネルギー化、高
セキュリティ化、高信頼化はSociety 5.0の実現に向けた重要な社会課題であり、本研究の成果は機械、電力、
交通等の様々な分野の社会インフラシステムに適用することが可能である。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
物理空間のセンサ・アクチュエータとサイバー空間のコンピュータを接続し、情報通信ネット

ワークを介して計測・制御ループを生成するシステムはサイバーフィジカルシステム（CPS：
Cyber-Physical System）と呼ばれている。情報通信、医療・福祉、農業、監視、電力・エネル
ギー、自動車、ドローン、ロボット等のあらゆるインフラやアプリケーションの仮想統合を意味
するスマートシティ／コミュニティは CPS の一例である。センサ・アクチュエータネットワー
クのような通信ネットワークを介して制御システムを動作させるネットワーク化制御システム
（NCS：Networked Control System）は制御分野において 1980 年代頃から検討がなされてお
り、遅延補償を始めとする各種補償技術が遠隔操作ロボット等に応用されている。一方で、
Society 5.0が目指す CPS 技術を活用した人間中心の高度情報化社会を実現するためには情報通
信技術（ICT：Information and Communication Technology）と制御技術の革新的な融合が不
可欠である。 
スマートシティ／コミュニティにおける NCS の構成例を図 1 に示す。NCS アプリケーショ

ンはクラウドサーバないしエッジサーバに実装され、通信ネットワークを介して各種インフラ
やサービスにおける状態の計測・監視を行うとともに、システムの制御・最適化を行う。NCS の
性能は通信ネットワーク上の遅延、パケット損失等の QoS（Quality of Service）をはじめとす
る通信品質の影響を強く受けるため、アプリケーションレベルでの QoS の補償が必要である。
また、近年は省エネルギーやセキュリティという新たなシステムレベルの品質要求が高まって
おり、ネットワーク化による消費電力の増加を抑制し、サイバー攻撃の影響を軽減するシステム
設計が求められている。 
 

 
図 1：NCS の構成例 

 
２．研究の目的 

NCS に関する既存研究の多くは、情報通信ネットワークの遅延やパケット損失をモデル化し、
そのモデルに基づいて制御系設計がなされているため、情報通信ネットワークの特性変化に対
してリアルタイムに適応することができない。また、情報通信ネットワーク側でも、制御アプリ
ケーションが要求する多種多様な通信品質をアプリケーション毎に担保することが困難である。
このように、システム全体の最適化という観点からすると、情報通信と制御の融合設計（Co-
design）が十分になされていないという課題があった。本研究は、各種インフラにおける情報通
信システムと制御システムの Co-design 手法を確立し、シームレスなインフラ統合を可能とす
るサイバーフィジカル ICT 基盤を構築することを目的とした。 
 
３．研究の方法 
 本研究では、各種インフラにおける情報通信システムと制御システムの Co-design 手法を確
立するために、NCS の省エネルギー化技術、NCS の高セキュリティ化技術、高信頼通信技術の
研究開発に取り組んだ。以下では、提案技術について説明する。 
 



(1) NCS の省エネルギー化技術 
 IoT（Internet of Things）技術の発展により多くの機器を遠隔で制御できるようになったが、通
信量の増加により通信インタフェースの消費電力増大が課題となっている。制御システムにお
ける省電力化手法には、データ送信をイベント駆動にして通信インタフェースをスリープ状態
に移行することで、必要な場合にのみ通信を行う手法がある。イベント駆動の条件として、デー
タの変動量がしきい値を超えたときにサンプリングを行う手法などが提案されている。しかし
ながら、データの変動量に基づいたスリープ手法では、制御品質（QoP：Quality of Performance）
指標の一つである制御誤差をある範囲内に保証することはできない。そこで本研究では、図 2 に
示すような制御誤差に基づいて送信機（Tx）をスリープさせてデータ送信頻度を低減して省エネ
ルギー化を図る手法を提案した[1]。 
 

図 2：QoP に基づく送信機スリープ制御[1] 
 
 図 2 の NCS では、制御器側にフィードバック制御器として PD（Proportional-Derivative）制御
器およびネットワーク遅延とデータ損失を補償するための MCDOB（Modified Communication 
Disturbance Observer）を実装している。また、制御対象としては、1 軸の DC（Direct Current）モ
ータを用い、外乱補償のために外乱オブザーバ（DOB：Disturbance Observer）を実装している。
本ブロック線図は DC モータの位置（角度）制御を遠隔で実現するものであり、制御器側とモー
タ側は通信ネットワークを介して接続されている。図 2 における FWST（Forward Sleep Trigger）
および FBST（Feedback Sleep trigger）が提案技術であり、制御誤差信号 e に基づき、しきい値を
用いて送信機を起動させるか、あるいはスリープ状態に移行させるかを判断する。スリープ状態
に移行した場合は一定期間スリープ状態を維持する必要があり、スリープ状態においては送信
予定データを破棄する。受信機（Rx）側ではデータが到着しない場合はすでに受信済の最新デー
タを利用する。 
 
(2) NCS の高セキュリティ化技術 
 NCS は通信ネットワークを介して制御情報および計測情報をやり取りするため、サイバー攻
撃の標的となる可能性がある。特に、重要インフラに対するサイバー攻撃は近年急増しており、
特に制御システムでは可用性を高めた設計が求められている。そこで本研究では、通信ネットワ
ーク上でのデータ改ざんに対して、ネットワークを冗長化し、多数決に基づいたネットワークパ
ス選択を動的に行うことでシステム全体の可用性を向上させる手法を提案した[2]。 
 図 3 に通信ネットワーク上でのデータ改ざん攻撃を想定した提案するネットワーク冗長化構
成を示す。図 3 の NCS では、制御器側にフィードバック制御器として PD 制御器およびネット
ワーク遅延を補償するための ASP（Adaptive Smith Predictor）を実装している。また、制御対象
としては、1 軸の DC モータを用い、外乱補償のために DOB を実装している。本ブロック線図
は DC モータの位置（角度）制御を遠隔で実現するものであり、制御器側とモータ側は通信ネッ
トワークを介して接続されている。制御器側から制御対象側への通信ネットワークは m 個のネ
ットワークパスを有しており、これらのパスが改ざん攻撃を受けると想定する。改ざん攻撃を受
けるパスの本数は複数である場合もある。制御器側で算出された制御電圧値 v は m 個のうちの
n 個のパスに同時に送信される。制御対象側のパス選択器は、ネットワーク遅延を介してこれら
の制御電圧値を複数のパスで受信することができる。n 個のパスで受信した制御電圧値から遅延
を調整したうえで多数決により、改ざんされていないパスを推定し、その中で最も遅延の小さい
パスの制御電圧値をモータシステムに入力する。また、改ざんされている可能性のあるパスの数
も推定し、必要最低限のパス数となるように動的にネットワークパス設定を変更することで、通
信負荷を低減する。 
 



 

図 3：データ改ざん攻撃に対処する動的ネットワークパス切り替え[2] 
 
(3) 高信頼通信技術 
 IoT 通信の信頼性を高める方法として、TCP（Transmission Control Protocol）の利用が想定され
るが、端末数の増加によりネットワーク輻輳が問題となっている。重度の輻輳が発生する前に軽
度の輻輳を積極的に発生させることで効率的で低遅延なTCP通信を実現するAQM（Active Queue 
Management）が提案されているが、制御性の高い制御理論に基づいた AQM においてはルータの
キュー長目標値の設計指針が明確となっていない。そこで本研究では、キュー長目標値を QoS
要求に応じて変化させることで、グッドプットの向上または遅延の低減を実現する手法を提案
した[3]。 
 PD 制御に基づく AQM を前提とし、ボトルネックとなっているルータ内部のバッファレベル
であるキュー長をある目標値に制御することを考える。TCP 通信においてパケット損失を低減
してグッドプットを向上させる loss-aware mode と近年大容量バッファの実装により問題となっ
ているバッファブロートによる遅延増大を回避するための delay-aware mode を定義する。loss-
aware mode では、バッファあふれを回避した上でキュー長目標値をできるだけバッファ容量に
近づけることでパケット損失率を低減する。delay-aware mode では、バッファが空になることを
回避した上でキュー長目標値をできるだけ小さくすることでキューイング遅延を低減する。 
 
４．研究成果 
 本研究で提案した NCS の省エネルギー化技術、NCS の高セキュリティ化技術、高信頼通信技
術に関する成果について説明する。 
 
(1) NCS の省エネルギー化技術 
 1 軸 DC モータを用いた実験により提案した送信機スリープ制御の有効性を確認した。図 4 は
定常誤差の比較結果である。従来手法（SoD-based）では送信データの増減のみに着目してスリ
ープ可否を判断しているため、スリープ時間の増加に伴い定常誤差が増加した。一方、提案手法
（QoP-aware）は誤差信号に基づいてスリープ可否を判断しているため、スリープ時間を増加さ
せて送信頻度を低減しても定常誤差を 0.01 rad 以下程度に抑制できた。 
 

図 4：提案手法（QoP-aware）と従来手法（SoD-based）の定常誤差の比較[1] 



 
(2) NCS の高セキュリティ化技術 
 1 軸 DC モータを用いた実験により提案した動的ネットワークパス切り替え技術の有効性を確
認した。実験では、7 個のネットワークパスを用意し、時刻 0 において 3 個のパスを利用した。
時刻 1 s～2 s においてパス 1 および 2 に改ざん信号を加えた。図 5 は提案手法を用いた場合の目
標追従性能と選択されたパス選択の時間推移である。図 5(a)より、パス 1 および 2 の信号に改ざ
んが行われても角度応答は目標値に追従できていることが確認できる。図 5(b)より、改ざん信号
が加わった時刻 1 s において 2 個のパスに改ざんが加わった可能性を検知して使用するパス数を
5 に増加させたことが確認できる。また、5 個のパスから受信した制御電圧値から多数決を取る
ことによりパス 1 および 2 における改ざんを検知して、パス 3～5 の 3 個のパスによる運用に切
り替えていることが確認できる。このように、提案手法は改ざん検知に必要な最小限のパス数を
維持しながら DC モータの角度制御を実現できた。 
 

(a) 目標追従性能                    (b) 選択されたネットワークパス 
図 5：提案手法の目標追従性能とパス選択[2] 

 
(3) 高信頼通信技術 
 ネットワークシミュレータ ns-2 を用いて提案手法の有効性を確認した。図 6 にキュー長の時

間応答例を示す。図 6(a)は loss-aware mode におけるキュー長の推移、図 6(b)は delay-aware mode
におけるキュー長の推移である。loss-aware mode において、提案手法は他のベンチマーク手法と

比較して平均キュー長をバッファ容量に最も近い値に維持することができ、グッドプットを改

善できた。また、delay-aware mode において、提案手法は他のベンチマーク手法と比較して平均

キュー長を低減することができ、UDP（User Datagram Protocol）フローの混在時に、UDP フロー

の遅延を低減することができた。 
 

 
(a) loss-aware mode                        (b) delay-aware mode 

図 6：キュー長の時間応答[3] 
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