
立命館大学・情報理工学部・教授

科学研究費助成事業　　研究成果報告書

様　式　Ｃ－１９、Ｆ－１９－１、Ｚ－１９ （共通）

機関番号：

研究種目：

課題番号：

研究課題名（和文）

研究代表者

研究課題名（英文）

交付決定額（研究期間全体）：（直接経費）

３４３１５

基盤研究(C)（一般）

2022～2018

情報指向ネットワークのコンテンツ可用性制御

Content-Availability Control in Information-Centric Networking

９０７１０２９４研究者番号：

上山　憲昭（Noriaki, Kamiyama）

研究期間：

１８Ｋ１１２８３

年 月 日現在  ５   ６ １３

円     3,400,000

研究成果の概要（和文）：情報指向ネットワーク(ICN)が社会インフラとして普及するには、フラッシュクラウ
ドなどの突発的現象に対し迅速に輻輳を解消し、災害時にも必要な情報を取得できる高いコンテンツ可用性が求
められる。そこで(課題１)平常時の定常的需要に対するコンテンツ可用性制御、(課題２)突発的需要に対するコ
ンテンツ可用性制御、(課題３)災害時のコンテンツ可用性制御に取り組んだ。課題1は主に動画コンテンツの需
要変化に応じたキャッシュ制御法を確立した。課題２は主にルータやキャッシュを対象とした攻撃に対する防御
技術を確立した。課題3は主に災害時の可用性喪失に堅牢なキャッシュ制御法や可用性回復法を確立した。

研究成果の概要（英文）：For information-oriented networks (ICNs) to spread as social infrastructure,
 high content availability is required to quickly resolve congestion in response to sudden events 
such as flash crowds and to retrieve necessary information even in the event of a disaster. 
Therefore, we addressed (Issue 1) content availability control for regular demand during normal 
times, (Issue 2) content availability control for unexpected demand, and (Issue 3) content 
availability control during disasters. For Issue 1, we established a cache control method that 
responds to changes in demand for video content. Issue 2: we established defensive techniques 
against attacks mainly on routers and caches. Issue 3: we established robust cache control methods 
and availability recovery methods against loss of availability during disasters.

研究分野： 計算機ネットワーク
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研究成果の学術的意義や社会的意義
課題1の成果は、YouTubeのコンテンツごとの視聴数の時系列データを実測により取得して評価に用いた点で学術
的意義がある。課題２の成果は、ブルームフィルタを用いることでメモリアクセス回数の上限を抑えたキャッシ
ュポリューション攻撃の検知技術を確立した点や、コンテンツポイゾニング攻撃の脅威にネットワークトポロジ
やfakeコンテンツ・ボットの配置が及ぼす影響を明らかにした点で学術的意義がある。課題３の成果は、災害時
のコンテンツ可用性を高い状態に維持するキャッシュ制御法や、可用性を回復する方式を確立した点で学術的意
義がある。またこれらの取り組みはICNを高信頼に利用できる点で社会的意義がある。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
インターネットの主要サービスであるコンテンツ配信を効率的に行うネットワーク(ＮＷ)とし
て情報指向ＮＷ(ＩＣＮ: Information-Centric Networking)が国内外で精力的に研究されている。
従来は資金力が小さくＣＤＮ(Content Delivery Network)を利用できなかった零細事業者や個
人などが、ＩＣＮの普及によりキャッシュを活用した効率的・高品質な配信が可能となり、ＮＷ
上で交換されるコンテンツの多様性が高まる。その結果コンテンツの人気の時間変化パタンが
多様化し、特定のリンクに負荷が集中し輻輳が生じるリスクが高まる。さらに特定のコンテンツ
へのアクセスが増加し、特定の配信ホストやリンクに突発的に多大な負荷が集中する現象(フラ
ッシュクラウド)が発生する。また近年ＤＤｏＳ(Distributed Denial of Service)攻撃により、配
信サーバやＮＷが使用不能となる問題が深刻化している。さらに人為ミスによりＮＷに障害が
生じた際にトラヒックが迂回される結果、迂回先のルータやリンクで輻輳が生じる可能性があ
る。また地震などの災害発生時にＮＷの広範囲が使用不能となった場合、コンテンツへの到達性
が喪失しコンテンツが取得できなくなる。このようにＩＣＮにおいて定常的に特定のリンクに
負荷が集中したり、フラッシュクラウド・ＤＤｏＳ攻撃・障害などの突発的現象によりＮＷの特
定部分に重度の輻輳が生じたり、災害発生時にコンテンツへの到達性が喪失する可能性がある。
物理的到達性を担保するのみならず所望品質でのコンテンツへの到達性を維持する状況、すな
わちユーザが欲しいコンテンツをストレスなく取得できることを本研究提案では「コンテンツ
可用性」と呼ぶ。ＩＣＮが社会インフラとして普及するには常に高いコンテンツ可用性を維持す
る必要がある。 
 
２．研究の目的 
平常時に低遅延でコンテンツを提供し、突発的現象の発生時に速やかに輻輳を解消し、災害時に
オリジナルへの到達性を迅速に回復することで、ＩＣＮで常に高いコンテンツ可用性を維持す
る制御技術を確立することが本研究の目的である。ＩＣＮというコンテンツ流通の効率化に着
目した新しいアーキテクチャに対して、その存在意義を大きく左右するコンテンツ可用性とい
う全く新しい観点での研究に取り組む点で本研究の学術的独自性と創造性は高い。これまで災
害や故障に対してＮＷの接続性を担保するＮＷ可用性の概念はあったが、コンテンツ可用性は
コンテンツへの低遅延での到達性を担保する、もう一段高いレベルでの可用性である。ＩＣＮが
もつコンテンツ指向の概念がもたらす、ミラーやキャッシュコピーの活用による高いコンテン
ツ可用性の維持という全く新しいアプローチを本研究は目指す。 
 
３．研究の方法 
ＩＣＮで高いコンテンツ可用性を維持する制御技術確立のため、以下の点を明らかにする。 
課題１： 定常的需要に対するミラー配置・ＦＩＢ選択法の設計 
コンテンツの将来の需要は、予測が容易な定常的需要と予測が困難な突発的需要から構成され
る。そこで人気が安定的に推移する需要安定コンテンツを抽出する技術(課題 1-1)と、抽出され
たコンテンツに対し予測需要量に基づきプロアクティブにミラー配置とＦＩＢ選択法を設計す
る技術(課題 1-2)を確立する。 
課題２： 突発的需要に対するミラー動的配置 
リアクティブにミラーを生成することで Interest の転送先を分散させ輻輳リンクの負荷を低減
するため、ルータが機械学習により突発的現象の発生を検出する技術(課題 2-1)と、ルータがキ
ャッシュコピーを自律的にミラーに昇格させる技術(課題 2-2)を確立する。 
課題３： 災害時のコンテンツ到達性回復 
災害時に課題１で救済できないコンテンツに対しコンテンツ可用性を回復するため、正常稼働
範囲のキャッシュコピーをオリジナルに昇格させる技術(課題 3-1)と、コンテンツのコピーが広
範囲に拡散された状態を実現するキャッシュ制御法(課題 3-2)を確立する。 
 
４．研究成果 
課題１： 平常時の定常的需要に対するミラー配置・ＦＩＢ選択法の設計 
YouTube の各ビデオの１日ごとの視聴数を測定した。そしてビデオが出現してからの時間経過

に伴うカテゴリごとの需要変化パタンに基づき、キャッシュに残すコンテンツを選択するキャ
ッシュ制御法と、ユーザを視聴傾向に基づきグループ化し、各グループで人気が高く、かつ今後
の視聴が期待されるコンテンツを抽出して優先的にキャッシュに残すキャッシュ制御法を検討
した。そして YouTube ビデオの視聴数の実測時系列データを用いた計算機シミュレーションを
行い、これら２つの方式の LRU と比較したキャッシュヒット率の向上効果を確認した。さらにカ
テゴリごとに視聴数の平均変化率を計算し、直前の視聴数との積が大きなコンテンツを優先的
にキャッシュに残すキャッシュ制御方式を検討した。またユーザを視聴傾向の類似性に基づき
グループ化し、各グループで視聴数が中程度のものを優先的にキャッシュに残すキャッシュ制
御方式を検討した。これらの成果を和文論文誌と国際会議に投稿し、採録を果たした。 



ところで ICN の普及の初期段階では、従来の IP ルータと ICN ルータが混在した状況が想定さ
れることから、IP 端末と ICN 端末との間でパケットを転送するため、ネットワークの一部に設
けられたゲートウェイを用いて両パケット間の translation を行う方式を検討した。また実機
を用いたエミュレーション環境で提案方式の有効性を評価した。さらに IP端末と ICN 端末との
間で translation を行うゲートウェイの簡易な解析モデルによる遅延の解析式を導出し、実機
を用いたエミュレーション環境での遅延の測定値と比較し、解析式の有効性を確認し、査読付論
文誌 1件、査読付国際会議 1件、国内学会 3件以上で発表した。 
また従来インターネットでは、有料や会員限定のコンテンツなど特定ユーザだけがコンテン

ツを消費できる配信サービスに対し、通信開始時に配信要求が必ずコンテンツ事業者
(Publisher)のサーバに届くため Publisher によるアクセス制御が可能である。しかし ICN では
配信要求(Interest)の転送経路上のルータで要求コンテンツがキャッシュされている場合，ル
ータから配信されるため Interest が Publisher に到達せず、Publisher によるアクセス制御が
困難である。しかしルータでアクセス制御を行うには Publisher ごとのアクセス許可リストを
ルータで管理する必要があり、プライバシィ上、また処理負荷的に困難である。そこでアクセス
権を有するすべてのユーザ(Consumer)に鍵を配布しアクセス権を持たない Consumer はコンテン
ツを取得しても閲覧を不可能とする方式が提案されている。本方式はコンテンツ単位ではなく、
該当 Publisher のコンテンツ全体を対象にアクセス制御を同じ鍵で行うため、アクセス権を喪
失した Consumer が閲覧不可とするには鍵を定期的に変える必要がある。そのため鍵を変えるた
びにアクセス権を有する全 Consumer への鍵の再配布と更新が必要なので、処理・トラヒックの
オーバヘッドが大きい。そこでコンテンツの配信要求に先立ち、Consumer から公開鍵暗号方式
で暗号化されたConsumerのIDを含むInterestを常にPublisherに到達させることでPublisher
にてアクセス制御を可能とする方式を検討した。本提案方式の簡易な解析モデルによる遅延時
間と制御トラヒック量の導出を行い、査読付国際会議 1 件と、3 件以上の国内学会で発表した。 
 
課題２： 突発的需要に対するミラー動的配置制御 
 突発的にトラヒックが発生する事象の一つの要因として、攻撃者が標的サーバに大量のパケ
ットを送り付けることで正常なサービスを妨害する DDoS (distributed denial of service)攻
撃が知られている。そこで ICN での DDoS 攻撃を検知・規制するため、オリジンホストが、実在
しないコンテンツに対する Interest を受信した場合に DDoS の発生を検知し、保持するコンテ
ンツをホワイトリストとしてネットワーク上の他ルータに通知し、他のルータはホワイトリス
トに記載されない全てのコンテンツを宛名とする Interest を規制する方式を検討した。そして
計算機シミュレーションによりその有効性を確認した。さらに正常ホストの誤検知が問題にな
ることから、Publisher のホストにて存在しない名称のコンテンツに対する Interest 受信時に
存在コンテンツの名称のみをホワイトリストとして経路上のルータに配布し、これらルータで
アクセス制御を行う方式を検討した。 
また突発的要求に対してキャッシュ配信を行うことでネットワークが被る影響を緩和するこ

とが期待される。しかし低人気のコンテンツを大量に要求することでキャッシュに低人気コン
テンツを注入し、キャッシュの効果を低減させるキャッシュポリューション攻撃が発生した場
合、キャッシュ配信の効果が低下する。そこでキャッシュポリューション攻撃に対し、コンテン
ツとユーザ ID の組をキーに用いたブルームフィルタ(BF)で効率的に検出する方式を検討し研究
会で発表した。また継続的な検知を可能とするよう 2つの BFを交互に用いる方式を検討し、さ
らに検知回数を一般化することで正常ホストの巻き添え率の低減を図った。そして検知回数を
一定周期で減算して正常ホストの誤検知を低減し、また YouTube の視聴履歴を用いて正常ユー
ザの同一コンテンツの反復視聴を考慮した評価を実施した。成果を査読付国際会議 1件、国内学
会 2件で発表した。 
また ICN では、悪意を持ったユーザが正当な名前で偽のコンテンツを大量にネットワークに

挿入することでキャッシュの効果を低下させるコンテンツポイズニング攻撃(CPA: content 
poisoning attack)の問題が指摘されている。CPA にはその攻撃の性質から四つの型が想定され
る。CPA に対する対処法を確立するには CPA がネットワークの性能に与える影響を明らかにす
る必要があるが、既存研究は限定された CPA 方式を想定しており、その多くが小規模なネットワ
ークトポロジや攻撃者の位置で評価を行っており、汚染コンテンツ数や汚染ノード、攻撃者の位
置などがCPAの脅威に与える影響が明らかにされていない。そこで攻撃者が独自に作成したfake
コンテンツをネットワークに公開し、ボットから fake コンテンツを要求してネットワーク上に
fake コンテンツを転送する独自 fake 型の CPA を想定し、複数攻撃者配置において、大規模なネ
ットワークトポロジで様々な攻撃者の位置で評価を多面的に行うことで、様々な要素が独自
fake 型 CPA の効果に与える影響を分析し CPA の脅威を明らかにした。Fake コンテンツの注入ル
ータ数を増加させる、fake コンテンツと結託ユーザ(ボット)の配置法を検討し、成果を国内学
会で発表した。 
また突発的なトラヒック需要に対してネットワークの輻輳を回避する方法として、従来、

CDN(content delivery network)が広く用いられている。そこで近年、普及が進む Amazon 
CloudFront などの仮想 CDN に対し、ユーザの体感品質と配信コストの観点から、コンテンツ事
業者の利益を最大化するようキャッシュサーバを最適配置する方式を検討した。成果を英文レ
ター誌に投稿し、採録を果たした。 



 
課題３： 災害時のコンテンツ到達性回復制御 
 ICN でネットワーク障害時に可用性が喪失したコンテンツに対し、正常に稼働しているルータ
でキャッシュされているコピーの１つを選択しオリジナルに昇格させることで可用性を回復さ
せる方式を検討した。またコンテンツの可用性回復確率を向上させるため、オリジナルからの距
離に基づきキャッシュ判断を行う方式と、その最適パラメタ設計法を検討した。そして計算機シ
ミュレーションによりこれら方式の有効性を確認した。さらに任意の ICN ネットワークを対象
とし、各ノードの除去率が与えられた時のコンテンツ可用性を解析的に導出した。そして数値評
価により、ネットワーク障害のパタンに依らず ICN のキャッシュや複数経路を利用することに
より、コンテンツ可用性が大幅に改善されることなどを明らかにした。研究成果を海外の論文誌
に投稿し採録された。 
また ICN におけるネットワーク障害時の高可用性を実現するキャッシュ制御法として、オリ

ジンからの距離とキャッシュヒット率の両方を考慮したキャッシュ判断法を検討するため、重
み付け和を利用した最適なキャッシュ閾値設計法と、コンテンツ毎に対するキャッシュ閾値設
計法を検討した。 
また災害時に高信頼性通信を目指す Delay-Tolerant Network (DTN)に ICN を適用した ICDTN

では、コンテンツ識別子ではなく、キーワードを利用したコンテンツ配送を利用する方が適して
いると考えられる。そこでキーワードを基に、コンテンツ要求を解決しコンテンツ配送を実現す
るキーワード型 ICDTN を検討し、得られた成果を査読付国際会議 1件で発表した。 
また IoT データを ICN で配信する際に、データを要約したサマリデータをルータでキャッシ

ュし再利用することで、災害時にもデータの到達性を維持するキャッシュ制御法を検討し、研究
会で発表した。また IoT のセンサ情報の平均値や標準偏差の演算結果を ICN ルータにてキャッ
シュして再利用する方式を検討し、成果を査読付国際会議 1件で発表した。 
さらに災害時の通信手段として無線アクセス回線を利用する無線セルネットワークが重要で

あるが、特定のコンテンツ事業者のデータ転送を課金対象外とするゼロレーティング(ZR)を用
いる仮想モバイル通信事業者(MVNO)が増えている。一方、ZR は特定の事業者のトラヒックを優
遇するためネットワークの中立性に反する可能性がある。そこで ZR の是非を判断するため、進
化ゲームを用いて MVNO 市場をモデル化し、均衡状態を分析した。得られた成果を国際会議に投
稿し、採録を果たした。 
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