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研究成果の概要（和文）：近年，IoT環境におけるウエアラブル機器の使用は普及しつつある．本研究はウエア
ラブル機器自身とそれに複数の接続機器の間の相互認証，ウエアラブル機器とその連携するIoT機器のセキュリ
ティ上の脆弱性に対する安全なセキュリティパッチ更新・管理方式，ユーザのプライバシ保護したトレーサビリ
ティなどの３つの機能を実現するフレームワークおよびその関連サイバーセキュリティ技術を提案した．また，
ウエアラブル機器だけに止まらず，AI技術とブロックチェンを導入してIoT機器全般の利活用の情報基盤向けの
セキュリティ要件の強化手法を示した．さらにそのデータの二次利用する際のプライバシ保護の強化技術の研究
も行なった．

研究成果の概要（英文）：In recent years, the usage of wearable devices in IoT environments has 
become more and more widespread. This research mainly focus on following three aspects: the wearable
 devices security primitives and the multiple contacted devices applications for mutual 
authentication mechanism, the security patch update management for vulnerabilities in wearable 
devices, user privacy protection and data traceabilty. We developed a general framework and related 
cyber security technologies for those IoT-enable wearable security concerns. We also introduce AI 
and blockchain technologies to enhance our security primitive in the framework. Furthermore, we 
proposed technologies for strengthening privacy protection when the data is used for secondary 
purposes.

研究分野： 情報セキュリティ
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研究成果の学術的意義や社会的意義
ウェアラブル機器は小型の組込みシステムでユーザーとその周辺から情報を収集して処理し，遠隔のクラウドサ
ーバー引き渡してさらに分析するという動きが一般的である．この一連の処理過程でセキュリティとプライバシ
の問題が懸念されている．本研究は従来の情報システムと異なりのウエアラブル機器のモビリティとソーシャル
という特徴を考えて，軽量化かつ頑丈なセキュリティ要件を開発した．さらに本研究はウェアラブル機器の新た
なセキュリティメカニズムの設計と実装検証を行った．本研究で得られた成果はウエアラブル機器とその関連デ
ータの利活用するための安心・安全な実用化や利用者個人情報の保障などの社会要請に答えた．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
近年，IoT 環境におけるウエアラブル機器の使用は普及しつつある．ウェアラブル機器はセンサ
ーを搭載した小型の組込みシステムでユーザーとその周辺から情報を収集して処理し，遠隔の
クラウドサーバー引き渡してさらに分析するという動きが一般的である．この一連の処理過程
でセキュリティとプライバシの問題が懸念されている．また，従来の情報システムと異なりのウ
エアラブル機器のモビリティとソーシャルという特徴があり，接続デバイスから収集されるデ
ータの活用時の発生したプラバイシの問題が複雑化となりつつある．本研究はこのような背景
を考慮して，ウェアラブル機器のセキュリティメカニズムの設計と実装検証に焦点を当て，その
中に一番重要と思われる課題であるウエアラブル機器の認証や機器のセキュリティ上の脆弱性
対策と機器の使用者のプライバシ保護を取り上げる．  
 
２．研究の目的 
本研究はウエアラブル機器自身とそれに複数の接続機器の間の相互認証，ウエアラブル機器と
その連携する IoT 機器のセキュリティ上の脆弱性に対する安全なセキュリティ要件更新方式，
ユーザのプライバシ保護したトレーサビリティなどの３つの機能を実現するフレームワークを
構築することが目的である． 
 
３．研究の方法 
研究代表者はこれまで従事してきた IoT 機器向けの認証暗号や軽量化共通鍵暗号の安全性分析
の研究経験を生かし，各種攻撃に対するが頑丈なセキュリティと認証精度向上を同時に実現す
るウェアラブル機器のトランスペアレント認証に応用できるように改善したいと考える.生体の
情報を処理する機械学習と軽量化暗号技術に基づいた手法を組み合わせすることで，認証シス
テムのセキュリティと精度向上させる．また，ウエアラブル向けの実装検証を行う以外も提案方
式をランダム関数あるいはランダム置換との識別不能性という仮定で安全性証明手法を取り入
れ，理論的な証明可能安全性も提供する．さらにウェアラブル機器にも効率的に利用可能な技術
を新しく開発する．今まで研究してきた匿名性とトレーサビリティ両方のトレーオフを柔軟に
制御できる安全な対話型プロトコルの再設計とそのウェアラブル機器への拡張することができ
ることに考慮に入れ，ウェアラブル機器の性能に合わせた高速データ処理のできる実装手法を
提案する．それにより，新たなセキュリティフレームワークを確立させる．また，上記のプロト
タイプの試作と性能評価を行うと同時に，人工知能やブロックチェンなどの技術を導入して，新
しいセキュリテイ保護方式を試みる． 
 
４．研究成果 
2018 年度では，一連のイベントに対する脳波反応に基づいたウエアラブル機器向け認証システ

ムを構築した．提案されたシステムでは，提案された認証システムで参加者のウエアラブル機器
から脳波データを収集するために市販の脳波ヘッドセットを使用し．脳波データ収集プロセス
の後，システム内で認証トークンとして機能し，認証システム自体をサポートするために，脳か
ら特徴を抽出するために機械学習ベースのアプローチを提案した． 
また，ウエアラブル機器用の代表的軽量化暗号をホワイトボックス方式の実装に関連する実用

上の問題を検討し，SPN および Feistel 構造が持つ軽量化暗号 KLEIN，Present，および LBlock
のホワイトボックス実装した． そのパフォーマンスとコストをホワイトボックスの AES 実装と
比較し，ホワイトボックスの実装がブロックと暗号化鍵の長さだけでなく，暗号の構造とそのホ
ワイトボックスの実装方法も実装コストに強く影響することを示した．その研究をさらに展開
して,Google Brain などの研究機関で提案されたニューラルネットワークに基づいた自動セキ
ュリティ保護方式に注目し，IoT 機器の安全性強化の応用に検討した．これは，既存の共通鍵暗
号設計原則とは異なるアプローチであり，対称鍵暗号化がどのように機能するのか，およびこの
方式に対するセキュリティ要件は何かについての IoT 機器に置かれる状況によって変える可能
性がある．我々はいくつかの統計モデルに基づいて提案された共通鍵暗号化方式の安全性を理
論と実装で検討した．そしてさらに，我々ははるかに強力な敵対者を導入することによって，高
度なディープラーニング技術に基づく IoT 機器やその利活用の情報基盤向けのセキュリティ要
件の強化手法を示した． 
2019年度最初にウェアラブル機器をはじめとするIoT環境 8ビットAVRプロセッサー向けの楕

円曲線暗号の新しい軽量化・高速化実装技術を開発した．具体的に中国の標準技術 SM2 と米国
NIST が推奨する 256 ビットの楕円曲線でのスカラー倍算の効率的で安全なコンパクトな実装と
同じビット長の楕円曲線でのスカラー倍算を提案し，既存の実装技術に比較してより軽量かつ
高速的性能を達成した． 
また，IoT ウェアラブル機器によって収集されたデータはストレージとデータ共有のために信

頼できない外部クラウドサーバー委託される場合，プライバシ保護の目的で暗号化されたデー
タの操作の複雑で検索スキームも非効率的になる．その問題を解決するため，効率的かつ安全な



K 最近傍（KNN）方式を提案した．改良した準同型暗号を利用して 2 つのサーバーが承認された
ランキング法を使用してデータアクセスと検索パターンの両方を隠すという目標を実現できる
KNN の新しい計算手法を提案した．データのセキュリティを保護すると同時に，データ操作の効
率を向上させた．提案手法のパフォーマンスを検証する実装も行われた． 
さらに IoT システムを構成する重要な要素の一つが、M2M（Machine-to-Machine）通信やデータ

転送を容易にする通信プロトコルを注目した．ウェアラブル機器向けの通信プロトコルの中で
も，軽量で使いやすい MQTT（Message Queue Telemetry Transport）のアプリケーションは世界
中に数多く存在しています．ただし，そのセキュリティ技術の実装とサポートはまだ非常に脆弱
である．我々MQTT を利用したウェアラブル機器と IoT システムのセキュリティ要件を体系的に
調査し，必要とさせるセキュリティ要件と実装・サポートされている機能の間のギャップを特定
して，セキュリティが強化された MQTT フレームワークを開発した．我々提案と実装したフレー
ムワークにおいては，ウェアラブル機器の認証，暗号鍵の合意，およびポリシーの承認を容易に
した．さらに，MQTT セキュリティの機能拡張は，既存の MQTT の API と互換性も実現した．提案
したフレームワークと暗号鍵アグリゲーションを用いた 2 段階認証のプロトタイプを実装して
評価した． 
2020 年度はウエアラブル機器関連システムの侵入検知，移動ウエアラブル機器の位置管理，ロ

ケーションベースのサービスなど，IoT 環境で広範なアプリケーションに応用できるデバイスフ
リー位置特定技術（DFL）の改良方法を研究開発し，2019 年度のウエラブル機器アーキテクチャ
の下で，IoT 機器やタグを装備せずにターゲットを特定する方法の実装検証を行なった．具体的
に現在の DFL 関連の機械学習アルゴリズムは位置推定でグループ構造が考慮されていないため，
位置特定の精度が低く，信頼性/堅牢性が弱いという問題がある．これらの課題を克服するため
に我々は信号のグループ構造を考慮して，安全性の信頼できるブロックスパース方法を提案し
た．さらにネットワーク関連のプライバシーを保護するために，元のセンシング信号にガウスノ
イズを追加した．我々の実験結果は，我々の提案がノイズの多い条件下でも正確な位置特定と管
理及び信号回復パフォーマンスを実現し，近年の DFL 方法よりも優れていることを示した．ま
た，ウエラブル機器向けの高い暗号鍵生成率とアクティブな攻撃下での秘密鍵の相関性をどの
ように確保するかという問題を解決し，ウエアラブル通信用のチャネル特性に基づく秘密鍵の
生成方法も提案・実装検証した．さらに証明書なしの署名（CLS）を開発してウエラブル機器な
どの IoT データの信頼性を保護するための適切な暗号化プリミティブも提案した．我々のバッ
チ検証と無効な署名識別を備えた安全で効率的な CLS はセキュリティとパフォーマンスの既存
提案よりも優れていることを示した．最後にブロックチェーンアーキテクチャに基づく個人の
ウエラブル機器情報共有プラットフォームのフレームワークを設計し，技術的詳細と技術的利
点を実装検証した．提案したプラットフォームをクレジットブラックリストに適用してウエラ
ブル機器利用者のデータ収集の検証コストの削減と信用データの安全な共有を実現した． 
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