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研究成果の概要（和文）：本研究では、(k, n)しきい値法に基づき分散情報を取得していた従来の一般アクセス
構造を実現する秘密分散法を階層型秘密分散法に基づき分散情報を取得するように改良して管理者が保持する分
散情報の数、および、分散情報を求める際に利用する秘密分散法の回数を削減可能な手法を提案した。提案手法
では、分散情報を本来の使い方とは異なり、管理者ではなく管理者のグループ(属性)に対応させることで、安全
性と効率を両立している。また、秘密分散法を画像に応用した視覚復号型秘密分散法のシェア画像にアクセス構
造の階層構造の概念を拡張してシェア画像にも情報を埋め込むことが可能な拡張視覚復号型秘密分散法を提案し
た。

研究成果の概要（英文）：We have proposed a new secret sharing scheme realizing general access 
structures. The proposed scheme can reduce the number of secret sharing schemes to obtain shares by 
using Tassa’s hierarchical threshold scheme instead of Shamir’s threshold scheme. Thus, the 
proposed scheme is more efficient from the viewpoint of the number of secret sharing schemes to 
obtain shares. Furthermore, we have proposed extended visual secret sharing schemes for QR code. Our
 proposed schemes can embed the secret QR codes in the share images as well as the recovered image. 

研究分野： 情報セキュリティ

キーワード： 秘密分散　アクセス構造

  １版

令和

研究成果の学術的意義や社会的意義
秘密分散法とは、暗号で利用する鍵などの秘密情報の安全な保管で利用され、情報の盗難対策と紛失対策の両方
に有効な情報化社会においてニーズの高い技術である。暗号技術を利用する機器やシステムにおいて、その安全
性を保つためには暗号化・復号で利用する鍵の安全な管理が不可欠であり、鍵の管理が必要な機器やシステムす
べてが秘密分散の適用範囲であるといえる。本研究で得られた成果により、実社会においてニーズの高いアクセ
ス構造を従来の手法よりも効率よく実現可能となり、暗号化・復号で利用する鍵の管理が必要な機器やシステム
への秘密分散法のさらなる実用化に大きく貢献できる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
秘密分散法とは、暗号で利用する鍵などの秘密情報の安全な保管で利用され、情報の盗難対策

と紛失対策の両方に有効な情報化社会においてニーズの高い技術である。秘密分散法の基本原
理であるしきい値秘密分散法((k, n)しきい値法)では、秘密情報を n個の分散情報に分割し、得
られた分散情報を n人の管理者で管理する。秘密情報を復元する場合は、n人の管理者の中から
任意の k 人が集まり、管理している分散情報を用いて元の秘密情報を計算する。この手法は、任
意の k個の分散情報を集めれば元の秘密情報が復元できるが、k-1 個の分散情報からでは元の秘
密情報に関する情報がまったく得られないということ(完全性)が情報理論的に証明されている。
このため、分散情報の一部が漏えいしても元の秘密情報は安全であり、また、分散情報の一部を
紛失しても元の秘密情報を復元することが可能な情報の管理を実現することができ、内部犯罪
防止や災害時のデータ管理にも大変有効な技術として注目を集めている。 
秘密情報を復元する権限を持つ管理者のグループ(アクセス集合)の集まり(アクセス構造)と

いう観点でみると、Shamir が提案した(k, n)しきい値法[引用文献 ①]のアクセス構造は、n人
の分散情報の管理者のうち、任意の k人以上のグループの集合となり、非常に限定的な場合のみ
を実現していることになる。また、近年、Tassa は、(k, n)しきい値法のアクセス構造よりも広
いクラスのアクセス構造を最適に実現可能な階層型秘密分散法を提案している [引用文献 ②]。
管理者が 4人以下の場合のアクセス構造は 18 通り存在する [引用文献 ③]。Shamir の(k, n)し
きい値法は 18通り中 6通りしか実現することができなく、Tassa の階層型秘密分散法は 18 通り
中 12 通りしか実現することができない。 
一方、アクセス構造を限定しない秘密分散法(一般アクセス構造を実現する秘密分散法)に関

する研究も数多く行なわれている。一般アクセス構造を実現する秘密分散法は、18 通りの管理
者が 4 人以下のすべてのアクセス構造を実現することができるが、どの手法も管理者に数多く
の分散情報を割り当てることで実現している。元の秘密情報と管理者が管理する分散情報との
比(情報比)に着目すると、Shamir の(k, n)しきい値法や Tassa の階層型秘密分散法のように方
式が最適な場合の情報比が 1 であるのに対し、これまで提案されている一般アクセス構造を実
現する手法の情報比は非常に小さくなり、効率的ではなかった。このため、秘密分散法の実社会
での利用は限定的なものであった。 
 
２．研究の目的 
管理者が 4人以下の場合のアクセス構造は 18通りであるが、管理者が 5人になるとアクセス

構造は 180 通りに増える [引用文献 ④]。もちろん、180 通りのアクセス構造に現在提案されて
いる一般アクセス構造を実現する秘密分散法を適用することはできるが、その効率はまだまだ
改善の余地がある。また、管理者数が多い場合、アクセス構造の総数やその情報比の上限につい
ては明らかになっていないのが現状である。任意のアクセス構造に対して高い情報比を達成す
る秘密分散法の研究も非常に重要な研究テーマの 1 つであるが、階層構造になっている組織等
での秘密分散の利用を考えた場合、Tassa の階層型秘密分散法のように、特定のアクセス構造で
は高い情報比を達成する秘密分散法は実社会におけるニーズが非常に高いと考えられる。 
しかしながら、企業のような階層構造の組織の場合、3人の部長が管理する分散情報を集めれ

ば元の秘密情報が復元でき、また、5人の課長が管理する分散情報を集めれば秘密情報が復元で
きるといったアクセス構造は Tassa の階層型秘密分散法で実現可能であるが、単純な階層構造
ではなく、部長 1人とその部下の課長 3名、または、同じ部に所属する課長 3名と異なる部の部
長 2 名では秘密を復元できるといったより現実的なアクセス構造を考えると Tassa の階層型秘
密分散法では実現することができない。 
本研究では、単純な階層構造ではなく実社会においてより現実的なアクセス構造を効率よく

実現する秘密分散法の開発を目指す。 
 
３．研究の方法 
本研究では、しきい値法や従来の階層型秘密分散法では実現できないアクセス構造すべてを

対象にするのではなく、実社会でニーズが高いと考えられる属性までも考慮した階層構造のア
クセス構造に限定して効率のよい秘密分散法を求めることが目標である。そこで、本研究では以
下の手順で研究を進める。 
 
(1)管理者数の少ないアクセス構造の評価・分類 
これまでに、18 通りの管理者が 4人以下の場合のアクセス構造のすべてを評価し、Tassa の階

層型秘密分散法でも実現できないアクセス構造が多数存在することを明らかにしている。本研
究では、管理者が 5人の 180 通りのアクセス構造を当初のターゲットとして、階層型のアクセス
構造として表せるかどうか、また、管理者の属性を考慮した場合にうまく適合するかどうかを評
価・分類し、その結果を管理者数をさらに増やしたアクセス構造に適用する。 
 



(2)属性を考慮したアクセス構造を効率よく実現可能な秘密分散法の検討 
Tassa の階層型秘密分散法の手法や一般アクセス構造を実現する秘密分散法での手法を拡張

することで、属性を考慮したアクセス構造を効率よく実現可能な秘密分散法の具体的な構成法
を提案し、さらに、その効率を評価する。なお、提案する手法は、効率がよいことも重要である
が、従来の秘密分散法のように秘密を復元する権限のないグループは元の秘密情報に関する情
報がまったく得られないということが情報理論的に証明されているものでなければならない。 
 
４．研究成果 
当初のターゲットである管理者が 5人の 180 通りのすべてのアクセス構造に対して 2003 年に

提案された岩本らの(k, n)しきい値法と整数計画法に基づく秘密分散法[引用文献 ⑤]を実装し
て、最適となるアクセス集合の数は、平均割り当て数で効率を評価する場合は 31 通り、最大割
り当て数で効率を評価する場合は 14通りであることを明らかにした。また、岩本らの(k, n)し
きい値法と整数計画法に基づく秘密分散法に Stinson の提案した分割構成法を組み合わせるこ
とで、平均割り当て数で効率を評価する場合は 70 通り、最大割り当て数で効率を評価する場合
は 79 通りのアクセス集合で岩本らの手法を単体で適用するより効率が良いことを明らかにした。
また、具体的な分散情報の割り当てアルゴリズムが明らかになっている一般アクセス構造を実
現する従来の秘密分散法では、管理者に割り当てる分散情報は(k, n)しきい値法に基づいて生
成されている。一方、本研究で得られた提案手法では、分散情報は 2階層の Tassa の秘密分散法
により分散情報を生成することで、管理者が保持する分散情報の数を削減している。Tassa の階
層型秘密分散法は、分散情報の管理者に割り当てる分散情報を生成する方式であり、分散情報に
は管理者が対応する。一方、提案手法では、分散情報を本来の使い方とは異なり、管理者ではな
く管理者のグループ(属性)に対応させることで安全性と効率を両立している。さらに、2003 年
に提案された岩本らのしきい値型のアクセス構造(GTAS)に基づく複数割り当て法に加えて、2018
年に提案された江利口らの 2 つのアクセス構造(CCAS、DCAS)に基づく複数割り当て法[引用文献 
⑥]を管理者が 5人の 180 通りのすべてのアクセス構造に適用して分散情報の管理者に割り当て
られる情報のサイズを評価し、岩本らの手法を拡張した江利口らの手法も同様に管理者が 5 人
の 180 通りのすべてのアクセス構造に適用して効率を評価した。そして、属性を考慮したアクセ
ス構造を効率よく実現可能な秘密分散法の具体的な構成法を明らかにするために管理者 4 人の
アクセス構造から構成可能な管理者 5人のアクセス構造を明らかにした。 
なお、本研究では、秘密分散法を画像に応用した視覚復号型秘密分散法のシェア画像にアクセ

ス構造の階層構造の概念を拡張してシェア画像にも情報を埋め込むことが可能な拡張視覚復号
型秘密分散法も提案している。視覚復号型秘密分散法とは、秘密分散法を画像に応用した手法で
あり、1994 年に Naor と Shamir が提案している[引用文献 ⑦]。視覚復号型秘密分散法では、秘
密にしたい画像を複数枚のシェアと呼ばれる画像に分散処理し、そのシェア画像単体からでは
元の秘密の画像はわからないが、あらかじめ定められたしきい値以上のシェア画像を重ね合わ
せることにより、元の秘密の画像を復元することのできる秘密情報の分散管理方式である。従来
手法には、読みだすことのできる情報量に制限があるものやシェア画像が白いピクセルと黒い
ピクセルがランダムに配置された砂嵐画像になってしまうという問題があった。一方、提案の(2, 
2)しきい値拡張視覚復号型秘密分散法の場合、2枚のシェア画像を重ねることにより、秘密の QR
コードを復元することができるとともに、2枚のシェア画像も砂嵐画像ではなく、それぞれ秘密
の QR コードとは異なる別の QR コードを埋め込むことができる。さらに、これを拡張して(2, 3)
しきい値拡張視覚復号型秘密分散法を QRコードに適用する手法も提案した。提案手法は、QR コ
ードの誤り訂正能力を用いないため復元画像で読みだすことのできる情報量に制限がないのが
特徴である。 
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