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研究成果の概要（和文）：ブラウザフィンガープリント技術（以下、FP技術）とは、ブラウザがWebサーバへア
クセスする際に利用できる情報を使ってブラウザをサーバ側で識別する技術である。FP技術は、応用として、ネ
ット不正検知に用いることができるので、社会的にも期待される技術である。
本研究では、大規模な実験 （総アクセス数2千万以上のアクセス、60万種類の端末）で、precision、recall、
accuracy、F1のいずれもで、0.99以上の結果を得ている。さらに、教師付きラベルの取得が困難な状況を想定
し、クラスタリングを活用した独創的な手法で実験を展開した。

研究成果の概要（英文）：Browser fingerprinting technology (FP technology) is a technique that 
identifies browsers on the server side by utilizing the information that a browser can use when 
accessing a web server. FP technology has applications in the detection of online fraudulent 
activities, making it a highly anticipated technology socially. However, not only are fraudsters 
taking countermeasures against FP technology, but browser vendors are also strengthening their 
tracking features, making identification increasingly difficult. In this study, we conducted 
research on more advanced methods, such as applying machine learning.
In this research, we conducted a large-scale experiment (with over 20 million accesses and 600,000 
different devices), achieving results of 0.99 or higher in precision, recall, accuracy, and F1 
score. Furthermore, we carried out experiments using an innovative method that leverages clustering,
 anticipating situations where obtaining supervised labels is challenging.

研究分野： 情報セキュリティ

キーワード： 情報セキュリティ　ネット不正検知　ブラウザフィンガープリント　アトリビューション

  １版

令和

研究成果の学術的意義や社会的意義
大規模な実験 （総アクセス数2千万以上のアクセス、60万種 類の端末）で、precision、recall、accuracy、F1
のいずれもで、0.99以上の結果を得ている。また、FP技術は、応用としてネット不正検知に用いることができ
る。たとえば、オンラインバンクなどにおいて、正規の口座へのアクセス情報を不正に入手して、不正行為を働
く際、その行為者の特定などに用いることができる。本研究では、ネット銀行との試みとして、実データを用い
た実証実験も行った。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 
本研究は、ブラウザの電子的足跡・指紋（フィンガープリント）を用いて、ノート PC やスマートフォンなど
の大規模な追跡を実現する手法を開発することを目指している。これは、研究代表者が以前に行った「Web ブ
ラウザの電子的足跡・指紋に関する基礎的研究」の成果を発展させたものである。その基礎研究では、一定期
間ブラウザを特定することが可能であることが明らかにされ、今回の研究ではその成果を応用してデバイスの
継続的な追跡を可能にする新たな手法を開発している。 
 
ブラウザのフィンガープリントとは 
 
ブラウザのフィンガープリントは、特定のデバイスやブラウザを識別するための技術である。この技

術は、各デバイスやブラウザから収集可能な情報を活用している。その情報とは、ブラウザの種類、バー
ジョン、インストールされているプラグイン、画面の解像度、言語設定など、デバイスや利用者の特性を
示すさまざまな要素（特徴点）である。これらの情報は、ユーザーがウェブサイトにアクセスする際に自
動的に送信される。サーバ側では、これらの情報を組み合わせて、各ブラウザやデバイスに特有のフィン
ガープリントを生成する。これにより、サーバは、ユーザーが次にウェブサイトを訪れたとき、そのデバ
イスを前回のものとして識別することが可能となる。ブラウザフィンガープリントは、ユーザー認証、セ
キュリティ強化、個別化された広告配信など、多岐にわたる用途に使用される。 
 
 
 
 
 
 
 

 
 
２．研究の目的 
 
本研究の目的は、既存のフィンガープリント技術を応用し、ノート PC やスマートフォンなどを継続的に追跡
する新しい方式を開発することである。その新しい方式の開発により、Web システムにおけるパスワード認証
の強化手段としての可能性も追求されている。研究の結果は、論文だけでなく、社会実装にも役立てられるこ
とを目指している。 
 
フィンガープリントの応用 
 
ブラウザフィンガープリントの技術は、同一デバイスによる複数（偽装）の申請を検出する際に応用す

ることが可能である。例えば、単一の不正者が複数の資料を請求するケースを考えてみると、その人物は
多数の異なる個体として振る舞う。しかし、その全ての申請が同一のデバイスから行われている場合、ブ
ラウザフィンガープリント技術を使用することで、これらの申請が同一デバイスからのものであることを
検出できる。 

 
 
 

 
 

 
 
 
 
 
 

 
 



 
３．研究の方法 
 
本研究では、数千万のフィンガープリントサンプルの採取と分析を行い、その結果から新たな追跡手法の開発
に取り組んでいる。特に、研究グループはデバイスフィンガープリンティング技術に着目し、二値分類モデル
と多値分類モデルの 2つの機械学習モデルを作成した。二値分類モデルは任意の二つのフィンガープリントが
同じデバイスから来ているか否かを判断し、多値分類モデルは学習済みのデバイスのフィンガープリントであ
った場合、学習済みのデバイスのいずれかであること、またはいずれでもないことを推定する。 
 
 
４．研究成果 
 
研究により、数千万のフィンガープリントサンプルを用いて高精度なデバイス追跡が可能であることが確認さ
れた。二つの機械学習モデルの開発により、フィンガープリントが同じデバイスから来ているか、あるいは学
習済みのデバイスのいずれかであるかを推定することが可能となり、その結果、Web システムのパスワード認
証の強化や、社会実装に向けた一歩を踏み出すことができた。 
たとえば、本研究の成果を用いて、ネット不正検知事業の不正検知システムの改善支援や、ネット銀行及びネ
ット不正検知事業者との実証実験を行なった。 
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