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研究成果の概要（和文）：本研究では、音楽や映像メディアを利用した可視聴型のデータハイディング技術に基
づく新しい通信方式を開発した。具体的には、人間の目に自然に見える映像効果や人間の耳に自然に聞こえる音
響効果と認識できる方式で情報を動画ないし音楽コンテンツに埋め込み、情報伝送を行なうとともに、動画や音
楽をマルチメディアアートとして楽しめることを実現した。動画ではシーン遷移や動画フレームの差分に応じて
情報を埋め込む方式を、音楽ではコード進行や打楽器・弦楽器音、リバーブ効果などを用いて情報を埋め込む方
式を提案した。通信実験により正確に情報伝送が行えることを、主観評価実験ではデジタルアートとして不自然
さがないことを検証した。

研究成果の概要（英文）：In this study, a novel communication scheme based on visible or hearable 
data hiding techniques employing multimedia contents such as video clips or musical pieces. We have 
realized wireless communications using these multimedia arts by proposing the methods to embed 
messages into such contents in such a way that the embedded messages can be naturally recognized as 
video effects or sound effects by human recognition systems. Messages are embedded into video 
signals by employing scene transitions or the differences of the video frames. For musical pieces, 
messages are embedded by utilizing chord progressions, drum sounds, guitar sounds or reverb effects.
 The preciseness of the communications are evaluated by experiments using speakers and microphones. 
On the other hands, in subjective evaluations, it is assessed that the multimedia contents conveying
 the embedded messages can be naturally recognized as digital arts by human recognition systems. 

研究分野： 情報理論，情報ハイディング

キーワード： 情報ハイディング　メディアアート　情報通信方式　デジタルサイネージ　映像　音楽

  １版

令和

研究成果の学術的意義や社会的意義
従来の情報ハイディング技術は、著作権の保護や不正利用の防止など、メディアを守るために応用されることが
多かった。本研究の目的はデータハイディング技術を情報伝送の手段として利用するだけでなく、マルチメディ
アアートとしても成立させることにあり、メディアに新たな価値を付加して新しい利用形態を促進したり、利用
者にとっての便宜性や利用形態、さらには娯楽性を高めることにある。具体的な応用としては動画メディアに翻
訳データを埋め込むことによる多言語化や、公共スペースでのBGMによる情報提供などが考えられ、情報提供者
側、情報を享受する側双方の満足度を向上させ、我々の生活をより豊かにする効果があると考えられる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 

電子透かしやデータハイディング技術の主たる目的は，デジタルメディアの著作権情報保護
や不正コピー防止等である。この技術では，情報が埋め込まれたメディア（ステゴオブジェクト）
が，元のメディアと人間の視聴覚では区別できないこと，ステゴオブジェクトから正確に情報が
取り出せること，および多くの情報が埋め込み可能であることが要求される。さらに，この技術
を利用して，音響信号や映像などのメディアに情報を埋め込んで伝送する秘密通信に関する技
術も数多く提案されている。 

研究代表者らは，埋め込む情報から既存の音響信号に類似した信号を生成できることに着目
し，防災行政無線などで使用するサイレン音を用いて災害情報を伝達する技術を提案した。さら
に，音楽の構成要素であるコード進行にメッセージを埋め込み，BGM として放送することで情報
伝達が可能となる技術「Tone Code」も提案した。従来方式では，埋め込まれたメッセージによ
りメディア品質が劣化するが，Tone Code ではメッセージは敢えて「聴こえる」別音源として楽
曲に加えられ，ステゴオブジェクトが一つの楽曲として自然に成立している点に特徴がある。本
研究は，この技術から着想を得たものであり，これまでの研究をより一層，発展・拡張させるも
のである。 
 
２．研究の目的 
 

本研究の主たる目的は，以下の３点である。 
  (1) 音楽や映像の構成要素を用いて情報伝達を行なう方式を提案すること 
  (2) 生成されたステゴオブジェクトがアート作品として成立するか評価すること 
  (3) 伝送可能な情報量と情報抽出の正確さについて伝送実験を通して評価すること 

まず(1)については，伝送するメッセージから音楽や映像のどのような構成要素が生成できる
かを，理論的・実験的観点から明らかにする。これまでの研究で，音楽メディアにおいて，コー
ド進行や弦楽器の歪み音などで情報伝送可能なことが示されているが，これら以外の要素につ
いては詳細に検討されていない。一方，映像や画像メディアにおいては類似した研究事例がない
ため，さまざまな埋め込み方式を用いた場合に，ステゴ映像に現れる影響について詳細に分析し，
そこから自然に視聴可能なもの，アートとして成立可能なものを絞り込んでいく。 

一方，(2)では，(1)で検討された方法により作成されたステゴ楽曲や映像をインターネット
上で公開し，不特定多数の視聴者による主観評価を行なうことで，不自然さを感じずに視聴でき
るか，メディアアートとして成立しているかを評価する。さらには，音楽や映像メディアなどの
専門家にも鑑定を依頼し，アートとしての価値を評価するとともに改善のための助言を求める
こととする。 

(3)では，多重化などにおける情報伝送量の向上と，実際の環境における正確な情報伝送を目
指す。研究代表者らのこれまでの研究で，無線通信における変調技術を応用した埋め込み情報の
多重化が提案されている他，音楽や映像の構成要素を同時に使用することでも多重化が可能で
あると考えられる。これらの手法により，伝送速度や情報抽出精度がどの程度向上できるか，実
験を通して評価する。ステゴ音楽の場合は，スピーカから放送した BGM をスマートフォン等で受
信し，ステゴ映像の場合は，デジタルサイネージを模した大型ディスプレイに映像を表示し，ス
マートフォンやタブレットで撮影して，これら録音ないし録画されたデータからどの程度の量
の情報がどの程度正確に抽出できるかを評価する。必要に応じて，伝送方式の改良も行なう。ま
た，実験に必要な埋め込みソフトウェア，受信用アプリケーションも開発する。 
 
３．研究の方法 
 

本研究における情報埋め込み手法については，従来の研究成果を参考に，音楽や映像の構成
要素となり得る情報の埋め込み方式を，研究代表者(小嶋)，分担者(松元，姜，鵜木，青木)が考
案し，開発を行なう。ステゴ楽曲や映像を効率的に作成するソフトウェアとスマートフォン上で
動作する受信用アプリも開発する。開発は，主に研究代表者および協力者である東京高専専攻科
生が担当する。通信特性の評価は分担者(田中)も参加して行なう。特性評価実験は，主に東京高
専内の実験室で行なうが，実作業では東京高専専攻科生も実験補助として参加する。 

実験では，音楽および映像を放送して，その信号をパソコンやタブレットなどで録音，録画
し，記録されたデータから情報が正しく抽出できるか，ビット誤り率などを評価する。作成する
映像や音楽は，オリジナルの作品とし，著作権等の問題が生じないよう，配慮する。また，作成
されたステゴ楽曲・ステゴ映像が自然なものであるか，データをインターネット上で公開するな
どの方法で，無記名アンケート形式で主観評価を行なうこととする。 

実験のため，壁掛けスピーカ，壁掛けディスプレイを購入し，東京高専の実験室に設置する。
実際に情報を埋め込んだステゴ楽曲を BGM として放送したり，作成されたステゴ映像をデジタ



ルサイネージやディスプレイ上で放送したりして，適正な通信が行えるかどうかを実証する実
験を行なう。実験の結果，改良すべき点が明らかになった場合は，随時修正を行なう。 
 
４．研究成果 
 
4.1 研究の主な成果 
 

本研究で提案するデータハイディング方式は，音楽データハイディングと映像データハイデ
ィングに大別できる。実際の応用上はこれらを同時に活用したマルチメディアコンテンツとす
ることを想定しているが，本研究の成果としては，以下それぞれ独立に記述する。 
 
(1) 音楽データハイディング 
 

本研究課題に取り組む以前は，楽曲に埋め込むメッセージを符号化して楽曲のコード進行に
埋め込み，既存の楽曲に加えて再生するという情報埋め込み手法[1]，およびギターのディスト
ーション効果を活用した情報埋め込み手法が提案されていた[2][3]。本研究では，これに加え，
打楽器音およびリバーブ効果を活用した情報埋め込み手法を提案し，その効果を検証するとと
もに，複数の手法を同時に使用して情報の多重化を実現する方法について検討した。 

メッセージを用いて打楽器音を構成し，楽曲と自然に調和させて鳴動させる手法は，埋め込
むメッセージに対し M 系列を用いた変調を施した後，信号
の包絡線を時間とともに減衰させることでスネアドラム音
に類似した音を構成するというものである。このように構
成したドラム音を既存の楽曲に重ねて再生することで楽曲
に対して情報の埋め込みを実現する。計算機を用いた実験
では，誤りなく情報を抽出することができることが確認さ
れた。また，各種の攻撃を加えた際の通信特性についても検
証した。その結果，雑音の印加，ハイパスフィルタリング，
リバーブ効果，遅延については，ほぼ誤りのない情報抽出が
可能であった一方，ピッチシフトやローパスフィルタリン
グにおいては，パラメータによって誤りが大きくなること
が確認された。まず，ピッチシフトでは，シフト幅が 0.1 を
超えると徐々にビット誤り率が大きくなった。これは，ピッ
チの変化によって打楽器音そのものの音色が変化してしまうことに起因すると考えられる。一
方，ローパスフィルタリングでは遮断周波数が 15.5kHz を下回ると誤り率が大きくなることが
確認された。これは今回作成した打楽器音が 15kHz よりも高い周波数成分を有することに起因
していると考えられる[4]。 

楽曲にリバーブ効果を与えることにより情報の埋め込みを行なう方法は，いわゆるエコー拡
散法という手法を導入することにより実現した。エコー拡散法は，音響信号に対し，人間の聴覚
では聞こえない長さの遅延によりエコー信号を重畳することにより情報を埋め込む方式である。
本方式により，スピーカから放送し，これをスマートフォンの内蔵マイクで録音した場合でもほ
ぼ誤りのない情報抽出が可能であることが示された[5]。ただし，カバー楽曲によっては，20%程
度の誤りが生じることも指摘されており，情報抽出の精度はカバー楽曲の特性に依存すると考
えられる。しかし，20%程度の誤りであれば適切な誤り訂正符号を用いることで訂正が可能であ
ると考えられる。一方，主観評価実験では，楽曲の音質の劣化はほとんど認められなかったもの
の，楽曲にリバーブがかかっているようには聴こえないという指摘もあり，今後の改善が期待さ
れる。 

さらに，これまでに開発した楽曲の要素を同時に用いて情報の多重化させて埋め込み方式に
ついても検討した。ジャンルの異なる 16 種類の楽曲に対し，コード進行，ディストーション効
果，打楽器音をさまざまな組み合わせで用いて情報の多重化を行なった場合に，どの程度正確に
情報の抽出が可能か，実験で検証した。なかでも，打楽器音を用いた場合は，他の手法と組み合
わせてもほぼ誤りのない情報抽出が可能であることが示された。コード進行と他手法との組み
合わせでは，ディストーションと併用した場合にもっとも多くの誤りが生じたが，その場合でも
平均のビット誤り率はわずか 1.53%であり，誤り訂正符号等を用いることで十分に実用レベルに
達していると考えられる。 
 
(2) 映像データハイディング 
 

映像の特徴を活用したデータハイディング手法においては，動画フレーム間の差分を用いて
情報の埋め込みを行う手法と動画の場面変換におけるフェードインおよびフェードアウト効果
を用いた埋め込み手法の開発を行なった。 

まず，動画フレーム間の差分を用いる方法について述べる。一般に動画のデータはアニメー
ションやパラパラマンガの原理のように複数のフレームが高速で提示されることにより動いて
見えるわけであるが，連続する 2 枚のフレームは大きな場面転換の場合以外では極めて類似し

(a) 擬似乱数系列 (b) スネアドラム音
図 1 包絡線の減衰によるスネアドラム音生成の例．

定める減衰信号を同じ長さ ls のベクトルとし，

v
def= (v0, v1, . . . , vls−1) def= α ·

(
β0, βγ , β2γ , . . . , β(ls−1)γ

)

(7)

と定義する．ここで，β < 1 とし，α はスネアドラム音の大き
さ，β，γ は減衰の速度を制御するパラメータである．また，絶
対値が 1 より小さい長さ ls の実数値擬似乱数系列を

ρsd
def= (ρsd,0, ρsd,1, . . . , ρsd,ls−1) (8)

とする．ここで，sd は擬似乱数系列を生成する際に用いるシー
ド値とし，0 ≤ i ≤ ls −1を満たす任意の iに対し，−1 < ρi < 1
である．本研究では，ρsd は開区間 (−1, 1) 上の連続一様分布
に従う一様乱数を用いる．
スネアドラム音は擬似乱数系列 ρsd の包絡線をベクトル

v で減衰させることにより生成する．すなわち，2nbpb 個の
長さ ls のスネアドラム音を e0, e1, . . . , e2nbpb −1 とすると，
0 ≤ k ≤ 2nbpb − 1 を満たす任意の k に対し，u

def= sd + k と
おいて，

ek
def= (ek,0, ek,1, . . . , ek,ls−1)
def= (v0ρu,0, v1ρu,1, . . . , vls−1ρu,ls−1) (9)

= α ·
(
β0ρu,0, βγρu,1, . . . , β(ls−1)γρu,ls−1

)
(10)

のように生成する．図 1 に疑似乱数系列と生成されたスネア音
の例を示す．

3. 2 スネアドラム音の挿入
提案手法では，秘密のメッセージ I を nbeat 個の長さ nbpb

の 2 進ベクトル ik に分割し，このベクトルの 2 進パター
ンに対応するスネアドラム音を挿入する．2 進ベクトル i を
10 進の整数に変換する演算子を dec(i) と定義する．例えば，
i

def= (0, 1, 0, 1) のとき，dec(i) = 5 となる．0 ≤ k ≤ nbeat − 1
を満たす任意の k に対し，楽曲中の k 番目のスネアドラム音
を表す時間信号を

z(t; k) def=

{
edec(ik),j , if t = τk + j, 0 ≤ j ≤ ls − 1

0, otherwise
(11)

と定義する．このようにして生成された nbeat 個のスネア
ドラム音をカバー楽曲 m に加算することでステゴ楽曲
m′ def= (m′

0, m′
1, . . . , m′

L−1) を得る．すなわち，0 ≤ t ≤ L − 1

を満たす任意の t に対し，ステゴ楽曲の各成分 m′
t は

m′
t = mt +

nbeat−1∑

k=0

z(t; k) (12)

のようにして生成される．
3. 3 メッセージの抽出
ステゴ楽曲 m′ からメッセージを抽出する場合，スネアドラ

ム音の個数 nbeat，1 個のスネアドラム音に埋め込む情報ビット
数 nbpb，同期捕そく用のパイロット信号ビット列 i0，スネアド
ラム音の長さ ls，二つのスネアドラム音の間の間隔 sbeat，お
よび擬似乱数生成用のシード値 sd といったパラメータは，あ
らかじめ埋め込み側と抽出側で共有されているものとする．な
お，抽出側でも，埋め込み時と同様に，長さ nbpb の 2 進ベクト
ルに対応した 2nbpb 種類のスネアドラム音 e0, e1, . . . , e2nbpb −1

を生成しておく．
メッセージを抽出する際は，最初のスネアドラム音の挿入位

置を同定する同期捕そく処理を行なう．この処理は，ステゴ楽
曲 m′ と最初のスネアドラム音 edec(i0) との相互相関関数を求
め，もっとも相関が強い位置を最初のスネアドラム音の挿入時
刻 τ0 とすることにより実現する．
次にメッセージの復元処理について述べる．1 ≤ k ≤ nbeat−1

を満たす任意の k について，ステゴ楽曲の長さ ls の成分を
m′

k
def= (m′

τk
, m′

τk+1, . . . , m′
τk+ls−1) とする．メッセージの抽

出は，このm′
k と 2nbpb 種類のスネアドラム音との内積を求め，

もっとも値が大きいスネアドラム音が埋め込まれたメッセージ
に対応したものであると判定する．すなわち，ベクトル x，y

の内積を 〈x, y〉 で表すとすると，メッセージの推定値 îk は

dec
(

îk

)
= arg max

0≤j≤2nbpb −1
〈m′

k, ej〉 (13)

により求められ，得られた整数 dec
(

îk

)
を 2 進数に変換する

ことで元のメッセージを復元することができる．

4. 性能評価実験
本節では，提案手法の性能を評価する．スピーカから放送し

た楽曲をマイクロフォンで受信し，メッセージを復元するアナ
ログ伝送実験と，さまざまな攻撃耐性を評価するための計算機
シミュレーションを行なう．

4. 1 アナログ伝送実験
この実験では，カバー楽曲としてスネアドラム音が含まれな

い楽曲を使用し，これにメッセージを変調して作成したスネア
ドラム音を挿入する．カバー楽曲としては，ピアノ，ベース，
バスドラムだけからなるシンプルなオリジナル楽曲を用いる．
ステゴ楽曲としては，カバー楽曲にスネアドラム音を用いたも
のの他，無音のデータにスネアドラム音を重ねて作成したスネ
アドラム音単体の楽曲も用いて実験を行なう．スネアドラム音
の作成に使用したパラメータを表 1 に示す．実験では，作成し
たステゴ楽曲をスピーカから放送し，離れた位置にあるマイク
ロフォンで録音する．それぞれの録音データに抽出処理を行な
い，ビット誤り率（BER）を求める．
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図 1:打楽器音の波形 



ていることが多く，その差異を人間の
視覚で認めることは困難である。本手
法ではこの特性を活用して情報の埋
め込みを行なう。具体的には埋め込む
メッセージを 0, 1 の 2 進符号に変換
した後，1を埋め込む場合には隣り合
う2枚のフレームとしてまったく同じ
ものを反復させ，0を埋め込む場合に
は，2枚のフレームに一定の変化があ
るように動画ファイルを構成する。こ
れにより，受信側では，連続するフレ
ームの差異を検出することで埋め込まれたメッセージを抽出することが可能となる。この方法
はある程度精度良く情報の抽出が可能であるが，その一方でメッセージに連続する「1」が多く
含まれる場合は，動かないフレームが連続することから，動画を再生するとぎこちなくなること
も指摘されていた[6]。これに対し，図 2 に示すように 2つの連続するフレームを一つのブロッ
クとし，このブロックで 1ビットの情報を埋め込む方式を考案した。これにより，情報抽出の精
度のみならず，視覚的な違和感も大きく改善できることを示した[7]。さらに，埋め込むメッセ
ージを特徴系列という符号に変換して埋め込む方式も提案した[8]。情報を抽出する際には，埋
め込んだ特徴系列のうち，確率の最も大きなものをダイクストラ法などの動的計画法を用いて
探索する。この方式により，H.264などの圧縮攻撃が動画ファイルに対して行なわれた場合でも
誤りのない情報抽出が可能であること，および動画そのものの違和感も軽減できることをしめ
した。 

一方，フェードイン，フェードアウトを
用いた方式は，場面転換の際，縦に擬似ラ
ンダム的に黒いストライプが現れて暗転
する（フェードアウト），あるいは画像が
現れる（フェードイン）という方式におい
て，極めて短い間だけ縦のストライプによ
って 1次元バーコードを表示し，これによ
り情報を表現するというものである[9]。
図 3 に実際に本方式を導入した動画のス
ナップショットを示す。この方式では，動
画がフェードインやフェードアウトする
際に約 0.5秒程度の間，ランダムに縦のス
トライプが現れ，その間に 1フレームだけ
1次元バーコードが現れるように設計して
いる。情報の抽出はディスプレイなどに表
示した動画をスマートフォンなどに内蔵
されているカメラ等によって撮影することで行なう。本方式の利点は，既存のバーコードリーダ
やバーコード読み込みアプリが流用できることと，1次元バーコードを用いていることから動画
フレーム中に現れるバーコードの幅だけが情報を持っているため，動画をキャプチャする際に
フレームの高さを正確に検出する必要がなく，撮影時のブレや撮影角度による歪みを補正する
のが容易である点にある。実験では，図 3 に示すように実際のディスプレイに動画を表示し，正
面や図 3 のように斜めから撮影した動画からでも正しく情報が抽出できることが示された。ま
た，このような擬似的なランダムストライプにより場面転換する効果についても主観評価を行
なったところ，違和感などがあるという指摘はほとんど見られなかった。 
 
4.2 得られた成果の国内外における位置づけとインパクト 
 

本研究では，可視聴的なデータハイディング方式による情報通信を目的の一つとして掲げた。
一般にデータハイディング技術においては，透明性，すなわち，メッセージを埋め込んだ後のコ
ンテンツにおいて，情報を埋め込んだ形跡が人間の視聴覚からわからないことが必要であると
される。これに対し，本研究では，メッセージを変調することで楽器の音や音響効果そのものを
作り出したり，映像効果を作り出したりすることを試みている。すなわち，メッセージを埋め込
んだ事実は，埋め込み後の楽曲や映像を見ればほぼ明らかであり，この点が従来のデータハイデ
ィング技術における考え方とはまったく異なっている。その代わり，これらメッセージから作り
出した楽器音や音響効果，映像効果が芸術的表現として成立することが重要である。実際，楽曲
や映像を被験者に提示して行なった主観評価実験においても，音楽の表現や映像の表現として
違和感があるという指摘はほとんどなく，音楽ないし映像作品として受容できるという見解を
得ることができた。 

本研究で目指したように，あえて聴こえる情報ハイディング，見える情報ハイディングに関
する研究例は国際的に見ても極めて稀であり，高いオリジナリティがあるものと考えられる。ま
た，メッセージを埋め込んだ痕跡を聞かせる，あるいは見せることにより，情報の埋め込みその

 
  
 

 

加え，生成されたステゴ映像の品質評価を主観評価に

よって行う。  

2. フレーム間の類似性に基づく電子透かし  
2.1. 先行研究の方式の改良  
先行研究 [2]の方式は，映像の各フレームに 1[bit]を

割り当て，あるフレームに割り当てられたビットが 1
であれば，そのフレームは前のフレームを繰り返すよ

うに設定するというものである。この方式では，埋め

込むビット列に 1 が連続する箇所があるとその部分は
映像が長い時間止まり，視聴者が違和感を持ちやすく

なってしまうという問題がある。そこで，4 フレーム
ごとに 1 つのブロックを作り，ブロック内のフレーム
間の変化のパターンによってビットを表現する方式を

提案する。具体的には，ホスト映像の先頭の 4 フレー
ムを順に A，B，C，D とすると，ステゴ映像の 1 ブロ
ック目の 4 フレームを ABCD，AACD，ABBD，ABCC
と設定することで，それぞれビット列 (00)，(01)，(10)，
(11)を表現するというものである。加えて，ブロック内
の末尾のフレームと次のブロックの先頭のフレームを

変化させることで，ステゴ映像のフレームレートはホ

スト映像と比べて 4 分の 3 より低下することはなくな
り，視聴者の違和感を軽減できると考えられる。  

 

2.2. 埋め込み方式  
埋め込むビット列の長さを𝐿とする。𝑘を0 < 𝑘 ≤ 𝐿/2

が成り立つ整数とし，1 番目から2𝐿番目のフレームに
ついて，ビット列の2𝐿 − 1番目と2𝐿番目のビットがそれ
ぞれ 0，0 であれば特に操作を行わず，0，1 であれば
4𝑘 − 2番目のフレームが4𝑘 − 3番目のフレームを，  1，
0 であれば4𝑘 − 1番目のフレームが4𝑘 − 2番目のフレー
ムを，1，1 であれば4𝑘番目のフレームが4𝑘 − 1番目の
フレームを繰り返すように設定する。2𝐿番目以降のフ
レームについても，同様にして同じビット列を繰り返

し埋め込む。図 1 にメッセージ (0110)を埋め込んだ場
合のフレームの構成を示す。図中の点線がブロック間

の境界を表しており，このとき，ホスト映像のフレー

ムは先頭から順に A，B，C，・・・と並んでいるものと
する。また，ホスト映像の中で全画素のうち半分以上

の画素が一致しているフレームが隣接している場合，

抽出の際に意図せず一致するフレームが隣接している

と判定されてしまう可能性がある。この問題を解決す

るために，変化があると意図しているフレームにも関

わらず前のフレームと全画素のうち半分以上の画素が

一致しているフレームについては，全画素の輝度値を

変化させるようにする。変化させる際には，映像の劣

化を考慮して輝度信号を 2 だけ変化させる。 

 

 
図 1 フレームの構成と埋め込みメッセージ 

 

2.3. 抽出方式  
ビット列を抽出する際には，映像の先頭からフレーム

を読み込んでいく。𝑛を整数とすると，4𝑛 − 2フレーム
目が4𝑛 − 3フレーム目と一致した場合にはビット列の
2𝑛 − 1ビット目を 0，2𝑛ビット目を 1 とし，4𝑛 − 1フレ
ーム目が 4𝑛 − 2フレーム目と一致した場合には 2𝑛 − 1
ビット目を 1，2𝑛ビット目を 0 と判定する。また，4𝑛
フレーム目が 4𝑛 − 1フレーム目と一致した場合には
2𝑛 − 1ビット目を 1，2𝑛ビット目を 1 とし，そうでない
場合は2𝑛 − 1ビット目を 0，2𝑛ビット目を 0 と判定し
て，埋め込まれた情報を復号化する。フレームの一致

を判定する際には，映像の劣化などによる変化を考慮

し，半分以上の画素が一致していればフレームが一致

しているとする多数決方式を用いることにする。  
 

3. 評価実験  
3.1. 抽出精度評価実験  
埋め込みメッセージおよびホスト映像による抽出

誤り率を比較する実験を行った。実験では，5 種類の
ホスト映像と 3 種類の埋め込みメッセージを用いて比
較を行った。図 2 に各映像のスナップショットを示す。
このうち，映像 a，映像 b，映像 c は NHK クリエイテ
ィブライブラリー [4]に，映像 d，映像 e は Pixabay[5]
に所蔵されているものである。  

3 種類の埋め込みメッセージはそれぞれ，メッセー  
ジ 1 を (00110001)，メッセージ 2 を (01010001)，メッセ
ージ 3 を (01110001)とした。実験を行った結果得られ
た抽出誤り率を表 1 に示す。この表より，先行研究[2]

と比較すると誤り率を大幅に改善できたが，映像によ

っては誤り率を 0 にするのは困難であるという結果が

得られた。また，映像 e のメッセージ 2 およびメッセ

ージ 3 を埋め込んだ場合の誤りビット数はそれぞれ 1

であったため，埋め込みメッセージによる誤り率の変

化はあまり確認されなかった。これらのビット誤りは

情報の埋め込み時における MPEG 圧縮によるものであ

ると考えられる。 

 

3.2. 主観評価実験  
ホスト映像とステゴ映像を比較した際，メッセージ

を埋め込んだことによる映像の品質の劣化に気づくか

を調査する実験を行った。被験者の学生 22 名に対し，
映像  b にメッセージ 2 を埋め込んだ映像 f，映像 b に  

A B C C E E G H

0 1 1 0

フレーム

埋め込みメッセージ

図 2:2 つの連続するフレームで 

情報を埋め込む方式の例 

図 3: 1次元バーコードを用いたフェード

イン／フェードアウト効果の例 



ものに要求される各種の制限を緩和することもできる。例えば，通常のデータハイディング技術
に比べて埋め込み可能な情報量を増やすことができたり，各種の攻撃に対する耐性を向上させ
たりすることもできる。その意味では，芸術表現としてこれら楽曲や映像に対するエフェクトを
用いるのみならず，新しい電子透かしやデータハイディングの一手法としても，可視型，可聴型
の方式を開発していくという新しい潮流を生み出す萌芽にもなり得ると考えられる。このよう
な意味で，本研究で得られた成果は国内外におけるデータハイディング関連研究分野において
大きなインパクトを与えるものであると考えられる。 
 
4.3 今後の展望 
 

本研究では，メッセージを埋め込んだ後のステゴ楽曲やステゴ映像の芸術的価値を主観評価
実験によって検証した。しかし，実験に参加した被験者は音楽や映像などのアート分野の専門家
ではなかったため，今後は専門家によるアーティスティックな見地からも本研究の意義を検証
することが必要であろう。それを考慮した上で，本研究では取り扱わなかった音楽表現や映像表
現を用いた新たな情報埋め込み手法も検討の余地があると考えられる。また，本研究では音楽と
映像はそれぞれ独立した要素として研究を進めてきたが，今後はこれらを同時に用いることで
情報の多重化を行ない，音響と映像を合わせた総合的な芸術表現を通してメッセージの伝送を
行なう方式に発展させることが期待される。 

一方，本研究で用いた映像電子透かしや音響電子透かしの手法はアートのみならず，さまざ
まな映像や音響信号にも応用可能であると考えられる。たとえば，口承文芸や民族の歌，踊りな
どを収録した映像に応用することで，貴重な文化財に付加価値を与えるとともに，その普及や保
存，保護に役立てることも期待できる。本研究では，実際にパブリックな場で映像や楽曲を放送
し，情報伝達を行なう実践的な実験を行なうことができなかったため，今後はここに記したよう
な具体的なシナリオに基づき，実用的な方式へと発展させていくことが重要であると考えられ
る。 
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