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研究成果の概要（和文）：地理的分散BFTレプリケーションは，状態機械として定義されるサービスを地理的に
分散された複数のレプリカに複製する．レプリカ同士が協調して動作することにより，サービスにビザンチン故
障耐性を実現できる．本研究課題では，与えられた条件下で最適なレイテンシを実現するレプリカ配置を決定す
る手法と，サービスの状態を遠隔のレプリカに効率的に転送する状態転送手法を開発した．これにより，レプリ
ケーション環境の動的な変動に対応できる効率的な地理的分散BFTレプリケーションが実現できるようになっ
た．

研究成果の概要（英文）：Geographical BFT replication replicates a service, which is defined as a 
state machine, to multiple geographically distributed replicas. The replicas work in cooperation 
with each other and provide Byzantine fault tolerance to the service. In this research project, we 
developed the following two methods to enable efficient geographically distributed BFT replication 
that can respond to dynamic changes in the replication environment. The first method determines 
replica deployment that achieves optimal latency under given conditions. The second method 
efficiently transfers service state to remote replicas. 

研究分野：分散システム

キーワード： BFTレプリケーション　ビザンチン故障　地理的分散　パブリッククラウド　ビザンチン合意
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研究成果の学術的意義や社会的意義
地理的分散BFTレプリケーションはパブリッククラウドの発達によって容易に実現できるようになったが，レプ
リカ間の通信帯域の変動などの影響を受けて，その性能は常に変化する．良好なレプリケーション性能を維持す
るためには，定期的に最適なレプリカ配置を計算し，計算結果に基づいてレプリカを移動させる必要があるが，
これらの問題は既存研究ではほとんど考慮されてこなかった．本研究では新たに2つの手法を考案して問題を解
決し，地理的分散BFTレプリケーションの実用性を向上した．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 
インターネット技術の発展によって，オンラインバンキングやオンライントレーディングなど，
重要で価値を持つサービスが提供されるようになった．しかしこれらのサービスは，攻撃者にと
っても魅力的であることから，日々クラッカーからの攻撃にさらされている．これらの攻撃は分
散システムの分野ではビザンチン故障としてモデル化される．サーバクライアントモデルで提
供されるサービスにおいて，ビザンチン故障から被害を防ぐための技術として，Byzantine Fault 
Tolerance（BFT）[1]というレプリケーション手法がある．そこではオリジナルのサービスを複
数のレプリカに複製し，すべてのレプリカが同じ処理を行う（図 1）．全レプリカが常に同じ状
態を維持し続けることで，たとえ一部のレプリカが故障してもその影響をマスクし，安定したサ
ービスの提供を続けることができる． 

 
図 1. BFT レプリケーション 

 
近年の仮想化技術の発展は，パブリッククラウドという新しい計算機の実行環境を出現させた．
Amazon Web Services や Google Compute Engine に代表されるパブリッククラウドでは，
ユーザの要望に応じて自由に仮想計算機や仮想ネットワークを世界中に設置し，利用すること
ができる．これらのサービスでは，仮想計算機等の制御を外部のプログラムから自動で行うため
の API が用意されている．これらの機能を活用することで，従来の物理計算機やネットワーク
では行うことのできなかった，新しい柔軟な計算機システムが運用できると期待されている． 
 
複数の大陸にまたがって構成されるBFTレプリケーションは，地理的分散BFTレプリケーショ
ンと呼ばれる（図 2）．地理的分散レプリケーションは，地域ごとの負荷分散や，大地震や津波
などの大規模災害に対する耐障害性など，様々な用途で用いられる．地理的分散 BFT レプリケ
ーションは，パブリッククラウドサービスの発達によって，従来と比べて非常に低コストで実現
可能になった． 
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図 2. 地理的分散BFTレプリケーション 
 
２．研究の目的 
 
本研究課題では，地理的分散 BFT レプリケーションの実用性向上を目的として，次の二点を明
らかにする． 

• 地理的分散BFTレプリケーションとレプリカ配置の特性  
• レプリカ動的再配置によるレプリケーション処理性能の向上手法 

 
地理的に分散した BFT レプリケーションを対象とした既存研究としては，Steward [2]や，
WHEAT [3]などがある．これらの既存研究は，BFTレプリケーションの実行中はレプリカの配
置が変化しない，静的なレプリケーションを仮定している．一方本研究では，BFTレプリケーシ
ョン実行中にレプリカ配置を積極的に変更する点に学術的独自性及び創造性がある．レプリカ
の動的な配置変更は，パブリッククラウドサービスの普及によって初めて可能になったもので，
類似の先行研究は筆者の知る限り存在しない． 
 
BFT レプリケーション実行中には，レプリカ間の通信帯域やクライアントの活動状況は随時変
化する．図 2 では，レプリカの再配置によってレプリケーション性能が向上すると期待される
二つの例を示している．一つ目（「レプリカの再配置 1」）は，クライアントが多く存在する地域
にレプリカを移動させることで，クライアントとレプリカの間の通信遅延を短くする例である．
二つ目（「レプリカの再配置 2」）は，通信速度が遅い地域から，通信速度が速い地域にレプリカ
を移動させることで，レプリカ間の通信遅延を短くする例である．このようにレプリカの配置を
変更することでレプリケーション環境の変化に対応し，レプリケーション全体の性能を保ち続
けることが可能になると期待される． 
 
３．研究の方法 
(1) パラメータがレプリケーション性能に与える影響 
まず，パブリッククラウド上に地理的分散 BFT レプリケーションを構築し，3 つのパラメータ
（レプリカ配置，クライアント配置，日中・夜間による通信帯域の変化）に着目して性能評価を
実施する．これにより，本アプローチの有効性・妥当性を明らかにする． 
 
(2) 最適なレプリカ配置の決定方法 
次に，得られたレプリカ配置とクライアント配置の特性から，与えられた条件下で最適なレプリ
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カ配置を決定する手法を考案する．レプリケーション環境が変化する度にこの手法によって求
めたレプリカ配置に再配置することで，レプリケーション性能を維持する． 
 
(3) サービス状態の転送手法 
最後に，レプリカをある地点から別の地点に移動させる際に必要となる，状態転送手法を設計す
る．地理的分散 BFT レプリケーションの特性を活用することで，レプリカの再配置にかかる時
間を短縮する． 
 
４．研究成果 
(1) パラメータがレプリケーション性能に与える影響 
パブリッククラウドサービスAmazon Web Services にて，可能なすべてのレプリカ配置（5460
種）のレイテンシを計測した結果を図 3に示す．計測は，2018 年 3月（Term A）と 2019 年 4
月（Term C）という二つの異なる時期に実施した．図からわかるように，13ヶ月の期間が経つ
ことで各レプリカ配置のレイテンシは大きく変化しており，定期的なレプリカ再配置の必要性
が確認できる． 
 
(2) 最適なレプリカ配置の決定方法 
提案した最適レプリカ配置決定手法によって，可能な全てのレプリカ配置のレイテンシを見積
もった結果を，図 4に示す．レイテンシは SMRプロトコルのメッセージパターンに基づいて見
積もっており，比較的高い精度を達成できていることが確認できる． 

 
図 3. 時間変化がレイテンシに与える影響 

 
図 4. 見積もりレイテンシ 

 
(3) サービス状態の転送手法 
図 5 に提案した状態転送手法の概要を示す．サービス状態を複数のチャンクに分割し，各レプ
リカが並行してチャンクを転送することで，状態転送にかかる時間を短縮する． 

 
図 5. 提案状態転送手法の概要 

 
図 6に，既存手法と提案手法の状態転送時間を示す．Amazon Web Services 上に設置されたレ

Replica A

Replica B

Replica C Recovery replica
Transfer replicas



プリカ 4台（シドニー，サンパウロ，バージニア北部，アイルランド）という条件において，転
送時間を最大で 47%短縮できることを確認した． 
 
レプリケーション中にレプリカ 1 台を移動して再配置した際のレイテンシの変化を，図 7 に示
す．レプリカ移動前のレイテンシは約 340 ms だったが，移動後は約 210 ms に改善した．1GB
のサービス状態の転送が 30秒程度で完了しており，転送中もレイテンシは悪化していない．以
上から，レプリカ再配置における提案手法の有効性を確認できる． 

 

図 6. 提案手法の状態転送時間 
 

図 7. レプリカ再配置の効果 
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