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研究成果の概要（和文）：大規模複雑システムに潜むリスク要因を発見するための方法論を確立

し、社会に受容される安全なシステムを創成するために必要な共通基盤技術を創出することを

目的に、「モデルからのリスク発見」、「生命規範からのリスク発見」、「経験からのリスク発見」、

「シナリオ共創によるリスク発見」の４つのアプローチについて、リスク発見の要素技術とな

る手法を提案・確立して基本的なリスク発見ツールを開発した。 

 
 
研究成果の概要（英文）：This study aims at establishing a technological foundation for 

detecting risks in huge and complex systems in order to create innovative safe systems 

acceptable by the society. Elementary technologies and tools for risk discovery were 

developed by four approaches: risk discovery by system modeling, risk discovery from 

biological orders, risk discovery from experiences, and risk discovery by scenario 

co-creation. 
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１．研究開始当初の背景 

ハイテク航空機、原子力プラント、情報通信
網、物流システムなどの大規模複雑システム
においては、膨大な部品点数、さまざまな組
織に所属する人間の関与、周辺環境の絶えざ

る変化などのために、事前に事故やトラブル
の原因を摘み取っておくことが困難である。
このため、設計時には想定されなかった要因、
あるいは想定可能であるにもかかわらず見
過ごされてしまった要因が運用時に顕在化
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し、些細な出来事が契機となって重大な事故
やトラブルに発展することがある。 
 大規模システムで一旦事故やトラブルが
発生した場合には、その社会的影響が極めて
大きいため、大規模システムの設計・運用で
は失敗経験の蓄積による技術の進歩という、
工学の伝統的アプローチが容認されない。し
たがって、特に過去の経験が外挿できない革
新的システムの開発にあたっては、事故やト
ラブルが起きてから対応するのではなく、事
前に事故やトラブルの要因を予測し、あるい
は事故やトラブルの予兆を発見して対策を
講じられるような、リスク発見の技術を確立
することが不可欠である。 
 

２．研究の目的 

多様な観点と方法論に立脚して大規模複雑
システムに潜むリスク要因を発見するため
の方法論を確立し、社会に受容される安全な
システムを創成するために必要な共通基盤
技術を創出することを目的とする。システム
の数理的モデルから演繹的にリスク要因を
発見する「モデルからのリスク発見」、免疫・
発生などの生命の原理を応用してリスク要
因を発見する「生命規範からのリスク発見」、
事故・故障報告から予見的に異常の兆候を検
出する「経験からのリスク発見」、技術専門
家と計算機あるいは複数分野の専門家の共
同作業によってリスク要因を創発的に発見
する「シナリオ共創によるリスク発見」の４
つのアプローチについて、リスク発見の要素
技術となる手法を提案・確立して基本的なリ
スク発見ツールを開発する。さらにこれらの
要素技術を統合し、総合的視点からリスク発
見を行う手法を確立する。本研究の成果とし
て、リスク発見の技術基盤を構築するととも
に、具体的な計算機システムとしてリスク発
見プラットフォームを開発する。さらに、都
市交通システムと電力システムの２つの具
体例を用いて、開発したシステムを用いたリ
スク発見を行い、手法の有効性を検証する。 

 

３．研究の方法 

 大規模複雑システムに潜むリスク要因を
発見するため、以下の４つのアプローチにつ
いて要素技術を開発する。さらに、要素技術
をリスク発見プラットフォームに統合する。 

 

(1) ネットワーク分析によるリスク発見 

 ネットワークシステムに潜む機能の喪失
と波及のリスクを検出する手法を開発する
ため、多様な内部動作と入出力を持つネット
ワークの統合・分析のためのネットワーク可
視化・分析フレームワーク、そのためのアル
ゴリズムの開発を行う。つぎに、モジュール
検出によってネットワークシステムが持つ
機能単位を明らかにした上で、その機能の依

存関係としてのモジュールネットワークの
変化を捉えるための手法を検討する。実際の
SNS データを用いてコミュニティ構造の系
統樹を作成し、そこからユーザーの社会的属
性の復元可能性を検討する。 

 

(2) シミュレーションによるリスク発見 

 自己組織化マルチエージェント・シミュレ
ーションモデルの開発を進め、シミュレーシ
ョンによるリスク発見を目指す。多数のコネ
クターを保持し、内部では自律的応答機能を
有するシミュレーション・エージェントとし
てモデル化し、自己組織化マルチエージェン
トシミュレーション・モデルを様々な条件で
網羅的にシミュレーションすることにより、
予期せぬリスクを発見し定量化することを
試みる。自己組織化マルチエージェント・シ
ミュレーションモデルを、新規交通手段とし
てオンデマンドバスを実装する実交通問題
に適用し、運行上のリスクや財務リスクなど
の観点から予期せぬリスクを発見し定量化
することを試みる。 

 

(3) 生命規範からのリスク発見 

 生命のもつ柔軟な機能の継続性という観
点から、大規模複雑システムのリスクを発見
し、柔軟なシステムの設計を可能とするため、
不確実性への対応と外乱抵抗性という観点
から研究を行う。生物の発生プロセスを規範
とした人工胚発生アルゴリズム、これに基づ
く構造発生モデル、それを利用した構造形成
システムを開発する。ルール集合としてはセ
ルオートマトンのような制約伝播型の生成
アルゴリズムを考え、ビルディングのような
構造物を対象としてルール集合を進化させ
る。外部条件として与える階数、構造材料量、
外力などと生成する構造との関係を検討し、
効率が高く、ロバストさに富んだ構造システ
ムを構築する考え方について検討する。 

 

(4) 経験からのリスク発見 

 事故・故障報告から教訓を最大限に抽出し、
水平展開につなげる技術を開発する。公開さ
れている事故・故障報告データベース、失敗
データベースを基に、事故・故障オントロジ
ーを構築し、これに基づき事故・故障の事象
因果、関係要因を形式的に記述する手法を開
発する。つぎに、事故・故障報告において自
然言語で自由記述された事象の発生状況、発
生原因といった内容を、事故・故障オントロ
ジーに基いて自動分析するシステムを開発
する。開発したシステムを用いて、現実に収
集された事故・故障報告に適用し、専門家が
行った分析結果との比較により、手法の有効
性確認を行う。ヒューマンエラー分析につい
ては、最新のエラー心理学の成果を採り入れ
るべく、オントロジーの改良・拡張を行う。 



 

 

(5) シナリオ共創によるリスク発見 

 遠隔地にいる複数ユーザーがインターネ
ット上の無線端末から議論に参加し、参加者
間で互いの示すシナリオを見比べながらシ
ナリオの共創を進めてゆく環境を構築する。
つぎに、事象の組合せや共通性から潜在リス
ク要因に気づく発想ゲームとその環境を実
空間で構築する。参加者が遠隔地間にわたる
場合は、テレビ会議を用いたゲーム環境構築
を目標とし、空間の隔たりによる違和感など
の解決方法を検討する。イノベーションゲー
ム、アナロジーゲームについて、リスク発見
への拡張展開を可能とし、理論と実験の両面
で検証する。実験では製造業、サービス業に
おけるビジネスリスクの発見から、医療、原
子力などへの応用展開まで射程に捉える。 

 
４．研究成果 
(1) ネットワーク分析によるリスク発見 

本研究では、時刻情報を有し、かつ非一様

な接続構造を持ったネットワークからクラ

スター時系列を抽出し、可視化するためのツ

ールを開発した。そして、それを発展させる

ことによって、任意のネットワークモジュー

ルの生成から消滅までを明らかにし、例えば

ソーシャルネットワークであれば、個人の社

会的ポジションの軌跡を示すための方法論

を確立するための研究を進めた。まず、これ

までに開発したネットワーククラスター（＝

コミュニティ）遷移ダイアグラムから、ある

個人がコミュニティ間を移動した軌跡を求

め、その滞在時間・滞在時刻を計算した。そ

こから各コミュニティに対するユーザーの

感応度を定義し、コミュニティの寿命予測の

可能性を調べた。 

図 1-1 において、上段はユーザー間の関係

のスナップショット、下段はコミュニティ遷

移ダイアグラム。色分けされた層が個々のコ

ミュニティ、横軸が時刻、縦軸つまり層の厚

さがその時刻におけるコミュニティのメン

バー数に対応、暗転表示は選択されたユーザ

ーがコミュニティに参加した軌跡を示す。 

感応度とは、ユーザーがコミュニティの誕

生初期に参加するほど高く、コミュニティが

消滅する後期に参加するほど低くなる量で

あり、ユーザーの個性を表すと仮定している。

そして、全ユーザーの感応度を調べ、そこに

一貫した傾向（つまり前期と後期における感

応度の正の相関）が存在するか調査した。結

果として、そこに有意な相関を見つけること

はできなかった。しかし、コミュニティ構造

に対してアポステリオリに意味を与えるた

めの方法論について検討することで、例えば

コミュニティの寿命予測のようなスケール

の一段高い予測のためには、ミクロなスケー

ルにおいて意図が強く反映された行為を抽

出すること、さらにコミュニティの階層性や

曖昧性を扱うためのアルゴリズムの必要性

が改めて認識された。 

 

 
図 1-1 企業内イントラネット 

コミュニケーションの可視化例 

 

(2) シミュレーションによるリスク発見 

 交通流シミュレータを利用してリスクを
議論するための新たなドライバモデルを開
発した。 

 第一に、ドライバの認知エラー率を定数と
して与え、認知エラーが交通事故の発生に寄
与する度合い、また現実の事故発生率を再現
するのに適した認知エラー率を調査した。単
純な格子状道路ネットワークを用いてシミ
ュレーションを実施した結果が図 2-1 である。 

 本シミュレーションで対象とした事故種
別の事故率は 77.1 件/億台 km であり、認知
エラー率を 0.00025とすることで現実の事故
率を再現できることが確認された。 
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図 2-1 認知エラー率と事故率 

 

 続いて、外生的なパラメータによらず、視
点移動を伴うドライバの視覚認知の結果と
して認知エラーを内生的に扱うモデルを開
発した。認知モデルに含まれる生理学的パラ
メータに関するパラメトリック解析を通じ、
パラメータと他車両の認知状況を確認した。
結果を図 2-2 に示す。 

 本モデルは、人間の認知処理機構に起因す
る非線形性と人間の集団行動に起因する非
線形性の双方の考慮が可能であり、リスク発
見ツールとして有用であると言える。 
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図 2-2 パラメータと認知車両台数の関係 

 

(3) 生命規範からのリスク発見 

生命は、さまざまな環境の変動や乱れにさ
らされながら、機能を継続するという特性を
備えている。生命を規範として、このような
柔軟性と適応性を人工システムのデザイン
に組み込み、また、人工システムのリスクと
脆弱性を明らかにするため、進化アルゴリズ
ムによる構造形態形成の研究を行った。 

 進化アルゴリズムとして、人工胚発生モデ
ルを取り上げた。これは生命の発生過程をモ
デル化するもので、対象とする問題のスケー
ルが大きくなっても高い適用性をもつとい
う特徴がある。 

 まず、人工胚発生モデルを多次元構造体や
ネットワークに適用できるよう改良した。図
3-1 のような空間内の分散したノードに対し
て、近傍を判定しつつノード間のリンクを生
成・消滅させることにより、人工胚発生アル
ゴリズムに即した構造形成のモデルを開発
した。これを用いてトラス構造を発生し、さ
まざまな外力条件を加えて構造を進化させ
た。そして、発生応力が低く、必要とする構
造物量が尐ない適応性の高い構造を求めた。
結果の一例を図 3-2 に示す。 

 得られた構造は規則的な単純構造ではな
く、非対称性を含む複雑な構造となっている。
また、このモデルの拡張性を高めるため、対
象のサイズに応じて徐々にサイズを増加し
ながら解を進化させていく段階的進化法を
提案し、これが有効であることを示した。 

 人工システムのデザインは、デザインにお
けるスペックとしてあらかじめ規定した条
件を想定し、典型的な形態においてそれが満
たされるよう行われてきている。多くの人工
システムでは、このため規則性が高く、格子
状の構造やネットワークが散見される。 

人工システムが複雑になるにつれて、この
ような条件規定型のデザインが困難となっ
てきている。与えられた条件において最適性
能を発揮することだけでなく、変動する環境

下で機能を継続することが強く求められる
ようになってきている。この方向性に即する
新しいデザインの方法として、生命を規範と
した方法が今後重要性を増してくるものと
考えられる。 

 

 

図 3-1 2次元空間におけるノードとリンク 

 

図 3-2 適応度の高い構造の例 

 

 今後は、本手法を構造形成からネットワー
クや制度にまで適用範囲を広げながら、生命
のもつ柔軟性と適応性がどのような機構で
発生し進化してきているのか、そのための一
般原理は何かを検討していくことが必要と
なっている。 

 

(4) 経験からのリスク発見 

 医療分野を対象に、起きてしまった不安全
事象に関する報告から教訓を抽出して、医療
システムの安全性向上を図るために、インシ
デントレポートとして入力されたデータを
自動処理し、背後要因や因果関係、および再
発防止対策の推論・提示を行う分析システム
の開発を行った。 

 まず、過去のインシデントレポートのデー
タや分析事例などを元に、医療事故発生にお
け る 要 因 と し て 考 え ら れ る 知 識 を
P-mSHELL オントロジー、およびインシデ
ントの因果オントロジーとして整理した。オ
ントロジー設計にあたっては、実際のインシ
デントレポートや事故報告書、統計情報など
の実データに対し、事故の因果モデルを用い
て整理・分析を行った結果を手作業で整理し
ていった。 

 このようにして設計したオントロジーを
用いて、インシデントレポート分析システム
の設計を行った。本システムでは、まずイン
シデントレポートの内容を電子データとし



 

 

て入力し、キーワード情報、および自由記述
で書かれた部分を抽出する。つぎに、自由記
述の文章に関して形態素解析、および係り受
け解析を行い、語句間の関連性を整理する。
さらに、得られたキーワード情報を、オント
ロジー上にある語句と照らし合わせ、マッピ
ング（配置）を行う。マッピングされたキー
ワードに対して、オントロジー上に張られた
リンクを用いて、その因果関係、背後要因の
抽出を行う。それぞれの因果リンクに対し、
その原因・結果となるキーワードが共にマッ
ピングされている場合、その因果関係が存在
していたと判断する。一方、原因のみ、ある
いは結果のみの場合、リンク先の階層を前後
に参照し、マッピングされている項目があれ
ば因果関係の候補として同定する。最後に、
再発防止対策案に関して、原因となった項目、
および因果関係の情報に対し、原因の除去や
代替案の必要性に関する推論・提示を行う。 

 本システムの分析結果に関する検証は、シ
ステムの出力そのものを確認してもらうエ
キスパートジャッジに加え、既に詳細な分析
がなされているレポートの分析結果とシス
テムによって得られた分析結果とを比較す
ることで行った。検証の際には、その発生要
因や因果関係が正しく分析されているか否
か、再発防止対策案が妥当なものであるか否
か、インシデント全体の傾向が正しく反映さ
れているか否か、という観点からインシデン
トの分析結果を比較し、妥当性の検証を行っ
た。さらに、検証を行ったシステムを用い、
インシデントレポートからのパターン抽出
を行い、有用な知見を得た。 

 

(5) シナリオ共創によるリスク発見 

遠隔地にいる複数ユーザーが参加し、参加

者間で互いの示すシナリオを見比べながら

シナリオの共創を進めてゆく環境を構築し

てきた。さらに Web 上でこのような議論を

可能とする環境を構築し、このような議論進

展のタイミングを捉えて新規参加を促すた

めの議論分析を開発した。ここでは、リスク

発見の基礎となる人の思考形態として  

(A) 未来に起きる可能性のあるシナリオを組

み合わせ、新たなシナリオを得る思考と会話 

(B) 現在の複数事象の共通要因への気づき 

という２点に着眼した。(A)からは、ハザード

や対策行動のシナリオを組み合わせて発想

す る 場 と し て イ ノ ベ ー シ ョ ン ゲ ー ム

（Innovators Market Game）とその Web 版

を構築し、同期同空間・非同期異空間の両環

境で参加者らが議論できるようにした。(B)

からは、重要な概念名の配置・再配置を画面

上で繰り返すインタフェースによって潜在

要因を認知してゆくキーワード再配置シス

テム(Analogy Game)を開発し、IG と AG の

統合プロセスによって実現性の高いシナリ

オが創出できることを検証してきた。 

このように共創的にリスクへの対応シナ

リオを生み出す思考と会話、新たな事態への

対応力の基礎となる類推力を高める環境を

構築したのが本項目の成果である。検証実験

ではビジネスにおけるリスクの発見から、医

療、原子力への応用展開まで扱った。 

 

 

図 5-1 イノベーションゲームでの会話 

 

図 5-2 類推思考を深めるWeb インタフェース 
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