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研究成果の概要 (和文) : 情報処理の主要な操作の一つに、大量のデータ中から、所望のデータを効率良
く検索する操作がある。この操作を直接実行する装置として、連想メモリ (CAM：Content Addressable
Memory)が用いられている。本研究は、CAMと同等の機能を通常の汎用メモリ (RAM)と論理回路
を用いて構成する方法を開発し、いくかの応用分野について、CAMの各応用の特徴を明確にし、そ
れに合わせた CAM機能の構成法を考案しその評価を行った。

研究成果の概要 (英文) : We considered logic design methods for index generation functions. An index
generation function is a mathematical model for a CAM function, which efficiently finds a desired data in a
large amount of data. It is one of the most important operations in the information processing. For several
applications, we developed various design methods and compared them with existing methods.
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1.研究開始当初の背景
情報処理の主要な操作の一つに、大量のデー

タ中から、所望のデータを効率良く検索する操作
がある。この操作を直接実行する装置として、連
想メモリ (CAM：Content Addressable Memory)が
用いられている (図 1)。例えば、インターネット
におけるネットワーク・ルータを考える。IPV6時
代では、IPアドレスは 128ビットである。ネット
ワーク・ルータでは、128ビットの入力の組合せの
うちで、40000程度の組合せを記憶する必要があ
る。この処理を専門に行う半導体 CAM素子も発

売されているが、その動作は本質的に並列処理で
あり、消費電力は、通常のメモリ (RAM)に比べ
ると非常に大きい。CAMでは、すべてのセルが
並列に動作するため、１ビットのCAMセルあた
りの消費電力は、通常の RAMの数十倍である。
また、チップ自体の価格も、通常のメモリ (RAM)
に比べると、数十倍である (図 2参照)。CAMは、
ルータの他に、インターネットのウイルスや迷惑
メールの検出にも利用されている。CAMの応用
は広い。インターネットの分野では、IP経路テー
ブル、ウイルスチェック、ネットワーク侵入検出



などに応用できる。また、パターン認識の分野で
は、DNA解析、指紋照合などの応用がある。
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本研究で得られた方法で従来CAMの部分をRAM
で実現することにより、消費電力の大幅な削減が
期待できる。特に、ネットワーク機器は、電源を
入れたままにするため、消費電力を削減すること
は、地球環境の面からも重要である。

2.研究の目的
本研究は、CAMと同等の機能を通常の汎用

メモリ (RAM)と論理回路を用いて構成する方法
を開発し、その応用分野について検討することを
第一の目的とする。また、CAMの各応用の特徴
を明確にし、それに合わせた CAMの構成法を考
案し、その評価を行うことを第二の目標とする。
本研究では、以下の二つの CAM機能について考
察する。

BCAM: 検索パターンと完全に一致するパターンが
蓄積パターン中に存在するか否かを判定す
る機能。

TCAM: 検索パターンの一部と一致するパターンが
蓄積パターン中に存在するか否かを判定す
る機能。

3.研究の方法
(1) インターネット用アドレス生成回路の

BCAM(Binary Content Addressable Mem-
ory)機能を模擬する
現在使用されているインターネットの IPア
ドレスは、32ビットで表現されているもの

が多い。アドレス表は、与えられた IPアド
レスに対して、宛先の詳細が掲載されてい
るメモリのアドレスを生成する。

宛先数が 40000と仮定すると、アドレス生
成回路の入力数は 32、出力数は 16となる。
宛先のアドレスは、ランダムに分布してい
る。アドレス生成回路を通常のランダム論
理回路として合成すると、非常に大きな回
路となる。また、アドレスが変更になった
場合、回路も再設計する必要がある。アド
レス生成回路を単一のメモリで実現すると、
入力数が 32なので、4Giga語となり、非常
に大きなメモリとなる。CAMで実現する
場合は、語数が 40000となり、これもかな
り大きな装置となる。ただし、単一メモリ
で実現する場合や、CAMで実現する場合
には、アドレス表に修正があっても簡単に
対応可能である。

本研究では、中規模メモリを多用して、
BCAM と等価な回路を構成する。初年度
は、IP アドレス表から、メモリ回路を自
動的に生成するシステムを開発する。イン
ターネットでは、１秒間の間に何度もアド
レス表が変更されるため、アドレス表が変
更された場合に、高速に、メモリを修正す
る手法を開発する。なるべく、少量のメモ
リを部分的に修正することにより、高速に
アドレス生成回路を変更する方法を開発す
る。また、実際に使用されている IPアドレ
スの分布データを用いて、最適回路のアー
キテクチャを調べる。

(2) アドレス表用の TCAMの複雑度を理論的
に解析する
インターネットのアドレス方式として、
LPM(Longest Prefix Matching)といい、与え
られた検索パターンに対して、貯蔵パター
ンでプレフィックスが最も長くマッチした
パターンのアドレスを返す方式が用いられ
ている。このような操作をメモリの多段論
理回路で実行する際に、必要なメモリ量の
上限や下限を調べる。LPM では、貯蔵パ
ターン中に 0と 1の他に＊ (ドントケア)を
許す。＊は、すべての文字にマッチするも
のとする (図 3)。
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(3) FPGAボード上への実装を検討する
アドレス生成回路の専用ハードウエアを



FPGAとメモリを搭載したボード上実現す
る。また、アドレス生成回路を高速に書き
換えるための回路もこのボード上に試作し、
実際の応用について動作確認を行なう。

(4) 実用的な CAMを模擬する回路の合成法と
その応用を検討する
IPV4(32 ビットアドレス) 用に開発したシ
ステムを IPV6(128ビットアドレス)用に増
強する。入力数が 128となるので、単純な
メモリ実現では、必要なハードウエア量は
2128wordとなり実現不可能である。大規模
回路の分解の手法を検討する。また、その
ための専用アルゴリズムを開発する。実用
システムにおいて利用できるようなボード
システムを完成する。これには、ハードウ
エアと組み込みソフトウェアの両方の開発
が必要である。

4.研究成果

(1) CAMと同等の機能を行う関数として、イ
ンデックス生成関数を定義し、その数学
的性質を解析した。重み k のインデック
ス生成関数 F (X1, X2) は、F (X1, X2) =
G(H(X1), X2)の形で分解可能である。こ
こで、H(X1)は、重みが k以下のインデッ
クス生成関数であり、G(Y1, X2)は、重み
が kのインデックス生成関数である。

(2) 小型メモリを多数組み合わせて、インデッ
クス生成関数を実現する手法を開発した。
この手法を用いると、任意のインデックス
生成関数を複数の小型メモリで構成された
回路にマッピング可能である。
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(3) 大規模なメモリと小型メモリを組み合わせ
て、インデックス生成関数を能率よく実現
する手法を開発した。ハイブリッド法では、
最初の IGUで、88%の登録ベクトルが実現
できる。また、スーパハイブリッド法では、
二つの IGUで、96%の登録ベクトルが実現
できる。
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(4) (3)で開発したユニット (IGU)を複数用いる
で、大規模なインデックス生成関数を能率
よく実現する手法を開発した。インデック
ス生成回路を通常のランダム論理回路とし
て合成すると、非常に大きな回路となる。
また、インデックスが変更になった場合、
回路も再設計する必要がある。インデック
ス生成回路を単一のメモリで実現すると、
入力数 32で、4Giga語となり、極めて大き
なメモリが必要となる。50万パターン程度
のウイルスを検出回路の実装方法として、
並列ふるい法 (図 8)を開発した。hash回路
は、インデックスをランダムに分布させる
ために用いている。本手法は、メモリ効率
に関しては優れているが、大きさの異なる
IGUが多数 (8個以上)必要であり、回路も
複雑となる。また、ウイルスパターンの追
加や削除のアルゴリズムも複雑である。
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(5) 不完全定義関数の変数最小化の手法を確立
した。この手法は IGUを能率よく設計する
際に利用できる。また、必要な変数の個数
を確率的に推測する方法を確立した。重み
が kの不完全定義インデックス生成関数を
表現するためには、2dlog2(k + 1)e個の変
数があれば殆どの場合、十分であることを
確率的および実験的に示した。また、最小
被覆を用いて依存変数を最小化する方法に
ついて検討した。

(6) 線形変換を行うことよって、不完全定義関
数の変数最小化が可能であることを示した。
線形変換を利用して依存変数を削減する方
法について検討した。もとの入力変数 (原始
変数)を EXORして得られる変数を多重化
変数という。不完全定義インデックス関数
の場合、もとの変数と多重化変数を併用す
ると、関数表現のために必要な変数を大幅
に削減できる。変数選択のヒューリスティッ
ク法として、情報利得法を開発した。原始
変数 (1入力ハッシュ回路)のみを用いる場
合と, 多重化変数 (2入力ハッシュ回路)を
用いる場合の実験結果を示し、多重化変数
を用いることにより、より多くの入力変数
を削減可能なことを実験的に示した。
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