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研究成果の概要：移動透過性とアドレス空間透過性の機能を統合し実装を完了した．FreeBSD

で開発済みの GSCIP の基本部分を Windows へ移植し，安定動作することを確認した．管理装

置の実装を行い基本部分の動作を検証した．CVS (Concurrent Versions System)を用いて管理

を実施中であり，ソースコード公開に向けての準備をほぼ完了した．国内学会の口頭発表 13

件，国際会議口頭発表 2 件，論文誌掲載 2 件を達成した．     
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                               （金額単位：円） 

 直接経費 間接経費 合 計 

2007 年度 1,700,000 510,000 2,210,000 

2008 年度 1,400,000 420,000 1,820,000 

年度    

年度    

  年度    

総 計 3,100,000 930,000 4,030,000 

 
 

研究分野：総合領域 

科研費の分科・細目：情報学・計算機システム･ネットワーク 

キーワード：情報ネットワーク 

 
１．研究開始当初の背景 

ユビキタスネットワークにおいてセキュ

アな通信を実現するために，共有ネットワ

ーク環境の中に通信グループを構築するこ

とは有効な手段である．しかしこれまでの

通信グループ構築方法ではサブネットワー

ク単位の通信グループと個人単位の通信グ

ループを混在させたり，ネットワーク構成

の変化に動的に対応させようとすると管理

負荷が増大し実現が難しかった．そこで

我々は柔軟性とセキュリティを兼ね備えた

ネットワークとして，フレキシブルプライ

ベートネットワーク（FPN；Flexible Priv

ate Network）と呼ぶ概念を提案している．

また，FPNを実現するための技術として，G

SCIP（Grouping for Secure Communicat

ion for IP；ジースキップ）と呼ぶ一連のプ

ロトコルを提案している．GSCIPは，IPv4

とIPv6の両者での実現が可能である．当面

はIPv4によるネットワークが一般であるこ

とから，まずはIPv4による実現を目指して

いる． 

 
２．研究の目的 

FPN とはユビキタス社会に向けたネット
ワークのあるべき姿を示したもので，サブネ
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ットワーク単位と個人単位の要素が混在す
る環境において，容易に通信グループの定義
ができる．同一通信グループに属する端末間
の通信は，暗号化によりその安全性が保証さ
れ，グループ外の端末からのアクセスを拒否
することができる．サブネットワークが階層
的に構築されている場合や，サブネットワー
ク内に異なるグループに属する端末が存在
するような環境（多段構成ネットワーク）で
あってもかまわない． 

本研究では，FPNを実現するための一連
の プ ロ ト コ ル GSCIP (Grouping for 

Secure Communication for IP)を開発し，
それらのプロトコルを統合することを目的
としている． 

 

３．研究の方法 

研究代表者の他に，大学院博士課程学生１

名，大学院修士課程学生５名を研究協力者と

する． 

統合に向けての検討は H19 年度より最優

先で実施する．実装のベースは FreeBSD に

おいてすでに確立している．FreeBSD におい

ては IP 層より GPACK モジュール（GSCIP

の機能を実装したモジュール）を呼び出し，

処理を終えたら差し戻す．この方式は既に確

立しており，カーネルを改造することが可能

である．  

Windows ではカーネルがブラックボック

スであるが，外部に公開された NDIS 

(Network Driver Interface Specification)イ

ンタフェースを用いて FreeBSD で実現して

いたことと同等のことを実現できる．ただし，

バッファ管理の方法が異なるので改造が必要

である．移動透過性の実現においては，アプ

リケーション層から Windows 内のルーティ

ングテーブルを操作する必要があることが判

明している．  

管理装置はLINUXまたはWindowsのアプ

リケーション上で開発を行う．実現上の制約

はない．グループ鍵をあらかじめ各 GE に埋

め込んでおくことにより事前のフィールド試

験を行う．  

 

４．研究成果 

(1)NAT 越え 

インターネット利用形態の多様化により，IP 

電話やマルチメディア通信など個人間を主

体とした P2P 通信の需要が高まっている．

しかし通信相手ノードが NAT 配下に存在す

る場合，インターネット側から通信を開始す

ることができない．このため NAT 配下のノ

ードとコネクションを確立する NAT 越え技

術が要求されている．これまでの NAT 越え

技術は，特有の装置を導入し，パケットのカ

プセル化や中継転送を行うなどの方式が提

案されているが，P2P 通信の特徴を大きく損

なうなどの課題がある．そこで，外部ノード

から NAT に対してマッピング処理を指示す

る外部動的マッピング方式を提案した．これ

を実現するためのプロトコルとして NAT-f

（NAT-freeprotocol）を定義した．提案方式

は，外部ノードが NAT 配下のノードに通信

を開始する際，NAT とネゴシエーションを行

うことにより，NAT にマッピング処理を行わ

せる．外部ノードはカーネルにおいて，NAT 

でマッピングされた情報に一致するように

アドレス／ポート変換を行うことにより，

NAT 越え通信を実現する．プロトタイプシ

ステムの実装を行い，エンドノード間の初期

遅延およびスループットを評価した結果，通

信開始時の遅延増加は 1ms 以下であり，ス

ループットは提案方式を実装しない場合と

比べ，同等であることを確認した． 

 

(2)パケットロスレスハンドオーバ 

ユビキタスネットワークの環境では，通信中

に端末が移動してもコネクションを切断する

ことなく通信を継続できる移動透過性が要求

される．これまで移動透過性の研究はIPv6 を

前提とした研究が多かったが，IPv6 が完全に

普及するにはまだ時間が必要であり，IPv4 で

の移動透過性も重要な課題である．そこで，

我々はIPv4 においても移動透過性を実現で

きるMobile PPC を提案してきた．しかしなが

らIPv4 の世界では，ハンドオーバ時の通信切

断時間が非常に長く，仮にIP レベルで移動透

過性を実現できても実用的ではない．そこで，

端末に2 枚の無線LAN カードを搭載し，

Mobile PPC を用いてこのような課題を解決

する方法について検討した．提案方式を実装

し評価を行った結果，パケットロスがほとん

ど発生しないこと，通信に与える負荷は十分

に小さく，消費電力もほとんど増加せずに実

現できることがわかった． 

 

(3)移動端末の認証 

通信中に移動しても通信を継続できる移動

透過性技術は，今後のユビキタスネットワー

クに必須の技術である．このとき移動後のエ

ンドノード間で相互認証を行い，通信の横取

りを防ぐことは重要な機能である．このため

一般に通信に先立ち認証鍵を共有する方法

が取られる．これまで認証鍵をエンドノード

間で共有する方法として，乱数を 2 つの経路

に分割して交換する Return Routability が提案

されていた．しかし，この方法では情報が平



 

 

文であるため，盗聴に対して完全な解決策と

はなっていなかった．そこで，Diffie-Hellman

鍵交換を採用し，さらにこの鍵交換を 2 つの

経路に分割して実行する鍵共有方式 Split DH 

(Split Diffie-Hellman key sharing method)を提

案した．Split DH は，盗聴による攻撃を完全

に防止するとともに，より高度な攻撃となる

中間者攻撃に対しても高いセキュリティを

保つことができる．提案方式の基本機能を

Mobile PPC（Mobile Peer-to-Peer 

Communication）へ実装して処理時間の測定を

行なった．その結果，実装の工夫により通信

に影響を与えるようなオーバヘッドをほと

んど発生させず実現できることがわかった． 
 
(4)NAT 越えと移動透過性の統合 

外出先ノードからホームネットワーク内の情

報家電機器などと自由に通信を行いたいとい

う要求が高まっている．このような新たな通

信スタイルにおいて，移動ノードが通信中に

移動しても通信を継続できる移動透過性が実

現できると有用性が更に高まる．従来の移動

透過性プロトコルは，移動ノードが通信相手

ノードと通信を開始できることを前提として

いる．しかし，IPv4 ネットワークにおいては

通信相手ノードがプライベートネットワーク

に存在するとグローバルネットワーク側から

NAT を越えて通信を開始することができない．

そこでこの問題を解決するために，NAT 越え

技術として提案済みのNAT-f（NAT-free 

protocol）を既存の移動透過性プロトコルと

融合した．移動ノードは通信開始時にNAT-f 

によりプライベートネットワーク内の通信相

手ノードと通信を開始し，移動時は既存の移

動透過性プロトコルを用いて通信を継続する．

NAT-f と移動透過性プロトコルは異なるタイ

ミングで処理を行うため，互いに独立性を保

持しつつ，かつ容易に組み合わせることがで

きる．NAT-f とMobile PPC を実装したシステ

ムを評価した結果，所定の機能を実行できる

こと，かつ通信開始時のオーバヘッド及びス

ループットの低下は十分に小さいことを確認

した． 
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