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研究成果の概要：

P2P トラフィックの検出方法を検討するにあたり、実データのトラフィックではどれが P2P
トラフィックなのか判別が難しいこと、Winny のみのデータを分析することで P2P の特徴を

捉えやすくなると考えたため実験環境を製作した。今回の実験では P2P ソフトは Winny とし

た。Winny のノードが定期的にキー情報を交換する様子を観測しようと考え、実験環境として

実際の環境に近いネットワークの構築を行った。

この実験環境のデータを用いて P2P トラフィックの特定プログラムを作成した。これはパケ

ットキャプチャのファイルを入力して、画面にどのアドレス間で通信が行われているか表示す

るプログラムである
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１．研究開始当初の背景

インターネットの発展に伴いネットワーク
トラフィックが増加傾向になる。その中にあ
るのが P2P技術を利用した新たなアプリケー
ションである。
年著作権問題やウィルスによる機密情報流
失問題から P2Pの特定方法が必要とされてい
る。
P2P は特定のリソースがサーバに集中しな

いネットワークであるが、ファイル共有など
で著作権の侵害の温床になっているという
現実がある。P2P ネットワークで最も一般的
に共有されているファイルは人気のある音
楽の mp3 ファイルや映画の DivX コーデック
を使った AVI ファイルである。またウィルス
がＰ２Ｐ通信を通じて蔓延し、機密情報や個
人情報が漏れるという事件も起きていて重
大な社会問題にもなった。このようなことか
ら P2P トラフィックを特定したいという欲求
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がある。
問題を起こした P2P ソフトの中で有名なも

のに Winny がある。Winny の大きな問題は情
報漏えいが頻発することが第一に挙げられ
る[1]。これは Winny ネットワークに Antinny
というウィルスが蔓延しており、このウィル
スは HDD上の任意のファイルを勝手にアップ
フォルダにコピーするものである。コピーさ
れたファイルは知らない間にアップロード
され Winny のネットワークに蔓延する。また
一度アップロードされたファイルの完全削
除が難しいためプライバシー情報や機密情
報などが流れてしまうといつまでも被害を
受け続けるという事件もある。
P2P トラフィックの特定方法に関しては

様々な研究がされている。ペイロード部を解
読するものも商品化もされているが処理負
荷や個人情報保護の観点から問題が多い。 

２．研究の目的
P2P トラフィックを特定することで注意を

促し、事故を未然に防ぐ手助けが出来るツー
ルがあればいいのではないかと考え、P2P ト
ラフィック表示ツールの作成を行った。
そのために、実験環境の作成を行った。これ
は実環境に近いネットワークで P2P トラフ
ィックのピュアなデータを得たいと思った
ためである。
実験環境でのピュアな P2P トラフィックデ

ータを得て、P2P トラフィックの可視化ツー
ルを作成した。P2P トラフィックの可視化ツ
ールの主な機能は時間の指定と P2P トラフ
ィックの特定である。P2P トラフィックの検
出方法に関しては他の研究でも行われてい
る SYN パケットフラグの呼応を用いた。し
かしパケットフラグは例えば暗号化されて
いたりすればパケットを見ることは出来な
くなる。そこでパケットフラグを見ずに P2P
トラフィックを検出する方法を二つ提案し
た。ひとつはパケットの呼応のタイミングを
見ることで P2P トラフィックを検出する方
法、もう一つは短いパケットの呼応を確認し
て P2P トラフィックを検出する方法である。

３．研究の方法
Ｐ２Ｐトラフィックを得るために実験環境
（図１）の作成を行った。Ｐ２Ｐトラフィッ
クのターゲット以外も稼動しているような
環境ではどのトラフィックがターゲットな
のか分かり辛い。そこで、Ｐ２Ｐ以外のトラ
フィックが極力少ない、ターゲットのふるま
いを正確に分析できるトラフィックを得ら
れる環境が必要であると考えたからである。
３台のサーバマシンと３台のクライアント
マシンを使い、仮想マシンを用いて仮想空間
を作りネットワークを構築した。その中でＰ
２Ｐソフトを動作させパケットキャプチャ

を行った。

図１ 実験環境の外観

図２：実験環境のネットワーク論理構成

実験環境を構築する際に、Ｐ２Ｐソフトは
Ｗｉｎｎｙ、仮想マシンはＶＭware を用い
た[。 パケットキャプチャソフトにはＷｉｒ
ｅＳｈａｒｋを用いた。作成したプログラム
はＷｉｒｅＳｈａｒｋのパケットダンプフ



ァイルを読み込んで表示する。パケットダン
プのファイルは時間データとパケットが時
図 3：プログラムの画面

系列順に並べられている。パケットダンプフ
ァイルを読み込み、画面上に通信が行われた
区間の表示を行えるものとした。その上で表
示する時間の指定が行えるもの、Ｐ２Ｐトラ
フィックを特定できるものをとる。このプロ
グラムにおいて，P2P トラフィックのの特定
のアルゴリズムを組み込み，それを表示に反
映させる。

４．研究成果
(1) 最初の成果はP2Pトラフィック検出ぷろ
ぐらむである。そのユーザインタフェースを
図３に示す。 

最初の機能は，表示する時間の指定である。
テキストボックスが二つあり、左に開始時刻、
右に終了時刻を入力し、指定することが出来
る。開始時刻、終了時刻共にファイルの最初
から計測時刻である。指定することで開始時
刻から何秒後に何処で通信が行われていた
かを調べることができる。テキストボックス
に数字の入力をせずに描画を行った場合は
ファイルのトラフィックが最初から最後ま
で描画されることになる。

次の機能は，Ｐ２Ｐトラフィックの特定で
ある。トラフィックの中で、特にＰ２Ｐ通信
と考えられるものは他の通信とは異なる表
示をした。今回の方法として、ＳＹＮパケッ
トの呼応が確認された場合に赤い線で表示
されるようになっている。線の太さでも区別
がつくように赤線は平常の線より太くなっ
ている。一定時間の閾値は、ＳＹＮパケット
の呼応が行われている例 100 件を調べ、100
件の呼応時間の平均をとり 0.022 秒とした。

今回使用したトラフィックはＰ２Ｐ以外
のトラフィックはほぼ無いが、画面（図２）
を見るとＰ２Ｐ通信ではないと判定されて
いる通信が存在する。これは誤判定である。
誤判定が起きた原因は、今回の実験に用いた

図４ Suffix Tree を利用した統計値表

他の通信は接続と切断を繰り返しているた
め検出が出来たがこのアドレス間ではデー
タのやりとりを行っていたため検出が出来
なかった。これは検出方式の特性を示してい
るものといえる。

(2) 文字列の統計値のアルゴリズムが次の成
果である。文字列処理のアルゴリズムの詳細
は割愛するが，ほん研究での重要な成果であ
り，基本記述として，多くの研究に利用でき
た。最終的には，論文としてまとめることが
でき，この論文は，招待論文となっている。

この方法の特徴は，統計値を Suffix Tree
というデータ構造で保持し，すべての文字列
に対して，統計値を効率よく保持することを
実装したものである。Suffix Tree を利用する
方法は図４に示すが，文字列の先頭から，文
字が増えるごとに枝をつくっていき，そこご
とに統計値を保持する。保持するだけでなく，
その統計値を木の性質をつかって，枝から談
判する方法で求めるというところが，アルゴ
リズムの一番と特徴である。

(3) 文字列特徴量を利用したP2Pトラフィッ
クの判定アルゴリズムが次の成果である。こ
れを利用して，トラフィックの流量を文字列
で表現して，そこに対して統計処理を施し，
異常なトラフィックの場所を特定する。

その結果を図５に示す。横軸はある一日の
記録であり，そのなかで，P2P の通信が行わ
れていると推定した場所を太字（濃い色）で 

図５ 文字列処理による P2P 検出



示したものである。これは実際に P2P トラフ
ィックであることが確認できた。

(4) アルゴリズムの評価
テスト環境で，P2P トラフィックを流した

ときに，検出したトラフィックが P2P である
割合を示した。なお，検出の数は，あらかじ
めそろえておいた。表１に結果を示す。この
結果，タイミング方式で検出するのがよいと
いう結果がえられた。ただし，この結果はま
だ不十分である。それは，検出の数の総数が
まだ，実際に想定去る P2P のトラフィックの
存在数よりも小さく，取りこぼしが問題とな
るからである。研究期間内に，取りこぼしの
問題を解決できるアルゴリズムが発見でき
なかった。ここについては，引き続き，研究
を継続したい。

表１：正解率（％）

流量方式
タイミン

グ方式
長さ方式

5.869 80.50 38.18
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