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研究成果の概要（和文）：ソフトエラー（以下SEと略記）とは，VLSIがα線や宇宙線を受ける
ことにより発生する一次的誤りである．本研究では，(a)SE対策VLSI回路の考案と，(b)SE対策
VLSI回路のテストとテスト容易化設計についての研究成果を得た．(a)では，組合せ回路部で発
生したSEパルスをマスクする方法や耐ソフトエラーラッチまたはフリップフロップの設計など
を，(b)では，SE対策FFの遅延故障テスト容易化スキャン構造の提案などの成果を得た． 
 
研究成果の概要（英文）：Soft errors (SEs) are radiation-induced transition pulses caused 
by neutrons from cosmic rays or alpha particles from packaging material. This research 
got the two type results of (a) VLSI circuit design with the property of SE tolerance, 
and (b) test generation and easily testable design for SE tolerant circuits. In (a), 
circuit design masking SE pulses caused in combinational circuit parts, and circuit 
designs for SE hardened latch or flip-flop have been proposed. In (b), easily testable 
scan structure for delay faults with the property of SE tolerance has been proposed.  
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１．研究開始当初の背景 
 ソフトエラー（ Soft Error:SE ）とは，
VLSIがα線や宇宙線を受けること（粒子の照
射とも言う）により一時的に内部の信号線に
パルス状のノイズをもたらし，それが論理値
の反転となって，VLSI出力に伝播する誤りで

ある．1980年代当初は宇宙システムに搭載さ
れた計算機のメモリでSEが発生して問題に
なったが，ECC（誤り訂正符号）などの対策
によってほぼ充分に対処できていた．しかし，
VLSIの微細化が進み，信号線などの帯電電荷
量が小さくなるにつれて，地上で用いるVLSI



のSRAMやレジスタ，ラッチなどの素子や回路，
更には論理回路（ロジック）部へも粒子の照
射によってSEが発生するようになってきた．
またその発生頻度（SER: Soft Error Rate）
も微細化と共に大きくなって来ており，今後
のVLSIの微細化にはSE対策が不可欠になっ
ている．このようなことから，近年，SE対策
VLSIの研究が盛んになり始めている． 
 2006年までに行われてきた主なSE対策
VLSIに関する研究には，コンデンサ容量を大
きくするなどレイアウトによってSEを起こ
りにくくしようとするレイアウトレベル救
済策，時間冗長2重化処理によってSEを検出
したり（図１(b)参照），時間冗長3重化処理
によってSEをマスクする方式（図１(c)参照），
SEが発生しても出力誤りが少ない耐SEラッ
チ回路構成，さらにSEに関する解析・ツー
ル・評価などがある． 
 以上のように，SE 対策は検討され始めてい
るが，有効な VLSI 回路の考案など研究・開
発されなければならない課題は多く，その解
決は急務な問題となっている． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

図１ 時間冗長方式 
 
 
 
 
 
 
 

図２ エンハンスドスキャン設計 FF 
 
２．研究の目的 
 本研究の目的は，以下の(a),(b),(c)であ
る． 
 (a) ソフトエラー（SE）対策VLSI回路の考
案 
 (b) SE対策回路のテストとテスト容易化設
計 
 (c) 考案回路の定量的有効性評価 

特に(a)の中のスキャンFF（フリップフロッ
プ）を利用するソフトエラー（SE）対策回路
は，以下の研究計画・方法の(1)に更に詳しく
述べるように，実用性・有効性の高い新しい
考えに基づく回路方式である．これは，今日
のVLSI回路設計の遅延故障検出の最有力手
段となっているエンハンスドスキャン設計
（図２参照）のFF資源を，通常動作時での論
理機能回路部に発生するSEの検出や訂正に
利用する．そのため，少ないオーバヘッドに
よって，論理機能回路部とFF（ラッチ回路部）
の両者に発生するSEの検出および訂正を可
能にする画期的なものである．従来の提案の
手法は，機能回路部のみに発生したSEの検出
および訂正，またはラッチ回路部のみに発生
したSEの検出および訂正のいずれかであり，
両者を同時に可能とする回路方式は考案さ
れていなかった．このアイデアは，従来の手
法の利点が大きいので，エンハンスドスキャ
ン設計のFF資源へ，従来の手法を適用すれば
オーバヘッドが少ない設計ができるのでは
ないかという発想から生まれた． 
 (b)の研究も申請者以外には，まだどこでも
行われていない新規性の高い研究である．一
般にSE対策回路は一種の冗長回路を含むため，
工夫を施さない回路のままではVLSI製造後の
固定縮退故障検出テストでは検出できない故
障がある．もし，そのような故障が検出でき
ないVLSIがそのまま出荷されて利用されたと
すると，やがて発生したSEに対して，SE対策
が無効となる場合がある．従って，そのよう
な固定縮退故障を検出できる必要があり，(b)
の観点からのテスト容易化設計の研究が必要
になる．この研究の着想は，SE対策ラッチ回
路の解析から生まれた． 
 (c)の研究は，(a)および(b)で設計した回路
の利用が，実際に有効であるかどうかを定量
的に評価することである．すなわち，(a)で
考案するSE対策VLSI回路，および(b)で考案
するテスト容易化設計はどのような場合に
有効であるかを評価する． 
 
３．研究の方法 
 (a) ，(b) ，(c)の 3 つの研究目的の達成
のため，以下の(1)～(8)を実施する．  
(1) SE 対策エンハンスドスキャン設計（(a)
の研究） 
 本申請の最優先研究課題についての研究
方法・計画である．（研究目的の中に示した）
図１は時間冗長方式を示しており，組合せ回
路（N）の出力にラッチ（L）をもつ通常回路
（図(a)）に対して，SE が発生した場合に時
間冗長によって誤りを検出できる方式（図
(b)），および誤りをマスクできる方式（図
(c)）である．図(b)，(c)中の回路記号 C お
よび V は比較器および多数決回路であり，E
は誤り出力信号である．それぞれ，δおよび



2δの時間冗長（タイムオーバヘッド）をペ
ナルティー（犠牲）としている．一方，エン
ハンスドスキャン設計がなされる VLSI の 1
組の FF は図２の構造をしている．図２の中
のラッチ L1, L2,L3 と図１(b)または(c)中の
L1, L2,L3 の兼用化を図ることが本研究であ
る．  
(2) SE 対策 VLSI 回路の考案（(a)の研究） 
 通常の固定故障検出用スキャン設計およ
び千葉大スキャン設計へ，SE検出とSEマスク
を適用する場合でのラッチの兼用化回路を
考案する．更にこれらの回路とは別にSE対策
VLSI回路からなる集合をSNと記すとき，SNの
中の検討が不充分な要素Nをとりあげて，特徴，
利点，欠点を検討し，その特性が不充分なら
ばその改善策の回路や新しい手法の考案を
行う． 
(3) テストの導出とテスト容易化設計（(b)
の研究） 
 SE対策VLSI回路集合SNの要素である回路N
の単体動作をよく理解（解析）する．特に，
特徴，利点，欠点を明確にすると共に，それ
らの改善策や新しい手法の考案を常に念頭
におく．これは(2)の新しいSE対策VLSI回路
の考案に結び付く．それを基に，テストをど
のように行うかを求める．特に，システムで
用いるクロック周期とは異なるクロックを
利用する場合なども検討する．また，テスト
容易化設計も考案する． 
(4) VLSIやSoCに埋め込まれた場合でのテス
トの検討（(b)の研究） 
 上記(1)～(3)のSE対策VLSI回路NがVLSIや
SoCに埋め込まれた場合で，テストの実行が
困難な場合には，どのようにすれば容易に実
行できるかを考える．この場合にスキャンテ
スト構造やバンダリスキャン構造，BIST構造，
P1500 規 格 ， Wrapper, TAM (Test Access 
Mechanism)などの従来のテスト容易化設計を
当てはめて考察する．これらによってもうま
くいかないならば，新しい構造や手法を考案
する．  
(5) 考案回路の定量的有効性評価（(c)の研
究） 
 ここでは以下の評価データなどを導出す
る． 
 ①ハードウェア（エリア，面積）オーバヘ
ッド 
 ②タイム（時間，遅延）オーバヘッド 
 ③SEについての特性データ（検出率，マス
ク率，回復率など） 
 ④テストの特性データ（検出率，テスト数，
テストデータ量，データ圧縮率など） 
(6) 文献調査 
 常に文献調査も並行して行い，新しいSE対
策VLSI回路が見つかったら，検討回路として
それらをSNへ加える．また，本研究の推進に
役立つ新しい知見が文献から得られたならば，

即座にその適用や，適用に適した変形などを
検討し，更にはSE対策VLSI回路の分類，整理
などを行う． 
(7) 成果発表 
 研究成果を整理・纏めて特許申請する．ま
た，学会の口頭発表，学会論文誌への投稿を
行う． 
(8) 試作チップ設計と動作検証 
 提案方式のVLSI上での基本動作を検証す
る．VDEC（大規模集積システム設計研究セン
ター）を通してチップを設計する．  
 
４．研究成果 
 研究目的に示した(a),(b)の目的について
その成果を以下の4.1及び4.2で各々述べる．
なお，研究目的に示した(c)は(a),(b)のため
の評価であるので，これについては(a),(b)の
各々の成果の中で述べる． 
 
4.1 ソフトエラー（SE）対策VLSI回路の考案
（研究目的(a)）についての成果 
 本研究目的に関しては以下の3つの種類の
成果を得た． 
・組合せ回路部で発生したソフトエラーパル
スを減衰させる方法 
・耐ソフトエラーラッチまたはフリップフロ
ップの設計 
・二線式論理を用いた FPGA のソフトエラー
に対するフォールトセキュア性の証明 
これらの各々の内容については，以下の
(1),(2),(3)で述べる． 
 
(1) 組合せ回路部で発生したソフトエラー
パルスを減衰させる方法（〔雑誌論文〕②） 
 （注意：〔雑誌論文〕②は，５．主な発表
論文等に示す文献番号である．以下も同様に
示す） 
〔雑誌論文〕②では，シュミットトリガ回路
とパストランジスタを用いて，組合せ回路部
で発生したソフトエラーパルスを減衰させ
る方法を提案している（図３参照）．この機
能は従来の手法よりも耐ソフトエラー性の
面で優れていることも示す．またこの手法を
応用して，組合せ回路部で発生したソフトエ
ラーをマスクする FF も提案している（図４
参照）． 
 

図３ ソフトエラーパルスの減衰回路 

 



 

図４ ソフトエラーをマスクする FF 
 
(2) 耐ソフトエラーラッチまたはフリップ
フロップの設計 
 〔雑誌論文〕①，〔学会発表〕①，②，③，

④，⑤，⑥ 
 最初に，〔雑誌論文〕①〔学会発表〕④，
⑥について述べる．組合せ回路部に対する耐
ソフトエラー技術として二重化に対してマ
スタラッチ，スレーブラッチ，C エレメント
からなる FF を用いることにより，組合せ回
路部で発生したソフトエラーパルスを訂正
する手法が従来提案されている．しかし，こ
の手法では，幅の広いエラーパルスが発生し
たとき，訂正も検出もできないまま，誤った
出力を出す問題がある． 
 本論文では，想定内の幅の狭いソフトエラ
ーパルスを訂正し，かつ想定外の幅の広いソ
フトエラーパルスとハードエラーを検出で
きる FF を提案している（（図５参照））．従来
手法の耐ソフトエラーFF と比較して最大で
66%の面積オーバヘッドで実現できる．また，
提案 FF を用いた遅延故障テスト容易化スキ
ャン設計，および 2線式論理回路への適用も
示す． 

 

 

図５ 提案 FF 
 
 〔学会発表〕①では，ソフトエラー訂正機
能を有する BILBOフリップフロップの構成を
提案している．提案フリップフロップは既存
のソフトエラー訂正フリップフロップであ
る BISER に基づいて構成されており，リコン
フィギュラブル C素子を用いている．リコン
フィギュラブル C素子は通常動作中には C素
子として動作する一方，テスト時には XNOR
ゲートとして動作し，LFSR の一部として機能
する．提案フリップフロップはBISERとBILBO
フリップフロップの単純な組み合わせと比

べ，面積が 11.4% 小さく，CLK-Q遅延と D-CLK
セットアップ時間の和が 34.8% 短い． 
 〔学会発表〕②では，ソフトエラー耐性が
ある RS-FF を提案している．従来手法と比較
した場合に，面積で約 33%，平均消費電力で
約 50%の削減ができる．また動作速度は通常
の RS-FF と同程度な特性をもつ． 
 〔学会発表〕③では，ソフトエラーによる
2 重ノードの論理値の反転に対して耐性をも
つ 2種類のラッチ Aと Bを提案している．従
来のソフトエラー対策ラッチよりも回路量
は増すが想定される 2重反転に対して耐性を
得ることができる．提案ラッチ A（B）は，通
常ラッチに比べ 1.75（1.98）倍の面積オーバ
ヘッド，2.78（2.13）倍の遅延時間，1.75
（2.07）倍の消費電力で実装できることを示
す． 
 〔学会発表〕⑤では，既存の各種ソフトエ
ラー対策ラッチの基本原理について，以下の
4 つの観点から分類して，それらの関係を明
らかにした．   
 (a)トランジスタの型によるエラーの方向
性の利用，(b)ノードへの異なる信号源から
の入力，(c)空間冗長の利用，(d)時間冗長の
利用 
 
(3) 二線式論理を用いた FPGA のソフトエラ
ーに対するフォールトセキュア性の証明〔学
会発表〕⑨ 
 従来，一般のゲート表現の論理回路におけ
る 2線式論理回路は，単一固定故障について
フォールトセキュア性を満たすことが証明
されていた．しかし， FPGA 上で，2 線式論
理回路が実装された場合に，この特性が成立
するのか，特に単一のソフトエラーに対して
フォールトセキュア性を満たすことができ
るかは不明であった．本研究はそれが成立す
ることを証明した． 
 
4.2 SE対策回路のテストとテスト容易化設計
（研究目的(b)）についての成果 
 本研究目的に関しては以下の成果を得た． 
・ソフトエラー対策 FF の遅延故障テスト容

易化スキャン構造】 
・検出不可能な固定故障がある場合でのソフ
トエラー対策ラッチのソフトエラー耐性の
定量的評価 
 これらの各々の内容については，以下の
(1),(2)で述べる． 
 
(1) ソフトエラー対策 FF の遅延故障テスト
容易化スキャン構造】〔学会発表〕⑧，⑩，
⑪ 
 〔学会発表〕⑩，⑪では，既存の耐ソフト
エラーラッチへトランジスタを追加してマ
スタースレーブ FF のスレーブラッチに用い
て耐ソフトエラー性を維持し，かつ遅延故障



テストを可能にするエンハンスドスキャン
テストを可能にするFF設計を提案している．
従来の耐ソフトエラーラッチでは検出が不
可能な永久故障の検出も可能になる．この設
計は，従来の耐ソフトエラーラッチと比較し
て最大で 33.3%の面積オーバヘッドで，
40.1％の遅延を生じる． 
 〔学会発表〕⑧では，従来の Cエレメント
とラッチの 2 重化を用いた SET/SEU 耐性 FF
にセレクタなどを追加することによって，任
意の遅延故障テストを可能にするSEU/SET対
策 FF構造を提案し，その評価を述べている． 
 
(2) 検出不可能な固定故障がある場合での
ソフトエラー対策ラッチのソフトエラー耐
性の定量的評価〔学会発表〕⑦ 
 〔学会発表〕⑦では，耐ソフトエラーラッ
チに検出不可能なオープン故障やショート
故障がある場合のラッチのソフトエラー耐
性の評価を定量的に示している．例えば，耐
ソフトエラーラッチにオープン故障（ショー
ト故障）が発生しているときは，1 時間当り
8.663×10-17回（9.790×10-17回）ラッチの出
力が誤る．これは，ソフトエラー対策をして
いないラッチに比べて 10-4～10-5程度ソフト
エラー発生率が低下している．  
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