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研究成果の概要：電子透かしの信頼性向上を目指した符号化・復号法として，誤り訂正限界を

超えた誤り訂正が行え，かつ復号誤りが少なくなるようにするため，2 重符号化を用い，OSD
復号法をベースにした復号法を用いるのがよいとの見通しを得た．電子透かし法は，パッチワ

ーク法とし，輝度値に埋め込む場合と周波数成分に埋め込む場合について性能評価し，よい復

号特性を得られることを確認した．特に，周波数成分の場合は信頼度の高いビットに誤りが発

生しにくいため，OSD 復号法の特性がより生かされている． 
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１．研究開始当初の背景 
誤り訂正符号の性能解析や復号法につい

ては，さまざまな研究が行われている．最近
では文献[1]をはじめとして，誤り訂正限界
（最小距離の 1/2）を超えた誤り訂正の能力
や復号法に関する研究も注目されている． 

一方，電子透かし技術の研究も盛んに行わ
れている．電子透かし技術は，主として画像
や音声などのディジタルコンテンツ（以下，
コンテンツ）のデータに微少な変更を加え，
コンテンツを視聴する人に気づかれないよ
うに情報を埋め込む技術である．以下では埋
め込んだ情報を透かし情報と呼ぶ．透かし情

報として著作権情報を埋め込めば，著作権保
護に利用できる．しかし，加える変更が微少
である故，圧縮・伸張処理などのメディア処
理，あるいは攻撃の影響を受け，透かし情報
が正しく抽出されないことがある．この誤り
は，誤りは著作権法違反の誤認につながりか
ねず，抽出した透かし情報の十分な信頼性を
もつことが重要である． 

これに対する方策としては，透かし情報の
抽出の過程において最適な抽出を行うため
の工夫を行うこと，埋め込む情報に冗長を加
えて抽出時に誤りを訂正すること等が考え
られる．研究代表者は，統計量に基づく電子



透かしにおいて，抽出過程における工夫につ
いての研究をこれまでに行ってきた[2]．最
適な抽出である程度の成果を挙げることが
できるが，さらに信頼性を上げるためには，
誤り訂正符号が必要である．特に，元のコン
テンツの質を保つため，透かし情報をできる
だけ少なくする必要がある．このため，誤り
訂正限界を超えた誤り訂正の能力や復号法
に関する研究が重要となる． 

国内では文献[3]，[4]等で誤り訂正符号を
用いた信頼性向上の研究がなされている．特
に[4]では，(127, 64)BCH 符号など実用的な
符号について Chase復号法を用いた場合の誤
り率の分析が行われている．また，国外でも
文献[5]等，研究成果が出始めている．しか
し，限られた状況での評価であり，復号法に
ついても十分検討されていない． 

通常の通信路における誤り訂正では，訂正
限界を超えた場合の訂正の研究は，訂正が主
体であり，誤り検出と併用することはほとん
ど考慮されていない．本研究においてこれを
考慮することが誤り訂正符号の研究として
特色ある点である． 
 
 
２．研究の目的 

本研究では，誤り訂正符号を，電子透かし
の信頼性向上に適用する方法に主眼をおい
て，符号の復号法，性能評価についての研究
を行う．具体的には，以下の(1)～(5)を行う． 
(1) 誤りの解析：電子透かし法と圧縮・伸張
などのメディア処理，代表的な攻撃について，
生じる誤りについてデータを集め，分析する． 
(2) 電子透かしにおける誤り訂正符号の性能
評価：誤りがランダムに近い場合に，各種の
誤り訂正符号とその復号法の性能を評価し，
電子透かしの抽出において誤り率の低い復
号法を見出す．特に，誤り訂正限界（最小距
離の 1/2）を超えた誤り訂正・検出に重点を
おく． 
(3) 誤り検出を考慮した復号方法の考案：電
子透かしの抽出においては，復号誤り率が低
いことが重要である．これを達成するために
は，訂正せずに誤りを検出するに留めること
も，状況によっては重要である．最尤復号を
はじめ既存の復号法では，訂正せずに誤りを
検出することはあまり考慮されていない．誤
り検出を考慮した復号法を考案する． 
(4) ランダム性を保つ埋め込み：電子透かし
法とメディア処理・攻撃により，誤りがラン
ダムに近くないことがあり得ることが予想
される．交錯法（インターリーブ）や記号の
並べ替え等により，これを回避することを検
討する． 
(5) 性能評価：以上の(1)～(4)に基づき，各種
の電子透かし法と誤り訂正符号・復号法の組
み合わせについて，性能を評価し，本研究で

考案した技術の総合評価を行う． 
 
 
３．研究の方法 
目的の項に記載の具体的目的に基づき，以

下のように研究を行った． 
(1) 誤りの解析：電子透かし法と圧縮・伸張
などのメディア処理，代表的な攻撃について，
生じる誤りについてデータを集め，分析する．
電子透かし法としては画素置換法，パッチワ
ーク法やその変形など，メディア処理として
は，実用的な圧縮・伸張，ランダムノイズの
付加，透かしテストツールを対象とする．メ
ディア処理の強度と誤りの関係，特に誤り数
やランダム性について分析する． 
(2) 電子透かしにおける誤り訂正符号の性能
評価：誤りがランダムに近い場合に，各種の
誤り訂正符号とその復号法の性能を評価し，
電子透かしの抽出において誤り率の低い復
号法を見出す．まず，(1)の結果をふまえ，誤
りがランダムに近い，電子透かし法とメディ
ア処理・攻撃を対象とする．電子透かし法と
してはパッチワーク法やその変形など，メデ
ィア処理としては，実用的な圧縮・伸張，ラ
ンダムノイズの付加のうちにそのようなも
のがあると考えている．符号としては，符号
長が 64，128 や 256 で符号化率が 1/2 程度の
符号を対象とする．復号法としては，Chase
復号法，OSD（Ordered Statistics Decoding）
復号法[7]及びその拡張復号法，再帰的最尤復
号法及び関連する準最尤復号法などを対象
とする．これらのプログラムを作成し，復号
誤り率を評価する． 
(3) 誤り検出を考慮した復号方法の考案：電
子透かしの抽出においては，復号誤り率が低
いことが重要である．これを達成するために
は，訂正せずに誤りを検出するに留めること
も，状況によっては重要である．最尤復号を
はじめ既存の復号法では，訂正せずに誤りを
検出することはあまり考慮されていないが，
これらの復号法に基づき，誤り検出を考慮し
た復号法について検討する．このために，誤
り訂正せず誤り検出に留めるための基準を
検討する．情報記号の一部に一定パターンを
付加するとか，動画の場合，前後のフレーム
での誤り訂正状況を考慮するなど，考えうる
基準について，シミュレーションによりデー
タを収集し，適当な基準を見出す． 
(4) ランダム性を保つ埋め込み：電子透かし
法とメディア処理・攻撃により，誤りがラン
ダムに近くないことがあり得ることが予想
される．具体的ないくつかの透かし法につい
て誤りがランダムになるかどうかを調べ，そ
うでない場合，交錯法や記号の並べ替え等に
より，これを回避する方法を見い出し，シミ
ュレーションにより評価する． 
(5) 性能評価：ここまでの研究成果に基づき，



ここまでに対象とした電子透かし法と誤り
訂正符号・復号法の組み合わせについて，シ
ミュレーションにより性能を評価し，本研究
で考案した技術の総合評価を行う． 
 
 
４．研究成果 

いくつかの電子透かし法や誤り訂正符号
について(1)，(2)の評価を行った後，電子透か
しに用いる符号化，復号法を検討した． 

コンテンツの質を維持するために多くの
情報を埋め込むことができないため，冗長ビ
ットを多くとることができない．このため，
誤りビット数が訂正限界を超え，限界距離復
号法では正しく復号できないことが多い．そ
こで，OSD 復号法を用いて復号することを考
える．しかし，コンテンツに所有者情報を埋
め込み，不正者特定に用いる場合などのよう
に，誤った透かし情報を抽出するよりも抽出
せずに誤りの検出のみ行ったほうがよい応
用もある．これに対応するものが復号失敗で
ある． 

本研究では 2重符号化を用いることで復号
失敗を導入している．与えられた透かし情報
を情報ビットとして，ある符号（外符号）C
を用いて符号化し，符号語を生成する．また，
得られた符号語を情報ビットとして,別の符
号（内符号）C'により符号化し，符号語を生
成する（図 1）． 

復号段階では，OSD 復号法を用いて内符号
C'について復号し，得られた復号結果の情報
ビットを取り出し，符号 C の符号語と一致し
ているかどうかを確認する．もし一致してい
ればそれを出力し，一致していなければ復号
失敗とする．こうすることで，復号はできた
が結果が誤っている復号誤りを減らすこと
ができる． 
 
 
 
 
 
 
 

図 1 2 重符号化 
 
次にこの復号法の性能評価を行うため，以下
のような実験を実施した． 
透かし情報は 64 ビットとし，それを 2 重

符号化するための符号として，内符号の符号
長（透かし情報に冗長ビットを加えて実際に
埋め込む情報の長さ）は，127 ビットとした．
そして，外符号と内符号への冗長ビットの分
配を 3 通り考えた．外符号として，(71, 
64)BCH 短縮符号，(78, 64)BCH 短縮符号，(85, 
64)BCH短縮符号を用いてそれぞれ符号長 71，
78，85 の外符号とした．また，それぞれの外

符号長に対して，内符号(127, 71, 19)BCH 符
号，(127, 78, 15)BCH 符号，(127, 85, 13)BCH
符号をそれぞれ用いることで，埋め込みビッ
ト数を 127 となる． 
電子透かし法としてパッチワーク法を選

び，輝度値と周波数成分[8]に埋め込む方法
を用いた．輝度値に埋め込む場合は以下のよ
うに行う．静止画像（動画のフレーム）に透
かし情報としてビット 1または 0を埋め込む
ことを考える．ここで，埋め込み強度を正整
数δとする．まず,画像から 2 つの画素をラ
ンダムに選び，それらの画素の輝度を(ai，bi)
とする．透かし情報としてビット 1を埋め込
む場合， 
ai ← ai +δ 
bi ← bi -δ 
また，透かし情報としてビット 0を埋め込

む場合， 
ai ← ai -δ 
bi ← bi +δ 

とする． 
ここで，画像中の画素を任意に選定して m

箇所に同じ透かし情報を埋め込む． 
抽出の際，埋め込み時の乱数の種を用いて，

情報を埋め込んだ場所を探す．Σ(ai- bi)が
正ならば，ビット 1が埋め込まれていると判
断し，そうでなければ，ビット 0が埋め込ま
れていると判断する． 
周波数成分に埋め込む場合は，ウェーブレ

ット変換により，周波数成分を抽出し，そこ
に同様の方法で埋め込む． 
さらに，透かし情報を得られた符号語を画

像に埋め込むサイズ 486×720 の画像フレー
ムを n枚用意し，各ビットをフレームに埋め
込む．本研究では，シミュレーション時間の
短縮のために，1 フレームに対して 4 ビット
の情報を埋め込んでいる．この方法では，1
フレームに 1ビットの情報を埋め込んだ場合
よりも埋め込んだ箇所が 4分の 1となるため，
正確でない可能性が高くなる．しかし，埋め
込む箇所が 4分の 1に減少しても，十分除去
や改ざんなどの攻撃に強く，1 フレームに 1
ビット埋め込む場合よりも多くのビットを
埋め込むことができる．ここで，1 フレーム
に 4つのビットを合計 m箇所埋めるとするな
ら，1 つのビットを m/4 箇所に埋め込んだこ
とになる．  
本研究では，パッチワークでは透かし強度

δ=4，選択画素ペア数 m=10,000 とし，離散
ウェーブレット変換では透かし強度δ=4，選
択画素ペア数 m=400 とした．このように埋め
込みのパラメータが異なるが，誤り発生状況
はほぼ同じとなる．図 2，3 に性能評価の結
果を示す． 
 
 
 



  
 
 

 
 
 
 
 
 
 
 
 
 
 

図 2 輝度値への埋め込みの性能評価 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 3  周波数成分への埋め込みの性能評価 

 
それぞれ横軸が復号前の誤りビット数，縦

軸が正しく抽出する確率を表している．2 つ
の埋め込み法に共通して，外符号長が長くな
るにつれ正しく抽出する確率は減少してい
る． 

しかし，2 つの結果を比べると，正しく抽
出する確率が輝度値に埋め込む場合よりも，
周波数成分に埋め込んだ場合のほうが大き
い．これは，2 つの誤り特性について調べて
みると，輝度値に埋め込んだ場合は信頼度が
高くても誤りが発生することが多いのに対
し，周波数成分に埋め込んだ場合信頼度が高
いものに誤りがほぼ発生しないことがわか
った．なお、透かし情報を誤って抽出する確
率は、外符号が(n, k)符号の場合、ほぼ 2n-k

となり、外符号の符号化率で誤って抽出する
確率を制御できる。 

OSD 復号法では，信頼度の高いビットを情
報ビットとみなし再符号化することで候補
の符号語の集合を得ているために，信頼度の
高いビットに誤りが少ないほど正しい透か
し情報を抽出する確率が大きくなる．よって，
周波数成分に埋め込んだ場合のほうがより
OSD 復号法の特性を生かすことができている
と考えられる． 
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