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研究成果の概要（和文）： 
 P2P システムで発生する情報流出の対策となる基本技術を検討した。具体的に、代表的な

P2P システムの一つである BitTorrent に着目し、流出情報を制御するためのダミーデータ等

を効率的に拡散できるデータ配布技術、および、流出情報の拡散速度を低減させる技術を開発

した。シミュレーション実験により、提案した拡散速度制御技術を評価した。その結果、従来

技術よりも効果的にデータ拡散を制御可能なことが明らかになった。 
 
研究成果の概要（英文）： 
 This study proposes some basic technologies for solving information leakage problems in 
P2P file sharing systems. To begin with, we focus on a typical P2P system, BitTorrent, and 
propose both (1) an efficient data distribution technology for controlling leaked information 
(e.g. dummy data distribution) and (2) a control technology on diffusion of leaked 
information. Next, we evaluate these technologies by using network simulator. As a result, 
it is found that our proposals can control data diffusion more effectively than the previous 
methods. 
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１．研究開始当初の背景 
 P2P システムの急激な普及や悪意をもつ
プログラムであるコンピュータウイルスや
スパイウェアの登場により、多くの情報がネ

ットワーク上に、同意なく流失する事態が続
いている。例えば、端末のコンピュータが暴
露ウイルスというコンピュータウイルスに
感染すると、このコンピュータの中に保存さ
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れている情報が他のコンピュータに次々に
コピーされる形で流失する。この結果、個々
のコンピュータに情報のコピーが分散する
ので、いったん流失すると、その回収や無効
化は大変困難である。 
 また、流失する情報は、著作権のあるコン
テンツ、個人のプライバシー情報、企業の内
部情報、公的機関の内部情報など、本来外部
に流失すべきでないものも含まれており、そ
の流失の影響は、個人レベルから国レベルに
及び甚大な影響が出る場合もある。 
 このようなほぼ回収不可能な情報の無効
化を目指した技術として、ポイゾニング技術
[1]が、２００５年ごろから注目されている。
この技術では、流失ファイルと同じ特徴を持
つファイルを大量かつ故意に流通させるこ
とで流出情報が発見されることを困難にす
るとともに、これを探している人たちの意欲
を低下させることをねらっている。[1]では、
主に音声や映画やソフトウェアなどの著作
権情報に関して検討を行っている。しかしな
がら、単純なポイゾニングは、ネットワーク
全体に対して、大きな副作用があり脅威にな
ることが指摘[2]されている。 
 また、朝日新聞の平成１８年８月２９日の
報道[3]や総務省の発表によると、「ウィニー
関係の情報流失では官庁や警察の情報が漏
れるなど社会的な反響が大きいものの、対策
が収益事業にはなりにくいとみて、（総務省）
自ら乗り出すこことした。２００７年度予算
の概算要求に盛り込み、３年計画で通信機器
メーカーなどに研究開発委託する考えだ。」
とのことである。この事業による構想は、情
報を書き込んだファイルに目印をつけてお
き、流失の際には特定のサーバを経由するよ
うにして、そのサーバで目印つきのファイル
を一網打尽で消去する仕組みの開発を目指
したものである。 
 
[1] Nicolas Christin,  Andreas S. Weigend, 
and John Chuang, "Content availability, 
pollution and poisoning in file sharing 
peer to peer networks," Proceedings of ACM 
EC'05, Vancouver, June 2005. 
[2]Kevin Walsh and Emin G. Sirer, 
"Fighting peer-to-peer SPAM and decoys 
with object reputation," Proceedings of 
SIGCOMM'05 Workshops, Philadelphia, 
August 2005. 
[3] 朝日新聞,  "ウィニー対策システムを開
発へ", 平成１８年８月２９日. 
 
２．研究の目的 
 まず、ネットワーク上へ流失した情報に対
する対策技術の動向やそれらの技術の日本
国内における適用可能性について調査・検討
を行う。対象として考えている技術は、P2P

ピアの可視化技術、流失ファイル回収技術、
流失ファイル無効化技術などである。 
 次に、情報流失直後に効果的に機能する技
術に的を絞って考察する。そして、情報流失
を早期に発見して、ネットワーク全体ではな
く、できるだけ局所的に対処可能な技術の開
発を行う。火事でいうならば初期消火を行う
ための基礎技術の開発を目指す。 
 また、開発した技術の性能をネットワーク
シミュレータや閉じたネットワークを使っ
て評価する。実ネットワークでの評価も検討
する。得られた成果は、国内や海外の学会発
表などを通じて公表し社会に還元する。 
 
３．研究の方法 
 
（１）ネットワーク上への流出情報に対する
対策技術の整理 
 ネットワーク上へ流出した情報に対する
既存の対策技術を調査、検討する。次に、情
報流出直後に効果的に機能する技術に的を
絞って考察する。 
 
（２）P2P システムにおける効率的なデータ
収集技術 
 P2P システムにおけるデータ収集とデー
タ配布は表裏一体のものであり、効率的なデ
ータ収集はデータ提供元から見た場合、効率
的なデータ配布（拡散）と見なすことができ
る。効率的なデータ収集および配布（拡散）
技術は、制御対象のファイル情報に似せたダ
ミーファイル等を P2P システムに効率的に
拡散する際に重要となる。 
 
（３）P2P システムにおけるファイル拡散制
御技術 
 （２）の成果を利用し、最近、利用者が増
加している、代表的な P2P システムであるス
ーパーシードモードをもつ BitTorrent シ
ステムに注目したファイル拡散技術の検討
を行う。 
 
４．研究成果 
 
（１）ネットワーク上への流出情報に対する
対策技術の整理 
 まず、ネットワーク上へ流出した情報に対
する既存の対策技術を調査した。特に、P2P
ファイル共有ソフトウェアに着目して調査
した。その結果、P2P ファイル共有ソフトウ
ェアを用いたファイル流出問題への対策方
式として、下記の 4つの方式があることが分
かった。 
（a）ファイルの検索を撹乱、阻害するイン
デックスポイゾニング 
（b）偽物のファイルをネットワークに流通
させるアイテムポイゾニング 



 

 

（c）悪意のあるピアをネットワークから排
除する方式 
（d）ファイル自体の拡散速度を低減させる
方式 
 これらの方式の内、（a）（b）（c）は、P2P
ファイル共有ソフトウェアの変更が必要な
場合があり、いつも適用できるとは限らない。
また、（d）は既存の P2P ファイル共有ソフト
ウェアの変更を必要としない。そこで、本研
究では、まず、（d）に着目した制御を検討し
た。また、流出した情報を制御するためのデ
ータを配布可能な場合、迅速に P2P ネットワ
ークに拡散させる必要がある。そこで、効率
的なデータ拡散方式の検討も行った。 
 
（２）P2P システムにおける効率的なデータ
収集技術 
 まず P2P システムにおいて、データ収集お
よび配布を効率化する方式を検討した。P2P
システムで複数のピアからファイルを並列
的に分割取得する場合、ファイル完成に必要
な部分ファイルを低速なピアから取得しよ
うとすると、P2P システムに参加するピア全
体のファイル取得時間が長期化する、という
問題が生じる。この問題を解決する方法とし
て、ファイル完成に必要な最後の部分ファイ
ルのリクエストを、接続している全てのピア
に送信する End-game Mode 方式が提案されて
いる。しかし、多数のピアに対して、同じ部
分ファイルのリクエストを行うと、冗長なト
ラフィックの発生という問題が生じる。そこ
で、本研究ではこのような重複リクエストを
行わず、低速なピアへのリクエストを抑制す
る方式を提案する．この方式により、冗長な
トラフィックを発生させることなく、ファイ
ル取得時間の長期化を抑制することを目指
す．そして、複数のピアからファイルを分割
取得する P2Pシステムの中で注目されている
BitTorrent を対象に、End-game Mode 方式と
提案方式を、シミュレーション実験により比
較評価する。P2P ネットワークに低速なピア
と高速なピアが混在し、ピアがファイル取得
後にネットワークから離脱しない場合と、離
脱する場合の双方を想定し、各ピアのファイ
ルダウンロード時間とネットワーク全体の
冗長トラフィック量を評価した。その結果、 
提案方式は、ピアがネットワークから離脱し
ない場合、離脱する場合の双方において、
End-game Mode 方式と比較して、冗長なトラ
フィックを削減し、同等の効率でファイルを
取得可能であることが分かった。 
 また P2Pシステムで利用されるファイルの
分割並列取得に適したトランスポートプロ
トコルについて検討し、トランスポートプロ
トコルにおける効率化の可能性を探った。従
来のTCPだけでなく、データグラム型のUDP、
DCCP、さらに TCP の後継として期待されてい

る SCTP について、分割並列取得への適性を
シミュレーション実験により評価した。特に
SCTP については方式を決定づけるパラメー
タである同時リクエスト数、ストリーム数に
加え、ブロックサイズにも注目して解析を行
った。その結果、十分大きなブロックサイズ
では安定して高い性能を保つことと、同時リ
クエスト数をあまり大きくしなくとも SCTP 
マルチストリー厶によりパケットロス耐性
を向上させることが可能であることが明ら
かとなった。 
 
（３）P2P システムにおけるファイル拡散制
御技術 
 P2P ファイル共有ソフトウェアの一つであ
る BitTorrent に着目して新たな制御技術の
検討を行った。ここで、BitTorrent は，高い
ファイル共有効率を持つため，近年利用者が
増加している P2Pファイル共有ソフトウェア
である。本研究では、（i）BitTorrent のファ
イル交換機能の一部である Tit-For-Tat戦略
を考慮した方式、（ii）自身がシーダになっ
た場合、通信回線を効率的に利用するために
用意された機能であるスーパーシードモー
ドを利用した方式、を提案した。以下、それ
ぞれについて説明する。 
 
（i）Tit-For-Tat 戦略を考慮した方式 
 BitTorrent はトラッカーと称するサーバ
を用いたハイブリッド型 P2P であり、ファイ
ル毎にネットワーク(BitTorrent ネットワー
ク) を形成する。ユーザは.torrent ファイル
という属性情報記録ファイルを用いてトラ
ッカーに接続し、BitTorrent ネットワークに
参加し、ファイルを交換する。ファイルはピ
ースに分割されており、BitTorrent ネットワ
ーク内の各ピアはピースを順不同に収集し
ていく。 
 BitTorrent で は Choking 機 能 と
Optimistic  Unchoking 機 能 を 用 い た
Tit-For-Tat 戦略に基づいてピア選択を行い、
ファイルを交換する。また、全てのピースを
持つピアをシーダという。Choking 機能とは、
接続ピアの貢献度(アップロードする割合)
により自身が持つピースをダウンロードさ
せるか否かを決定する機能である。ピースの
提供が速いピアに対してはダウロードを許
可し、提供が遅いピアに対してはダウンロー
ドを禁止する。Optimistic Unchoking 機能と
は、一定時間おきに順に接続ピアに対してダ
ウンロードを許可することで、相手に貢献し、
相手からのダウンロードを禁止されないよ
うにする機能である。また、Tit-For-Tat 戦
略とは、始めは協調して、その後に相手が協
調するなら協調し、相手が裏切れば裏切ると
いう戦略である。本研究では、Tit-For-Tat
戦略を逆手にとった方式として方式(1),(2)



 

 

を、シーダによるピース配布の高速化の効果
を削減するための方式として方式(3)を提案
した。 
方式（１）：高速な妨害ピア（本研究では、
制御ピアと呼ぶ）を導入することで、希少ピ
ースを持つピアからの希少ピース配布を阻
害し、ネットワーク全体のファイル完成速度
の低下を狙う。妨害ピアの制御対象は、希少
ピースをもつピアである。 
 
方式（２）：方式（１）と同様に制御ピアを
利用する。方式（２）では、希少ピースを持
つピアではなく、貢献度の高い（アップロー
ド速度が速い）ピアを被制御ピアとする。 
 
方式（３）：シーダになったピアに対して膨
大な数の TCP コネクションを張り、シーダの
アップロード速度を低下させる。 
 ネットワークシミュレータ ns2を利用して
提案方式を評価した。シミュレーションでは、
各提案方式において、ピアがすべてのピース
を取得してファイルを完成させるまでの時
間を計測した。その結果、方式（１）および
方式（２）では、従来の BitTorrent と比較
して、拡散速度の低減が実現できないことが
分かった。しかし、制御対象をシーダとした
方式（３）を利用すると、拡散速度の低減が
可能であることが明らかとなった。 
 
（ii）スーパーシードモードを利用した方式 
 まず、本提案方式は，スーパーシードモー
ド と 呼 ば れ る ア ル ゴ リ ズ ム を 備 え た
BitTorrent ネットワークを対象とする。スー
パーシードモードは、初期シーダのピース配
布方針の一つである。通常の初期シーダは、
すべてのリクエストに対して無条件にアッ
プロードを行う。一方、スーパーシードモー
ドを使用しているシーダ（スーパーシーダ）
は、いくつかの制約に基づいて自身の帯域を
節約しながらアップロードを行う。現在、多
くの BitTorrent の実装が、このスーパーシ
ードモードを実装している。 
 提案方式は、特定のピアのアップロードを
独占する従来方式を参考にした。従来方式は、
主にリーチャを制御対象としていたのに対
し、提案方式は初期シーダを制御対象として
いる。具体的に、提案方式は、スーパーシー
ダに申告するアップロード速度をすべての
一般ピアより十分高速とし、スーパーシーダ
から取得したピースのアップロードを 1台の
ピアに限定することで制御を行う。また、提
案方式では、オプション仕様として、アップ
ロード対象のピア以外にピース保持情報を
通知しない機能、および、スーパーシーダか
ら取得したピースをアップロードする際に，
一時的にアップロード速度を低下させる機
能を持つ。 

 提案方式はネットワークシミュレータ ns2
を利用して評価した。その結果、提案方式は、
ファイル拡散速度を大幅に低下できること
が分かった。 
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