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研究成果の概要（和文）：ネットワークトラフィック量の異常を検知するため, 適応的に分位点

回帰モデルを推定するアルゴリズムを開発した. 開発したアルゴリズムを現実のさまざまな異

常検出問題に適用し, その有用性を検証した. 

 
研究成果の概要（英文）：We developed an adaptive algorithm quantile regression algorithm 

for detecting the anomaly in computer network traffic. We demonstrated the effectiveness 

of the algorithm by applying it to various practical problems. 
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１．研究開始当初の背景 
 
(1) コンピュータウイルス感染, 不正アク
セス, 個人情報の流出など,コンピュータセ
キュリティ被害による経済的/社会的損失は
深刻なものとなっている. これに対処すべ
くさまざまなネットワークセキュリティ技
術が開発されているが, その大半はセキュ
リティ専門家の地道な作業や人海戦術によ
って成り立っている. コンピュータネット
ワーク上のデータは時々刻々と増加してお
り, これらのデータの異常を適切に自動検

知できるような汎用システムの方法論の構
築が望まれている.  
 
(2) ネットワークセキュリティ対策の効率
化や自動化を目的とした従来技術としては, 
例えば, ウイルスや不正アクセスの早期発
見のため, ネットワークトラフィックを常
時監視し, 特定の閾値を越えた時点で管理
者に警告を与えるシステムなどが実用化さ
れている. しかしながら, これらのシステ
ムでは, 閾値などの設定がセキュリティ管
理者の試行錯誤によって行われるものが多
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く, 未検出や誤検出を適切に制御し評価す
ることができない. ネットワークセキュリ
ティの異常は悪意を持った cracker に対処す
ることが必要であるため, ロバスト性の高
い異常値検出システムが必要とされている. 
また, 人々の活動は時々刻々と変化するも
のであるため, システム自らが適応的に更
新されるような仕組みが必要とされている.  
 
２．研究の目的 
 
(1) 本研究では, ネットワークトラフィッ
クの確率モデルを構築し, 異常値を確率的
に評価できるような方法論の構築する. こ
れが可能となれば, 異常検出システムの未
検出率と誤検出率を適切に制御でき, 対処
方法などの意志決定を適切に行える. シス
テムの異常を「確率的に起こりにくい事象」
と定義することにより汎用的な異常値検出
の枠組みを構築することが可能となる. コ
ンピュータネットワークトラフィック量を
確率的にモデル化するために以下の課題に
取り組んだ.  
 
1. コンピュータネットワークでは膨大なデ
ータが高速に行き交うため, 大量のデータ
を高速に処理できるような方法論が必要で
ある. また, ネットワークの状態は時々
刻々と変化するため, 適応的にモデルを更
新する方法を考案する必要がある. 大量デ
ータを扱う統計モデルの適応的更新アルゴ
リズムに関しては統計的機械学習の分野で
精力的に研究されており, 当分野の知見を
本問題に適切に導入することが重要となる.  
 
2. コンピュータネットワークの状態は時系
列として計測されるため, 時系列モデルを
構築する. 時系列モデルは AR モデル, ARMA
モデルなど様々なものが考案され, その予
測性能や前提条件などが詳しく研究されて
いる. 時系列モデルは主に計量経済学の分
野で発展しており, その分野の知見を導入
する必要がある. 経済時系列データからの
異常検出問題を考察することにより有益な
知見が得られると期待できる.  
 
3 未検出率と誤検出率を正確に見積もるに
は, 確率分布の裾(テイル)を適切に推定す
る. 従来の確率的異常検出の枠組みではデ
ータの分布が正規分布にしたがうことを暗
に仮定したものが多いが, 実際のネットワ
ークトラフィックデータはより裾の厚い分
布を持つことが予備実験などによりわかっ
ており, 分布形状を仮定しないノンパラメ
トリックな確率モデルを用いる必要がある.  
 
(2) 構築した適応的な異常値検出アルゴリ

ズムを実際のコンピュータネットワークト
ラフィックデータに適用し, その有効性を
検証する. 本研究で構築するアルゴリズム
の有効性を異常値検出性能と計算速度の観
点から評価する必要がある. 実際のコンピ
ュータネットワークからデータを取得し, 
本研究で構築するアルゴリズムを適用する
ことにより有効性の検証を行う必要がある.  
 
３．研究の方法 
 
(1) 本研究では, 上記の目的を満たすよう
なツールとして分位点回帰分析と呼ばれる
方法に着目した. 通常の回帰分析を本問題
に適用すると, 様々な条件のもとでのネッ
トワークトラフィック量の期待値と分散を
推定することができる. ネットワークトラ
フィックが正規分布にしたがうことがわか
っていれば従来の回帰分析を使うことで十
分である. しかし, 上述のように, ネット
ワークトラフィックデータの分布は未知で
あり, 正規分布に比べると裾が厚いもので
あるため, ノンパラメトリックにトラフィ
ック量の分布を推定できるツールが必要と
なる. 分位点回帰分析を用いると, ネット
ワークトラフィック量の任意の条件付分位
点を推定することができるため, 例えば, 
条件付 99%点などを予測することにより異常
値検出を行うことができる.  
 
(2) 本研究では, 分位点回帰分析のうち, 
多次元のデータを効率的に扱うことが可能
なカーネル分位点回帰分析を利用する. 研
究代表者はこれまでもカーネル分位点回帰
分析の研究を行っており, 関連する最適化
アルゴリズムや推定性能の理論解析などに
多くの実績がある. カーネル分位点回帰モ
デルをデータから推定する問題は凸二次計
画問題として定式化される.  
 
(3) 本研究では時々刻々と新しいデータが
取得される状況においてカーネル分位点回
帰モデルを適応的に更新していく数値計算
アルゴリズムを開発した. 上述のように, 
カーネル分位点回帰分析の推定は凸二次計
画問題として定式化されるため, 複数の新
しいデータがモデルに加わり, 複数の古い
データがモデルから削除されるたびにモデ
ルの再推定を行う必要が生じてしまう. こ
の問題を回避するため, この凸二次計画問
題ををパラメトリック計画法(Parametric 
Programming)の問題として定式化した. こ
のパラメトリック計画法を解くことにより, 
カーネル分位点回帰モデルの更新を高速に
行えるように従来の方法を拡張した.  
 
 



 

 

(4) 構築したアルゴリズムを(研究代表者の
以前の所属先である)三重大学情報工学科の
ネットワークデータに適用し, 異常値検出
制度とアルゴリズムの速度を検証する. 
 
４．研究成果 
 
(1) 本研究では, まず, データが逐次的に
得られる状況でカーネル分位点回帰分析の
更新を逐次的に更新する問題をパラメトリ
ック計画問題として定式化した. 具体的に
はサポートベクトルマシンの逐次更新アル
ゴリズム(Incremental Decremental Support 
Vector Machine)の技術をカーネル分位点回
帰分析の適応させることによりこれを実現
した. その後, パラメトリック計画問題を
解くため, 数理最適化の分野で研究の進ん
でいる区分線形パス追跡法を本問題へ適用
した. 区分線形パス追跡アルゴリズムは問
題設定によっては数値的に不安定であるた
め, これを安定化するための様々な工夫と
改良を行った. その成果は, 統計的機械学
習分野の主要雑誌であるNeural Computation
に掲載された.  
 
(2) 続いて, (1)において構築した適応的分
位点回帰分析アルゴリズムをさまざまな異
常値検出問題に適用し, その検出性能を検
証した. 具体的には, 経済時系列データに
対して本アルゴリズムを適用し, 市場の異
常現象を同定できるかどうかを確認した. 
データの正規性を仮定した従来の異常値検
出方法と比較し, 本方法の有効性が確認さ
れた. この成果は, ソフトコンピューティ
ン グ 分 野 の 論 文 誌 で あ る Jounral of 
Advanced Intelligent Informatics に掲載さ
れた.  
 
(3) さらに, 適応的分位点回帰分析アルゴ
リズムを実際のコンピュータネットワーク
トラフィックデータに適用し, 適応的更新
の計算速度が十分であるかどうかを検証し
た. 具体的には, コンピュータネットワー
ク上のパケットに関する特徴量を多数抽出
した. その特徴量を入力変数とし, ネット
ワークトラフィック量を出力変数とするカ
ーネル分位点回帰分析を構築し, その適応
的更新アルゴリズムをオフラインでデータ
に適用した. その結果, 処理すべきデータ
量が多い場合に, 実用上の十分な計算速度
が得られない場合があることを確認した.  
 
(4) (3)の明かになった問題を解決するため, 
複数のデータをまとめて更新できるよう問
題の再定式化を行った. 具体的はパラメト
リック計画法を多次元に拡張したマルチパ
ラメトリック計画問題となるように本問題

を再定義した. 続いて, マルチパラメトリ
ック計画法のアルゴリズムを本問題に適合
させ, 従来のように個別のデータを更新す
るよりも高速に更新できるよう改良を行っ
た. この改良により, 同時に更新するデー
タ量の二乗根のオーダで高速化が可能とな
ることを理論的にも証明した.この成果は統
計的機械学習の主要国際会議である Neural 
Information Processing Systems (NIPS)に
採択されるとともに, 当分野の主要雑誌で
ある IEEE Transactions on Neural Networks
に掲載され, 国内外から注目された. 
 
(5) (4)で改良した複数データに対する分位
点回帰分析の更新アルゴリズムを実際のコ
ンピュータネットワークトラフィックデー
タに適用し, その有効性と計算速度の検証
を行った. その結果 ,大量のデータを扱う
場合にも十分な計算速度性能が保てること
が実証された.  
 
(6) 現在は, パケットからの特徴抽出に関
して試行錯誤を繰り返しながら, 異常検出
性能の向上を図る取り組みを行っている. 
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