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研究成果の概要： 
異常検出にも適用できるほど短期的なトラヒック変動にも追随したトラヒックマトリクス推定

を行う手法の提案を行った。提案手法では、すべての情報を同時に収集できない場合であっても

、過去に異なる箇所で観測されたリンク使用率と現在のリンク使用率を用いて、短期的なトラヒ

ック変動に追随したトラヒックマトリクスを正確に推定する。シミュレーションにより、提案手

法が、正確に突発的な変動が発生した場合であっても、トラヒックの短期変動にも追随した推定

を行うことができることを確認した。 

 
交付額 
                               （金額単位：円） 

 直接経費 間接経費 合 計 
2007 年度 1,130,000 0 1,130,000 

2008 年度 1,220,000 366,000 1,586,000 

年度  

年度  

  年度  

総 計 2,350,000 366,000 2,716,000 

 
 
研究分野：総合領域 
科研費の分科・細目：情報学・計算機システム・ネットワーク 
キーワード：トラヒックマトリクス・推定 
 
１．研究開始当初の背景 ルータに負荷をかけずにトラヒックマトリ

クスを得る手法として、各ルータで容易に測
定可能な入出力トラヒック量、リンク使用率
などの情報から、エッジ間トラヒックを推定
する、トラヒックマトリクス推定に関する研
究が行われている。また、我々の研究グルー
プにおいても、トラヒックマトリクス推定手
法を応用し、リンク使用率から DDoS 攻撃の
攻撃元を特定する手法の提案を行っている。 

各エッジルータ間のトラヒック量はトラヒ
ックマトリクスとよばれ、ネットワークを管
理・運営する上で重要な情報となっている。
特に、インターネットが重要なインフラとな
り、セキュリティの確保が重要な課題となっ
ている近年では、トラヒックマトリクスを用
いて異常検知する手法の検討が進められて
いる。しかしながら、トラヒックマトリクス
を得るためには、エッジルータでフロー単位
のパケット量を観測解析する必要があり、エ
ッジルータの負荷の増大をまねいてしまう。 

しかしながら、トラヒックマトリクス推定を
行う際にも、ルータからリンク使用率などの
情報を収集する必要があり、頻繁な情報収集



はルータの負荷を増大させるため、観測間隔
を短く設定することはできない。一般的なル
ータでは観測間隔を 5分以下に設定できない
ため、分オーダのトラヒックマトリクス推定
ができない。その結果、攻撃検出などの即時
性が要求される場面への適用は現実的には
難しい。また一方で、ルータへの影響を考慮
すると、各ルータに対する観測間隔は可能な
限り長い方が望ましい。そのため、以上のト
レードオフを解決し、ルータへの問い合わせ
頻度を可能な低くしつつ、トラヒックの短期
変動に追随可能なトラヒックマトリクス推
定手法が必要とされている。 
 
２．研究の目的 
 
トラヒックマトリクスの取得・推定を行う際
には、ルータからリンク使用率などの情報を
収集する必要があり、頻繁な情報収集はルー
タの負荷を増大させるため、観測間隔を短く
設定することはできない。また一方で、ルー
タへの影響を考慮すると、各ルータに対する
観測間隔は可能な限り長い方が望ましい。以
上のトレードオフを解決するため、本課題で
はルータへの問い合わせ頻度を可能な限り
低くしつつ、短い間隔で推定可能なトラヒッ
クマトリクス推定手法を確立することを目
的とする。 
 
３．研究の方法 
 
各ルータからの情報収集周期を長くしつつ
短期変動に追随したトラヒックマトリクス
を推定する手法として、毎回異なる情報を収
集し、異なる時間に収集した情報を元に現在
のトラヒックマトリクスを収集する手法が
考えられる。そこで、本課題では、異なる時
刻に収集した情報を元に、現在のトラヒック
マトリクスを推定する手法の検討を行い、そ
の手法を適用することにより、各情報を収集
する周期は長くしつつ、短期変動に追随した
トラヒックマトリクスの推定を行う。 
 
４．研究成果 
 
（１） 提案手法の概要 

長期間にわたるリンク上のトラヒッ
ク量の観測結果を用いて、トラヒッ
クの長期変動の傾向を推定し、それ
に補正を加えることにより、各時刻
の変動に追随したトラヒックマトリ
クス推定を行う手法を提案する。ま
た、提案手法では、トラヒックの急
変に対しても、それを検出し、トラ
ヒックの長期変動の推定を行いなお
すことにより、急変したトラヒック
に追随した推定を行う。提案する短

期変動に追随可能なトラヒックマト
リクス推定手法の概要を下図に示す。
提案手法では、以下の手順により、

トラヒックマトリクスの推定を行う。 
1) トラヒックマトリクスの長期変

動を推定する。 
2) 推定された長期変動を元に、各時

刻のリンクリンク上のトラヒッ
ク量の観測結果に合致するよう
に補正を加えることにより、各時
刻のトラヒックマトリクスの推
定結果を得る。 

3) 手順 2 で加えた補正の大きさを
元に、トラヒック変動の傾向の変
化を検出する。トラヒック変動の
傾向の変化を検出した際には、傾
向変化以前の情報を除去し手順
1 へ。検出しなかった場合は終了。 

①� トラヒックマトリクスの長期変
動の推定 
一般的に、対地間のトラヒック量
は、日中に多い箇所・夜間に多い
箇所、平日に多い箇所・休日に多
い箇所があり、1 日単位、あるい
は、1 週間単位で周期変動をして
いる。そこで、トラヒックの長期
変動を以下のような周期関数で
モデル化する。 

ここで、各時刻に観測されたリン
ク使用率等のトラヒック情報に
関しては、X(n)=A(n)T(n)という
式が成り立つ。ただし、X(n)は時
刻 nに観測されたトラヒック情
報、T(n)は時刻 nのトラヒックマ
トリクス、A(n)は X(n)と T(n)の
対応付けを表す行列である。そこ
で、これを利用し、以下のように、
観測されたすべての情報に合致
する長期変動のパラメータαを
定める。 

ただし、 
 
 



 
②� 各時刻の観測結果を元にした補

正 
推定されたトラヒックの長期変
動をもとに補正を加えることに
より、各時刻のトラヒックマトリ
クスを得る。補正は以下の手順で
行うものとする。まず、前節で推
定したトラヒックの変動を元に、
時刻 n におけるトラヒックマト
リクスの予測値 を作成す
る。そして、以下のように最小二
乗法を行うことにより、各時刻の
トラヒックマトリクスを得る。 

ただし、 

 
③� トラヒック変動の傾向の変化へ

の対処 
トラヒック変動の傾向が変化し
た対地間トラヒックが存在する
場合には、その対地間トラヒック
に関する過去の情報を推定に使
い続けると、周期関数で適切にフ
ィッティングすることはできず、
長期変動を正確に推定すること
ができない。その結果、大きな推
定誤差が生じ、トラヒック変動の
傾向の変化に追随した推定を行
うことができなくなる。そこで、
提案手法では、トラヒック変動の
傾向が変化した場合には、それを
検知し、該当する対地間に関する
過去の観測結果を除去した上で、
長期変動の推定を行いなおす。 
 
トラヒック変動の傾向が変化す
ると、推定された長期変動と現在
の観測結果が合致しなくなる。そ
のため、トラヒック変動の傾向が
変化した場合、推定された長期変
動と現在の観測結果に合わせて
補正した結果の変化した対地間
トラヒックに対応する要素の差
が著しく大きくなる。しかしなが

ら、対地間によってトラヒックの
短期変動の大きさは異なるため、
単一の閾値を用いた検出をおこ
なうと、短期変動が大きい対地間
を誤って、トラヒック変動傾向の
変化が発生したと検出してしま
う可能性がある。 
そこで、提案手法では、スミルノ
フ・グラブス検定を行い、トラヒ
ックの急激な変化を検出する。ま
ず、各対地間トラヒックについて、
以下の値を計算する。 

ここで、 は推定された長
期変動の値、 は補正後の値、

、 は推定された長期変
動の値と補正後の値の差の平
均・分散である。そして、その値
が閾値を超えた場合、トラヒック
が急激に変動したものとして検
出する。 
 
トラヒックの変動傾向が変化し
た対地間が存在する場合、該当す
る対地間トラヒックに関する過
去の観測結果を長期変動の推定
に用いてしまうと、現在のトラヒ
ックと異なる観測結果を推定に
用いてしまうため、大きな推定誤
差を生じてしまう。そこで、提案
手法では、長期変動の傾向の変化
を検出した場合は、該当する対地
間トラヒックに関する過去の観
測結果を除去し、長期変動の推定
を行いなおす。 
時刻 n においてトラヒックの変
動傾向の変化が検出された場合
について、変動傾向の変化が検出
されたトラヒックに関する過去
の観測結果を除去する手順を以
下に示す。まず、ルーティング行
列 A(i)(i < n) の該当する対地
間トラヒックに関する要素を 0 
と置き換えることにより、該当す
る対地間トラヒックに関する情
報を取り除いたルーティング行
列 を構築する。次に、以下
のように、観測されたリンク上の
トラヒック量から、該当する対地
間トラヒックに関する情報を除
去する。 

 
ここで、 は時刻 n− 1 に推



定された長期変動をもとに計算
した時刻 i のトラヒックマトリ
クスをあらわす。これにより、観
測された各リンク上のトラヒッ
ク量から該当する対地間トラヒ
ックの推定値を取り除くことが
できる。ここで、時刻 n に推定
された長期変動を用いず、時刻 n 
− 1 に推定された長期変動を用い
るのは、時刻 nの長期変動の推定
では変動の傾向の変化の前後両
方の観測結果を用いているため、
正確な推定を行うことができて
いないためである。 
 
そして、変動傾向の変化以前の観
測結果を除去した後は、長期変動
の推定を再度行う。 

（２） 評価結果 
提案するトラヒックマトリクス推定
手法について、シミュレーションに
よる評価を行った。本シミュレーシ
ョンでは、各時刻において観測可能
なトラヒックが異なる場合のうち、
TE により経路変更が発生する場合
を仮定し、各時刻の提案手法で推定
したトラヒックマトリクスの精度を
調べた。シミュレーションでは、[1]
で提案されたトラヒックエンジニア
リング手法を EON(19 ノード、38 リ
ンク) のトポロジに適用した。 
対地間トラヒックは、振幅・位相を
ランダムに発生させた sin 関数を元
に、変動を加えることにより生成し
た。 
本評価においては、以下において定
義される Root Mean Squared Error 
(RMSE)と Root Mean Squared 
Relative Error defined below 
(RMSRE) を用いて、推定の正確さの
評価を行う。 

RMSE はトラヒックマトリクス全体
での推定誤差の大きさを表す指標で
あり、RMSRE は相対的な誤差を表す。
ただし、実際のトラヒック量が小さ
な箇所における相対誤差は重要では
ないので、実際のトラヒック量が閾
値以上の箇所で RMSRE は計算を行う。
以下の評価では、閾値を超えるトラ
ヒックの総量が全トラヒックの 75%
となるように閾値を設定した。 

 
まず、急激なトラヒック変動が含ま
れていない場合について評価を行っ
た。本評価においては、提案手法と
以下の手法の比較を行う。(1) 各時
刻の観測結果のみを用いた推定手法。
この手法との比較を行うことにより、
過去の観測結果を用い、推定に用い
る情報を追加することの有効性を評
価する。各時刻の観測結果を用いる
手法としては、Simple Gravity Model 
を用いた Tomogravity 法を用いる。
なお、今回のシミュレーション環境
では、対地間トラヒック量はランダ
ムに生成されているため、Simple 
Gravity Model の仮定に従っていな
いが、実ネットワークにおいても、
Gravity Model に従わない場合もあ
ることが従来研究より分かっており、
今回のシミュレーションでは、その
ような場合においても、現在得られ
た観測結果のみではなく過去の観測
結果を用いて推定することにより、
推定精度を向上させることができる
ことを確認する。(2) 過去の複数の
観測結果を長期変動を考慮せずに用
いた手法。この手法と比較を行うこ
とにより、長期変動を考慮すること
の効果を検証する。長期変動を考慮
せずに、過去の複数回の観測結果を
用いる手法では、[1] で提案されて
いる手法(以降、Additional Equation 
method と呼ぶ) を用いる。(3) 長期
変動の推定のみを行い、補正を加え
ない方法。この手法と比較すること
により、推定された長期変動に補正
を加える有効性を示す。 
評価結果を以下の図に示す。 
 

 
 
 
 
 
 
 



これらの結果より、Tomogravity 法
で推定した場合が最も推定誤差が大
きいことが分かる。これは、今回の
シミュレーション環境においては、
Simple gravity model にトラヒック
が従っておらず、そのような場合に
は、各時刻に観測されたトラヒック
量しか推定に用いていない
Tomogravity 法では、推定に用いる
条件が少なく正確な推定を行うこと
ができないためである。また、
Additional Equation 法においても、
推定精度が安定せず、多くの時間帯
で著しく大きい推定誤差が生じてい
ることが分かる。これは、Additional 
Equation 法では、短い間隔で TE が
行われ、トラヒックがあまり変動し
ないうちに複数種類の観測結果が得
られることを仮定しており、複数種
類の観測結果を得るうちにトラヒッ
クが変動してしまう環境においては、
正確な推定を行うことができないこ
とが原因である。それに対して、長
期変動の推定では、より多くの情報
を推定に用いており、また、トラヒ
ックの変動を考慮した推定を行うこ
とにより、より正確な推定を行うこ
とができている。さらに、それに各
時刻のリンク上のトラヒック量の観
測結果にあわせて補正をすることに
より、周期変動モデルに含まれない
トラヒック変動へも追随するように
補正を加えることができるため、よ
り正確な推定結果を得ることができ
ている。このように、長期変動を推
定し、それに補正を加えることによ
り、各時刻のトラヒックマトリクス
を正確に推定することができる。 
 
次に、トラヒックに急激な変動を加
えた場合のシミュレーションを行っ
た。本シミュレーションでは、それ
ぞれ、時刻 70、110、140 に別々の対
地間トラヒックに急激な変動を加え
た。 

その場合のRMSEの時間変動を以下に
示す。 

図より、Tomogravity 法、Additional 
Equation 法では、推定に用いる情報
が少ない、あるいは、トラヒック変
動を考慮していないため、推定誤差
が大きい。また、提案手法で再推定
を行わなかった場合は、トラヒック
の急変より前の時間帯では、推定誤
差は小さいものの、トラヒック変動
が加わるにつれ、やや推定誤差が大
きくなっている。それに対して、提
案手法で再推定を行った場合は、推
定誤差は小さいままである。この差
は、トラヒックの急変への対応の差
が原因である。 
そこで、トラヒックの急変の影響の
詳細を見るため、トラヒックの急変
を加えた対地間トラヒックの推定結
果を比較する。以下に急変した対地
間トラヒックの再推定を行った場合、
行わなかった場合の推定結果を示す。 

 



これより、再推定を行わない場合は、
トラヒックの急変に追随した推定を
行うことができていないことが分か
る。これは、再推定を行わない場合
は、トラヒックの急激な変動の前の
観測結果も推定に用いてしまうこと
が原因である。その結果、現在のト
ラヒックの傾向とは異なる観測結果
を推定に用いてしまうため、正確な
推定を行うことができない。それに
対して、再推定を行うことにより、
トラヒックの急変に追随した推定を
行うことができている。つまり、過
去の観測結果を除去して再推定を行
うことにより、急激な変動以前の観
測結果が推定に悪影響を与えること
を防ぐことができる。 
 
このように、本研究では、トラヒッ
ク変動を考慮し、トラヒックの急変
に対しても、検出・対応を行うトラ
ヒックマトリクス推定手法を提案し、
それにより、短期変動にも追随した
推定を行うことができることをシミ
ュレーションにより確認した。 
この手法を用いることにより、すべ
てのトラヒック情報を同時に収集し
なくても、過去に収集した情報と合
わせて、正確に現在のトラヒックマ
トリクスを推定することができるよ
うになり、ルータの負荷を避けつつ、
短期変動に追随したトラヒックマト
リクスを把握することが可能となる。 
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