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研究成果の概要（和文）：本研究は、複数の高機能暗号方式を組み合わせや変換が可能とする「アジャイルクリ
プト技術」の実現に向けて、理論的枠組みを設計したものである。本研究の成果には、属性ベース暗号、関数型
暗号、準同型暗号、属性ベース署名、秘密計算、ゼロ知識証明、プライバシー保護データ分析技術などが含まれ
る。特に、複雑なアクセスポリシーに対応可能な属性ベース暗号方式を、単純なポリシーの方式から変換できる
モジュラー構成枠組みが代表的な成果である。これらの結果は、Eurocrypt’19、Asiacrypt’20、Crypto’24な
どで発表された。本プロジェクト全体で発表した論文は40本以上に達する。

研究成果の概要（英文）：We design theoretical frameworks that compose advanced cryptographic 
primitives or schemes in secure, compatible, and agile manners, collectively termed Agilecrypt. Our 
research encompasses composition frameworks for advanced encryption methods such as attribute-based,
 functional, and homomorphic encryption. Additionally, we have developed frameworks for 
attribute-based signatures, multi-party computation, proof systems, and privacy-preserving data 
analysis techniques. A highlight of our work is a series of results on modular compositions for 
attribute-based encryption (ABE), enabling system adopters to derive complex ABE policies from 
simpler ones in an agile manner. The security of these composed schemes is generically ensured by a 
central theorem. Our ABE results have been published in top-tier conferences such as Eurocrypt’19, 
Asiacrypt’20, and Crypto’24. Overall, we have produced more than 40 papers on this project.

研究分野： 情報学

キーワード： 暗号理論　情報セキュリティ　高機能暗号

  １版

令和

研究成果の学術的意義や社会的意義
本研究の学術的意義は、高度な暗号プリミティブの設計と組み合わせを可能にする新しい理論的枠組みを提供す
る点にある。これにより、複雑な暗号システムの構築が容易になり、暗号理論の発展に寄与する。また、社会的
意義としては、安全で柔軟なデータ保護技術を提供することで、プライバシー保護やデータセキュリティの向上
が期待される。これにより、医療、金融、行政などの分野でのデータ利用が促進され、社会全体の信頼性と安全
性が向上する。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 
情報システムの高度化に伴い、個人の健康、財産、権利、行動履歴等に関するプライバシ情報を
幅広い用途に活用し、社会の利便性向上に役立てようとする動きが活発になっている。しかし、
これらの情報利用は、深刻なプライバシ侵害に繋がる可能性があるため、高機能暗号の研究が重
要視されている。例えば、複雑なアクセス制御が可能な「属性ベース暗号」や、暗号化したまま
データの利活用を可能とする「準同型暗号」や「関数暗号」などが代表的である。国内外で高機
能暗号の研究開発が進められているが、多くの場合、システム要求に応じた個別設計が必要であ
り、それぞれのシステムに合わせた専用設計とセキュリティ保証を毎回提供しなければならな
い。また、異なるシステム間で暗号化データを活用することも困難である。既存の高機能暗号の
全ての機能を併せ持つ新しい高機能暗号の設計は考えられるが、その設計は極めて複雑であり、
安全性の数学的証明や高い処理性能の提供は非常に困難である。 
 
２．研究の目的 
 
本研究の目的は、システムの機能に応じて複数の暗号プリミティブを容易に組み合わせや変換
できる一般的なフレームワークを提案し、専用設計や個別の安全性証明の必要性を軽減するこ
とである。このフレームワークの重要なポイントは、安全性の数学的証明を統一的に取り扱える
安全性定理を導くことである。また、様々な高機能暗号を扱えるように、組み合わせや変換につ
いて様々なレベルを検討する必要がある。具体的には、個別暗号方式間の変換、暗号技術機能間
の変換、暗号要素技術間の変換というレベルが挙げられる。また、高機能暗号の基盤理論の確立、
属性ベース暗号・関数暗号のフレームワーク確立、準同型暗号・秘密計算・プライバシ保護技術
のフレームワーク確立といった課題を設定した。 
 
３．研究の方法 
 
本研究の主な方法は、従来の高機能暗号方式およびその要素技術を適切なクラスを選定および
分類し、そのクラス全体の共通点を抽象化することで、多様な機能を持つ高機能暗号を取り扱え
る設計フレームワークを構築することである。さらに、抽象化した数学的構造を活用して、統一
的かつ取り扱い可能な安全性証明を与える。なお、本研究で扱うほとんどの暗号方式は計算量的
な安全性も持つものであり、その場合、安全性の証明には数学的困難性仮定が必要であるが、で
きる限り標準的な計算量仮定に基づく暗号学的証明を行うことが一つの目標となっている。 
 
４．研究成果 
 
本研究成果は、複数の高機能暗号方式を組み合わせや変換が可能な理論的枠組みの提案である。
代表的な成果は以下である。 
 
(1) 属性ベース暗号および関数暗号に関して、世界で初めて動的で暗号方式を組み合わせる変換

手法の設計フレームワークの構築に成功した。本研究は様々レベルの変換に成功し、暗号研
究分野のトップ国際会議である Eurocrypt’19、Eurocrypt’20、Asiacrypt’20 そして
Crypto’24（いわゆる暗号三大国際学会）に採録された。最初の Eurocrypt’19 のフレーム
ワークでは、単純な機能のみを取り扱う方式から、動的かつ無制限に組み合わせることで、
複雑な述語に対応可能な新しい属性ベース暗号を提案した。これにより、ユーザーは自身の
秘密鍵または暗号文に対し任意かつ無制限のサイズの組み合わせポリシーを指定できる。具
体的には、任意のスパンプログラム、任意の分岐プログラム、および任意の決定性有限オー
トマトンの三つの組み合わせポリシークラスに対する変換を提案した。これらの汎用ポリシ
ーは任意の述語に対して定義されており、モジュラーな組み合わせが可能となる。
Asiacrypt’20 では、統一的な安全性証明に利用された仮定をより標準的な計算量仮定に改
良し、Crypto’24 では、信頼する第三者を必要としない「登録属性ベース暗号」を含む新し
い高機能暗号の組み合わせ変換フレームワークを構築した。さらに、Eurocrypt’20 では、
属性ベース暗号の組み合わせ変換を行うことで世界初の理論的に最適な放送型暗号の構築
にも成功し、Best Paper Award を受賞した。 

(2) 秘匿計算という、情報を秘匿したままデータ解析ができる技術に関して、データベース処理
に有用な秘密技術変換フレームワークを構築した。これらの成果は、情報セキュリティ分野
トップ国際会議である ACM CCS’21、ACM AsiaCCS’22,および ACM CCS’22 に採録された。
（なお、ACM CCS は当時 Google Scholar Computer Security and Cryptography subcategory 
のランク 1であった。）特に、秘匿 Shuffle や秘匿 Sort などを含む Linear group action と



呼ばれる代数的な計算クラス、秘匿分割データの並列計算、そして秘匿大小比較計算などの
効率的なプロトコルが得られた。また、秘密分散フォームの変換が可能とする方式を提案し、
この変換により従来の方式より 効率な秘匿計算プロトコルが得られた。この成果は国際会
議 ACISP 2019 にて発表し、Best Paper Award を受賞した。秘密分散の変換技術を応用し、
プライバシー保護可能な機械学習プロトコルを提案し、成果は国際論文誌 IEEE Access およ
び IEICE Transaction で発表した。秘匿計算に有用とされる秘匿大小比較プロトコルについ
て様々なデータフォーマットに対応できる変換を提案し、国際論文誌 IEICE Transactions
で発表した。また、効率的な通信ラウンドの秘密計算および準同型秘密分散方式の成果が得
られた(国際会議 CRYPTO21、ASIACRYPT21、IWSEC21)。プライバシー保護検索(Private 
Information Retrieval)の高度化(国際会議 Esorics’20, TCC’22、 ITC’22)、差分プラ
イバシ技術の高度化(国際会議 ACM CCS’22)の成果が得られた。 

(3) その他の高機能暗号および暗号プリミティブに関し、以下の成果が得られた。低い安全性を
持つ公開鍵暗号から、高い安全性の公開鍵暗号方式に変換可能な技術を提案し、成果は暗号
理論分野のトップ国際会議 TCC’19 および国際論文誌 Journal of Cryptology に採録され
た。また、関数暗号の高度化(国際会議 CRYPTO’21, CRYPTO’22、TCC’22)、ブラインド署
名の高効率化(国際会議 Eurocrypt’21)、集約署名の高度化(国際論文誌 IEICE)、ID ベース
暗号の高度化(国際論文誌 IEICE, 国際会議 APKC’21)、準同型暗号の高度化・高安全化(国
際会議 ACISP’22、IWSEC’22、APKC’22)、関数署名の高度化(国際会議 SCN’22)、ゼロ知
識証明技術の変換(国際論文誌 Journal of Cryptology)などの成果が得られた。 
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