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研究成果の概要（和文）：本研究では、深層学習システムにおける系統的な自動テスト技術を確立することを目
的としている。具体的な研究成果は以下の通りである：(1) 深層学習システムの総合的なテストカバレッジ基準
を設計・開発した。(2) 深層学習システムにおける不具合の自動テスト生成フレームワークを構築した。(3) 深
層学習システムにおける不具合の自動修正と性能向上技術を開発した。(4) 提案した手法の有効性を実用的な深
層学習システムへの適用によって検証した。

本研究の進展により、深層学習システムにおける系統的な自動テスト技術とそのテスト支援環境が整備され、信
頼性の高い深層学習システムの構築が期待される。

研究成果の概要（英文）：In this research, our objective is to establish systematic automated testing
 techniques for deep learning systems. The specific research accomplishments are as follows: (1) We 
designed and developed comprehensive test coverage criteria for deep learning systems.(2) We 
constructed a framework for the automatic test generation of defects in deep learning systems.(3) We
 developed techniques for automated defect correction and performance improvement in deep learning 
systems.(4) We validated the effectiveness of the proposed methods by applying them to practical 
deep learning systems.

The progress of this research is expected to lead to the establishment of systematic automated 
testing techniques and supporting environments for deep learning systems, thereby enabling the 
construction of reliable deep learning systems.

研究分野： ソフトウエア工学

キーワード： ソフトウエアテスト　 深層学習システム　安全性と信頼性

  １版

令和

研究成果の学術的意義や社会的意義
【学術意義】本研究では、深層学習システムのテストカバレッジ基準設計、不具合の自動テスト生成フレームワ
ーク構築、不具合の自動修正と性能向上技術の開発を行った。提案手法は実用的なシステムへの適用によって検
証され、深層学習システムの評価と検証手段の整備に貢献した。

【社会意義】本研究の進展により、深層学習システムにおける系統的な自動テスト技術と支援環境が整備され、
信頼性の高いシステム構築が期待される。これにより、深層学習技術は医療、交通、金融など多様な領域におい
て高品質かつ安全なシステムとして社会にポジティブな影響を与えることが期待される。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 
最近、深層学習（deep learning、DL）は画像処理、音声認識、囲碁などの応用領域で驚異的な
成功を収めており、自動運転車やロボットなど、社会インフラに関わる重要な分野での成果がま
すます期待されている[1,2]。一方で、DL システムに障害が発生した場合、社会や自然に大きな
災害をもたらす可能性があるため、その信頼性への要求はますます高まっている。信頼性の高い
DL システムを系統的な方法で効率的に開発することは、情報化社会からの重要な要請であり、
情報化社会の安定と発展にとって急務な課題となっている。 

DL システムでは、優れた機能を持つ一方で、偏った訓練データや過適合、過小評価などの理
由により、特定のケースで誤った挙動を示すことが多々ある。また、現在の DL システム開発に
応用されている工学的な方法は未熟であり、開発を支援するツールも不十分である。そのため、
信頼性の高い DL システムを開発することは非常に困難である。特に、セーフティクリティカル
なシステムやミッションクリティカルなシステムに適用される場合、DL システムの信頼性と安
全性に大きな疑念が生じている。最近では、DL システムの問題によって深刻な事故や多大な損
失が発生している。例えば、Google/Tesla の自動運転車事故[3,4]や、1 ピクセル攻撃による DL
の堅牢性の問題[5]などがある。これらの事故の原因は、稀な条件下で DL システムに不具合な
どの問題が発生し、予期せぬ動作が引き起こされたためである。このようなケースはテストセッ
トの一部ではなかったため、テスト中にこのような挙動が現れなかった。そのため、従来のソフ
トウェアと同様に、信頼性と安全性が重要な DL システムにおいて、潜在的な不具合や望ましく
ない動作を検出するために、コーナーケースごとに系統的なテストが重要である。しかし、数千
のニューロンと数百万のパラメータを持つ実世界の DL システムでは、完全自動化による潜在
的な不具合の究明は非常に困難である。また、検出された不具合の修正も一層困難である。 
 
２．研究の目的 
 
本研究は、上記の課題を解決するため、DL システムにおける自動テスト技術の確立を目指して
いる。具体的には、以下の項目に取り組んでいます：（1）DL システムの総合的なテストカバレ
ッジ基準の設計と開発、（2）DL システムの自動テスト生成フレームワークの構築、（3）DL シ
ステムにおける不具合の自動修正と性能向上技術の開発、（4）提案手法の有効性を実用 DL シス
テムへの適用によって検証する。 
本研究の進展により、DL システムにおける系統的な自動テスト技術とその支援環境が整備さ

れ、信頼性の高い DL システムの開発が期待される。さらに、自動運転システムに関連するテス
トソリューションを活用することで、高品質かつ信頼性の高い自動運転知能ソフトウェアシス
テムの開発が可能と考えられる。 
 
３．研究の方法 
 
本研究では、2019 年度から 2021 年度までの 3年間計画で、以下の研究項目(1)、(2)、(3)、(4)
に分けて実施した。 
 
研究項目(1) DL システムの総合的なテストカバレッジ基準の設計と開発。  
テストカバレッジ基準はソフトウェア品質を評価するための基本的かつ最も重要な方法であり、
従来のソフトウェアのテスト効果を評価するための共通の基準となっている。しかし、DL ソフ
トウェア［6,9］は従来のソフトウェアと比べ、基本的な違いがあるため、本項目では、DLシス
テムのテストカバレッジ基準を調査し、新しい DL システムのテストカバレッジ基準を提案し、
その支援ツール群を開発する。これらの基準は主にディープニューラルネットワーク（deep 
neural network, DNN）における制御フロー及びデータフローを考慮し、テストの有効性を分析
することを可能にする。また、DL システムにおける実行時の挙動の理解を容易にすることや DL
システム開発者にフィードバックを与えてソフトウェアおよびテストスイート（test suite）の
改善のヒントを提供することも可能にする。 
 
研究項目(2) DL システムの自動テスト生成フレームワークの開発。  
(a) テスト生成のためのメタモルフィック関係に関する研究 
従来の DLシステムをテストする際、メタモルフィック関係 (metamorphic relation, MR)を用
いてテストを生成している[6,7,8]。しかし、各 MR が不具合検出に及ぼす影響はまた不明であ
り、MRの間にどのような関係を持つのかについても研究されていない。このため、本項目では、
厳密な統計解析による MR の関係を系統的に調査し、不具合検出能力との関係を明らかにすると
ともに、テスト生成のための最小限の MRベースのミューテーション演算子(mutation operator)
を形成する新しい MRを提案する(図 1) 。ここでは、効率を上げるため、任意の関係の代わりに、



物理的な世界 (光条件、コントラスト、回転など)で発生する可能性のある MR 関係のみを考慮
する。 
 
(b) 自動テスト生成フレームワークの開発 
本項目では、図 1 に示されているように、完全自動化する DL システムのグレイボックス誘導
（grey-box guided）テスト生成フレームワークを開発する。最初のシード（seed）は、DL開発
者から準備された最小シードデータである。最初のシードテストは、手動で選択するか自動的に
作成するかが選択できるが、対象タスクのアプリケーションのドメインに配置する必要がある。
テスト生成の繰り返しが開始されると、テストフレームワークは対象 DL システムとシードの入
力を受け付け、入力されたシードをバッチプールに前処理してから、大規模な並列処理を行う。
次に、テストデータをバッチプールからランダムに選択し、バッチ内のテストデータをサンプリ
ングして（項目 B1 から）ミューテーション演算子を実行し、新しいテストを生成する。生成さ
れたテストを提案された MR 関係で検証し、MR 関係に違反すれば、さらなる調査が必要である。
パスしたテストに対して、得られたカバレッジ（Aで提案されたもの）について分析し、ミュー
テーションのさらなる選択確率を優先させてバッチプールに入れる。テストの反復は、計算リソ
ースが使い果たされるまで続く。テストフレームワークは、完全自動化よりスケーラビリティが
あり、系統的なカバレッジガイダンスで新しいテストを生成することができる。 
 
研究項目(3) DL システムにおける不具合の自動修正と性能向上技術の開発。 
(a) データ駆動型 DLシステムにおける不具合の修正 
項目 B で開発された自動テスト生成フレームワークを用いて、自動的に生成されたテストによ
り対象 DL ソフトウェアの不具合を引き起こすことを可能にした。次のステップでは、検出され
た DL モデルの不具合を自動的に修正することである。本項目では、項目 Aで提案されたテスト
カバレッジ基準を組み合わせ、DL モデルの内部の役割や振る舞いを自動的に分析する。特に、
異なるニューロンとレイヤーの役割がどのようになっている、正しいデータと検出された不具
合を引き起こしたデータに対してどのように決定しているかを分析する方法を提案する。これ
に基づいて、ニューロンの重要度を分類し、一般的に活性化されたニューロンおよび行動発散ニ
ューロンに、強い、中、および軽いのように定量的に示す。このような情報に基づいて、主要な
共通ニューロンを凍結させ、正しいデータと不具合のあるデータのギャップを減らすことがで
きるようなニューロンの動作をトリガーするようにオリジナルのトレーニングセットからデー
タを選択するようにガイドする。このようにデータを活用して、実行時 DL の動作を継続的にト
レーニングし、微調整することで、DLシステムの不具合を自動的に修正する。 
 
(b) DL システムのカスタマイズと最適化 
DL システムの開発、テスト（項目 B）および修正フェーズ（項目 C1）に成功すると、実用的な
プラットフォームとデバイスに展開する準備が整った（図 2参照）。しかし、異なるデバイスの
計算能力およびリソースの制限があるため、DL ソフトウェアは、しばしばターゲットプラット
フォームのカスタマイズおよび最適化をする必要がある。本項目では、主に適切なトレーニング
を受けた DL モデルを GPU 対応サーバーからモバイルデバイスプラットフォーム（Android や IOS
など）に導入することを検討する。精度の低下なしに、計算効率、メモリ消費、エネルギー効率
を大幅に向上させる量子化と DL ソフトウェア圧縮技術を提案する。項目 Bで生成されたテスト
の一部は回帰テストであり、これらのテストを再利用し、特定のプラットフォームのカスタマイ
ズや最適化の手順で予測精度の問題が発生するかどうかを分析する。もし元の DL ソフトウェア
でのテストが成功し、カスタマイズされたバージョンの展開（deployment）されたモバイルデバ
イスでは失敗する場合、一定の品質が満たされるまで修正手順を繰り返す必要がある。さらに、
トレーニング、予測、展開の各段階から DLソフトウェアの品質を系統的に評価する。 
 
研究項目(4) 実用システムへの適用より本研究で提案した手法の有効性の検証。 
本項目では、項目 A、B、Cで提案された DLシステム自動テスト関連のソリューションを実用的
な DL ベースの自動運転ステアリング (steering) 制御システムへ適用し、その有効性を検証す
る。まず、Udacity の自動運転試験環境をセットアップし、自動化された DL テストおよび修正
ソリューションを適用する。 この段階では、Udacity の自動運転挑戦で競争力のあるパフォー
マンスを得ることができる現在の最先端の DL モデル（例えば、Chauffeur、Rambo）を選択する。
自動運転環境を設定した後、項目 A、B、Cで提案された解決策を自動運転のシナリオに適用し、
大規模なテストを生成し、DL モデルの潜在的な問題を検出する。 エラートリガテストが行われ
た後、問題があるモデルに対して自動修正を行い、品質と堅牢性を向上させる。さらに、修正前
後の DLモデルの頑健性（敵対的攻撃による）を比較する大規模な分析を行う。 本研究で提案さ
れたソリューションでは、DL ソフトウェアの潜在的な問題を系統的に検出し、これらの問題を
解決まで完全自動化することができることを実験で検証する。 
 
 
 



４．研究成果 
 
(1) DL システムのテストカバレッジ基準を調査し、新しい DL システムのテストカバレッジ基
準を提案し、その支援ツール群を開発した。 
 
(2) 厳密な統計解析による MR の関係を系統的に調査し、不具合検出能力との関係を明らかに
するとともに、テスト生成のための最小限の MR ベースのミューテーション演算子(mutation 
operator)を形成する新しい MR を提案した。また、完全自動化する DL システムのグレイボック
ス誘導（grey-box guided）テスト生成フレームワークを開発した。 
 
(3) 提案されたテストカバレッジ基準を組み合わせ、DL モデルの内部の役割や振る舞いを自動
的に分析した。特に、異なるニューロンとレイヤーの役割がどのようになっている、正しいデー
タと検出された不具合を引き起こしたデータに対してどのように決定しているかを分析する方
法を提案した。このようにデータを活用して、実行時 DL の動作を継続的にトレーニングし、微
調整することで、DLシステムの不具合を自動的に修正する手法を提案した。 
 
(4) 提案された解決策を自動運転のシナリオに適用し、大規模なテストを生成し、DL モデルの
潜在的な問題を検出し、エラートリガテストが行われた後、問題があるモデルに対して自動修正
を行い、品質と堅牢性を向上させることができた。さらに、修正前後の DL モデルの頑健性（敵
対的攻撃による）を比較する大規模な分析を行い、本研究で提案されたソリューションでは、DL
ソフトウェアの潜在的な問題を系統的に検出し、これらの問題を解決まで完全自動化すること
ができることを実験で検証した。 
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