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研究成果の概要（和文）：災害発生直後の緊急避難時に避難支援情報等を配信し、確実な避難を実現するため
に、LPWA等の広域低速度通信手段、無線LAN等の短距離高速無線通信を併用したDTNによる避難支援情報配信戦略
を開発した。セルオートマトンベースの高抽象度のシミュレーションモデル、ならびにマルチエージェントベー
スの詳細シミュレーションモデルを開発し、浜名湖近辺での津波発生時を想定したシミュレーション等により、
提案戦略の有用性を検証した。また、Linux OS上の実動ソフトウェアの挙動を無線LANシミュレーションと組み
合わせて検証するためのエミュレーションシステムを開発した。

研究成果の概要（英文）：We have developed an evacuation support information distribution strategy 
using DTN in combination with wide-area low-speed communication methods such as LPWA and short-range
 high-speed wireless communication methods such as wireless LAN, in order to realize reliable 
evacuation by distributing evacuation support information during emergency evacuation immediately 
after a disaster. We developed a high-abstraction simulation model based on cellular automata and a 
detailed simulation model based on multi-agents, and verified the usefulness of the proposed 
strategy by simulating a tsunami in the vicinity of Lake Hamana. We also developed an emulation 
system to verify the behavior of real software on Linux OS in combination with wireless LAN 
simulations.

研究分野：情報ネットワーク

キーワード： LPWA　無線]AN　異種無線混合ネットワーク　DTN　避難支援　避難シミュレーション　無線LANエミュレ
ーション　すれ違い通信

  １版

令和

研究成果の学術的意義や社会的意義
Delay/Disruption Tolerant Network (DTN)によって避難支援情報を配信する場合、避難者の動きの変化がDTNで
の情報配信性能に影響を与え、情報配信の結果が避難者の行動に影響を与える。こうした相互作用を考慮して、
避難支援情報配信戦略について検討した例は、本取り組みの他に例がない。また、本研究で開発した無線LANエ
ミュレーションシステムは、無線信号強度の変化やそれに応じたシステムソフトウェアの挙動を反映可能なもの
であり、無線LANにおける接続性のみを反映可能な従来型のエミュレーションシステムと一線を画したものであ
る。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
 
１．研究開始当初の背景 
 
台風や地震等の大規模自然災害の結果、広域にわたる建物損壊や津波に伴う緊急避難が余技
なることが考えられるが、災害時には携帯電話や有線広域網などの通信インフラが使用可能に
なる可能性がある。迅速な避難を可能とするための避難支援情報の配信、災害後の復旧活動の実
施に当たって、災害時にも頑健な通信手段を整備することは、研究開始当初から現在に至るまで
喫緊の課題である。特に大規模地震による津波発生時には、限られた避難路が被災したり、渋滞
によって利用不能になることが考えられる。この様な状況において、既存の通信インフラが利用
不能な場合であっても、避難者に適切な情報を伝え、迅速に避難を完了できるよう、多様な通信
手段を自動的に柔軟に使いこなす仕組みが求められる。 

DTN（Delay/Disruption Tolerant Network）技術は、広域通信インフラが使用できなくなっ
た場合でも、近接無線通信端末間の直接通信と、端末自体の移動との組み合わせによって、個々
の端末の通信範囲を超えた広い地域に情報伝達を可能とする。近年では、WiFi Direct、サーバ
機能付き WiFi アクセスセンスポイント、Bluetooh Low Energy などの短距離無線通信技術を
用いた DTN実装の試みが数多く行われ、災害時の通信手段確保技術として活発に研究が進めら
れている。特定の通信技術を対象としたプロトコル実装を中心とした実現技術に加え、DTNに
よる情報配信の確実性向上、情報転送遅延の削減をめざしたモデルベースの検討も多くなされ
ている。 
たとえば、歩行者や電車等の定時移動車両の平時の移動パターンに関する知識に基づいて効

率的な配信経路を求める研究が多く行われている。しかしながら、災害時には行動パターンは一
変し、場合によっては平常時の学習データがまったく役に立たないケースが予想される。また、
事故等によりインフラベースの通信手段の利用可能性の変化、土砂くずれや橋の陥落等による
道路遮断によって車両等の移動可能地域が制限されることもある。 
災害発生時の利用可能な通信手段や交通手段の変化は直ちにわかるものではなく、通信によ
って明らかになっていくので、状況の変化を効率的に把握し、情報配信経路を動的に設定してい
く方法が必要となる。さらに、災害時には避難誘導や状況把握のための通信が第一に求められる
ので、こうした通信を他の通信と差別化した上、複数あり得る通信手段を選択的に利用したり、
必要に応じて併用したりすること、さらには伝達する情報の詳細度を調整することで、必要な情
報を確実に送る手段が求められている。 
 
２．研究の目的 
 
本研究では、以下の核心的問いに答えるべく研究を進めた。 
• 多様な無線通信手段があるなかで、通信設備の利用可否の時間的変化、移動端末の行動制
限の変化に対して、災害時に必要な情報配信を確実に行うためにはどのようなネットワー
クアーキテクチャが必要なのか？ 

• 通信設備障害に関する部分情報から、通信障害の範囲を推定し、より確実な通信経路を得
るにはどのようにすればよいのか？ 

• 通信の結果もたらされた情報に基づく端末の移動と通信品質の変化はどのように関連し
合うのか？それを避難の成功に生かす方法はなにか？ 

• 上記を実現する無線通信設備プロトコルの実装で求められる技術は何か？ 
以上の問いに答えるべく、本研究では、災害時緊急避難時に多様な無線通信手段を同時並行で

扱う統一的かつ頑健なネットワークアーキテクチャの設計を目的とし、必要な要素技術の開発、

 
図 1. 異種無線混合型 DTNによる避難支援情報配信システム 
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ならびに実動ソフトウェアの検証を行うための無線ネットワークエミュレーション技術の開発
を行った。具体的には、図 1のように、LPWA(Low Power Wide Area) 通信のような広域低速
度通信手段、セルラ網のような高速度無線通信手段、IEEE802.11(p)等の車々間通信や携帯端末
間の直接通信などの短距離無線通信を選択的/並列的に使用することで、大規模災害発生時や事
故等の緊急事態に確実性の高い通信を可能とするアーキテクチャとその実装プロトコルの開発
を目指した。 
災害時に最も緊急性が高いのは津波や火災からの避難である。DTNでは自動車や人など通信
端末を持ち運ぶ主体の移動により情報が伝達が行われることに加え、移動に基づく情報交換の
結果として得られる情報の内訳が変化するため、通信手段の変化と避難の成否は密接に関わる
と考えられる。本研究では、津波避難のシナリオを対象として移動行動と通信の関係に着目して
通信手段の利用戦略を設計・評価することとした。 
 
３．研究の方法 
 
まず、災害時避難を主目的として既存の DTN ベースの情報配信手法ならびに ICN ベースの
情報配信手法について文献調査を行った。つぎに、多様な通信手段、通信状況の変化、端末行動
可能範囲の変化をモデル化した抽象度の高い DTN シミュレータを構築し、通信設備の機能停
止、移動端末の避難行動を想定したシミュレーションにより、単一の無線通信手段を使った基本
性能を確認した。その後、複数の無線通信手段を用いた具体的な情報配信戦略の構築とプロトコ
ルモデルを実装し、これに基づいたシミュレーション・性能評価を通じて、情報配信戦略につい
ての検討を進めた。 
代表者らのグループで開発した Linux 上の仮想ネットワークデバイスに基づいて無線ネット

ワークのエミュレーション環境を構築し、Linux 上の実動ソフトウェアを仮想の無線ネットワ
ーク上で評価可能とした。 
自動車等の高速に移動する移動体間で構築する DTNでは、移動体間のすれ違い時のデータ転
送性能が、車両の速度、位置関係、無線 LAN リンクの物理層、データリンク層の設定・挙動、
トランスポート層のプロトコルの設定・挙動に大きく依存する。車両を用いた DTNでのデータ
転送性能を推定可能とするために、車両すれ違い時の性能測定のための環境を構築し、実環境で
の実験を通してデータを収集した。 
 
４．研究成果 
 
(1) 抽象度の高い DTN、避難シミュレーションモデルの開発と異種無線 LAN を併用した避難
支援情報戦略の設計 

 
避難者の移動に伴って DTNでの通信経路が変化する点、通行不可能箇所に関する情報伝達に
よって避難者の行動が変化することに着目したセルラオートマトンベースの抽象度の高い避難・
通信シミュレーションモデルを設計・実装した。これにより、DTNを用いた情報配信による避
難行動への影響、ならびに避難行動による避難者間の位置関係の変化による DTNにおける情報
配信の相互の影響を反映した評価が可能となった。まず、無線 LANのみによる DTNで情報配
信を行った場合には、DTNによる情報配信によって避難行動が加速される一方で、避難が遅れ
た避難者への情報伝達手段が失われるケースが発生するという知見を得た。さらに、LoRA等の
LPWA による通信を併用した場合に関するシミュレーションを行い、LPWA の併用による避難



完了短時間化への効果、LPWA 基地局の適切な配置戦略を明らかとした。無線 LANのみの DTN
による避難情報配信を行った場合、DTNによる情報配信経路の途絶によって一部の避難者が避
難支援情報を受け取り損ね、適切な避難経路を通れない状況が発生するが、少数の LPWA 基地
局を適切に配置することで、このような情報配信漏れを抑制し、避難者全員の早期避難完了が達
成できることを確かめた。 
 
(2) 異種無線併用型のDTNと避難行動の詳細シミュレーションモデルの開発とシミュレーショ
ン評価 

 
津波等の災害発生時に避難路の分断が生じた場合において、IEEE802.11無線 LANと LoRA
を想定した数 kmの低速無線リンクを組み合わせた異種無線混合DTNによる避難支援情報の配
信とそれに伴う避難者の動きをシミュレートするマルチエージェントモデルを、無線ネットワ
ークシミュレータ Scenargie 上に構築し、浜名湖近辺での津波発生時を想定した詳細なシミュ
レーション（図 2）を実施した。この結果、DTN による避難路の不通や避難所の占有状況の共
有により早期の避難完了が可能となること、避難者のもつ短距離・高速の無線LAN端末に加え、
低速無線リンクをもつ固定中継点を適切に配置すると、逃げ遅れた被災者がいる場合でも早期
の避難完了が可能になることを確かめた。図 3にシミュレーション結果の一例を示す。 
 
(3) 無線 LAN エミュレーションシステムの開発 
 
車々間通信や無線 LANを用いた DTNのシステム開発を容易にするための無線 LAN エミュ

レーションエミュレーションシステムを設計・実装した。研究代表者らが本プロジェクト前年度
までに設計したプラットフォーム上に、実ネットワークシミュレータと組み合わせたエミュレ

 

図 2. 浜名湖付近を想定したシミュレーションシナリオ 
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図 3. シミュレーション結果の一例 
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ーションシステム（図 4）を構築し、小規模な無線 LAN システムを対象にした実験により、同
システムがエミュレーションシステムとして有効に動作することを明らかにした。 
 
(4) 車両による DTN性能予測のための実環境データ測定 
 
異種無線併用型の DTNの性能予測に必要となる無線 LAN、並びに LoRA端末移動時の詳細
なネットワーク機器、プロトコルの挙動、並びに通信条件の関係を調べた。この調査を可能とす
るために、RTK-GNSS、無線 LAN、LoRA端末等を組み合わせた測定装置、並びに詳細なログ
情報の収集、分析のためのソフトウエア環境を構築した。これらを用いて、車両すれ違い時のバ
ルクデータ転送時の詳細なプロトコル挙動データを収集し、分析した。これにより、すれ違い時
の RSSIの測定値をもとに、データ転送総量を推定できる見通しを得た。 
 
(5) 災害時のための自営無線リンクの検討 
 

IEEE802.11無線 LANよりも長い通信距離をカバーする自営無線通信網のための通信リンク
として、VHF-High帯（207.5-222 MHz）の利用を検討した。2 値 FSKを用いた簡易的な通信
システムを実装し、フィールド実験を実施した。この結果、デジタル簡易無線（DCR）と同等の
送信出力、アンテナ利得を利用することで、DCRと同等の通信エリアで数倍から数十倍の通信
速度が得られる見通しを得た。 

 
図 4. 無線 LAN エミュレーションフレームワーク 

2.3. System architecture

Wi-Fi management 
app

Network 
app

→
 U

se
r s

pa
ce

1     Send user data
2. Transmit WLAN frames 
    Control TX pow, detect RSSI..

Simulate radio propagation, 
move network nodes…

5. Receive data 4. Receive WLAN frame5

2

4

3

Unix domain 
socket

Network 
simulator

3

wtap80211

cfg80211 Linux 
wireless 
subsystemTCP, UDP, & IP  

stack

K
er

ne
l s

pa
ce

 ← Generic 
netlink

2 4

1 5

wtap80211 
daemon

Socket API nl80211

Linux network namespace

Wireless network 
emulation 

framework

mac80211

Figure 2.2: Wireless Network Emulation Framework

ure 2.2 shows the architecture of the wireless network emulation framework.

■ Wireless network tap devices

The wireless network tap device (wtap80211) is a virtual IEEE 802.11 network de-

vice. wtap80211 captures IEEE 802.11 frames such as association, authentication, and

data frames, which the IEEE 802.11 protocol stacks in the Linux kernel generate and

sends to IEEE 802.11 network devices, and transfers the captured IEEE 802.11 frames

to user applications via Linux Netlink sockets. In addition, wtap80211 also monitors the

IEEE 802.11 network device configuration and notifies the configuration parameters of

the IEEE 802.11 network devices to the user applications when the IEEE 802.11 protocol

stacks change the configuration parameters. The function to transfer the configuration

parameters to the user applications is the original function of wtap80211, and other virtual

network devices do not have such function.
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