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研究成果の概要（和文）：非サイバー環境の防御ライン（ペリメータライン）を特徴とする新たな多層防御セキ
ュリティシステムを開発した。心理面では、セキュリティ対策のストレスをセキュリティ疲労度として数値化し
た値をペリメータラインとし、配置転換などのストレス軽減策（コーピング）に適用した。経済面では、セキュ
リティ投資対効果モデルに基づくペリメータラインを定義し、これにより段階的なセキュリティ投資によるセキ
ュリティ強化を可能とした。物理面では、利用者のTPO条件に基づくペリメータラインを考案し、効率の良いセ
キュリティ対策を提案した。最終的に、これらのペリメータラインを連動させた多層防御セキュリティシステム
を開発した。

研究成果の概要（英文）：We developed a new multi-layered defense security system characterized by a 
line of defense (a perimeter line) for non-cyber environments. At first, in a psychological point of
 view, the perimeter line was defined as a value that quantifies the stress of security measures as 
security fatigue, and was applied to stress reduction measures (coping) such as reassignment. Next, 
in an economic point of view, a perimeter line was defined based on a security return-on-investment 
model, which made it possible to strengthen security through gradual security investments. 
Furthermore, in a physical point of view, we newly devised a perimeter line based on the time, place
 and occasion (TPO) conditions of users, and proposed efficient security measures. Finally, a 
multi-layered defense security system featuring the interlocking of these perimeter lines was 
developed. This will contribute to safe and secure IT governance.

研究分野： 情報セキュリティマネジメント

キーワード： 多層防御セキュリティ　セキュリティ心理学　物理セキュリティ　ペリメータライン　センサ活用　フ
ォグ・エッジコンピューティング

  ３版

令和

研究成果の学術的意義や社会的意義
一般に、企業などを中心に様々なセキュリティ対策がなされているが、セキュリティインシデントは未だ顕在化
している。特に、内部不正による情報漏洩やソーシャルエンジニアリングなどにおいては、従来のサイバー面の
対策だけでは限界があることが知られている。これに対し、本研究では、従来のサイバー面に加え、新たに非サ
イバー面のセキュリティ対策として、心理面、経済面、物理面に着目し、それぞれの防御ラインに基づく対策を
提案した。さらに、これらの非サイバー面の対策を従来のサイバー環境と連携させた多層防御セキュリティシス
テムを開発することで、安心安全なICTガバナンスの一助とした。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
１．研究開始当初の背景 
 
 一般に、企業においては、ISMS（Information Security Management System）などのセキ
ュリティポリシに基づく情報セキュリティシステムを構築し、様々な施策がなされているが、セ
キュリティインシデントは未だ顕在化している。この要因として、IPA（情報処理推進機構）で
は、ポリシの形骸化、情報セキュリティ人員不足の常態化などを挙げており（IPA、IT 人材白書
など、2015）、これらの解決は重要かつ喫緊の課題である。前者のポリシ形骸化は、例えば、パ
スワードの使いまわしなどのセキュリティポリシ軽視行為につながり、セキュリティインシデ
ントを引き起こす恐れが指摘されている。 
 
一方、セキュリティを意識し過ぎることによって、却ってユーザがストレスを感じ安全対策を

怠る場合も指摘されている。このように心理面の検討も重要な課題であり、例えば、NIST（米
国立標準技術研究所）の B. Stanton らによりセキュリティ疲れが提案されている（Stanton, B., 
Security Fatigue, 2016）がシステム化の提案は未だ十分でない。後者のセキュリティ人員不足
に関しては、経営層のセキュリティ投資不足に対する解決が重要となる。今後の進展が期待され
るデジタルトランスフォーメーション時代においても、経営層に訴求する情報セキュリティ対
策の投資対効果の検討は重要な課題であるが、このような検討は十分でない。 
 
さらに、上記に加えデータセンタなどの高セキュリティ環境に見られるように、セキュリティ

インシデント対策には物理面の検討も重要である。また、一般に、企業のオフィス環境では、社
員以外の来訪者が頻繁に訪れる環境にある。このような環境では、机上の書類や PC 画面などの
情報を第三者に見られる脅威が顕在化している。これに対し、社員教育や来訪者の行動範囲の制
限や、来訪者カードを色分けするなど運用面の対策が行われているが、このようなソーシャルエ
ンジニアリングなどの脅威に対するシステム的な対策は未だ十分ではない。 
 
２．研究の目的 
 
本研究では、上記背景に鑑み、心理面では人の内的要因、特にセキュリティに関わるストレス

をセキュリティ疲労度と定義しモデル化を行う。即ち、セキュリティ疲労度を数値化し、可視化
することで、この値に応じたセキュリティ対策（ストレス軽減策）を提案する。これにより、企
業における内部不正などのセキュリティインシデント発生を未然に防ぐ。経済面では、経営層で
も容易に判断可能なセキュリティ投資対効果モデルを新たに開発し、経営層の適切なセキュリ
ティ投資を促し、セキュリティ人員不足問題などの解決に寄与することでセキュリティ対策を
強化する。物理面では、IoT の進展に基づき低コストの各種センサ技術の活用が容易になってき
ている。このセンサ技術を駆使することで、物理的な外的要因を自動検知・分析し、サイバー環
境と連携したセキュリティ防御機能を新たに開発する。 

 
最終的に、これら非サイバー環境の心理面、経済面、物理面に対応した防御ラインを効率よく

連動させる動的再構成ペリメータラインを特徴とする多層防御セキュリティ対策を考案し、既
存のセキュリティシステムとも連携した多層防御セキュリティシステムを開発する。 
 
３．研究の方法 
 
本研究は、以下の四つのサブテーマを設け、サブテーマ単位に段階的かつ着実に進める。 
 

・サブテーマ１）心理面のセキュリティシステム 
心理面では、セキュリティ対策に関わるストレスをセキュリティ疲労度と定義し、モデル化

（数値化）する。具体的には、セキュリティ疲労度を質問紙調査、潜在ランク理論ならびにニュ
ーラルネットワークにより数値化し、この値をもとに配置転換などストレス軽減策（コーピング）
を促し、内部不正など心理面に関わるインシデント発生防止に寄与する。 

 
・サブテーマ２）経済面のセキュリティ投資対効果モデル 
経済面では、経営層が容易に投資判断可能なモデルを確立する。投資面では、プロジェクトマ

ネジメントの分析手法である積算法を適用する。積算法は、対象のセキュリティ機能を細分化し、
さらにワークシミュレーションにより算出する。効果面では、直接効果であるリスク値（＝脆弱
性×資産×脅威）に対し、さらに間接効果である安心感などの効果も加味することで経営層の投
資判断を容易化し、セキュリティ対策強化に寄与する。 

 
・サブテーマ３）物理面のセキュリティシステム 
物理面では、センサ技術の活用により新たな防御機能を開発する。例として、来訪者の移動を



センサ（RFID）により自動検知し、防御ライン（ペリメータライン）を設定する。このペリメ
ータラインとサイバー環境の連携によりセキュリティ防御の強化を図る。 

 
・サブテーマ４）統合システムの構築 
 サブテーマ１～３の個別システムを統合化する。心理面から得られるセキュリティ疲労度と
物理面から得られる位置情報の両面を統合し、複数のリスク情報から効率のよいペリメータラ
インを動的に再構成し、さらに既存システムとの連携プロトコルを開発し、これらの機能を実証
するための統合システムを構築する。 
 
４．研究成果 
 
本研究は、非サイバー環境における心理面、経済面及び物理面の防御ライン（ペリメータライ

ン）を既存のサイバーセキュリティシステムと連携させることにより、新たな多層防御セキュリ
ティシステムを開発し、安心安全な IT ガバナンスに寄与するものである。具体的には、以下に
示すサブテーマ単位に研究を進めた。 
 
・サブテーマ１（心理面） 
セキュリティ対策に関わるストレスをセキュリティ疲労度と定義し、モデル化（数値化）する。

即ち、セキュリティ疲労度を質問紙調査、潜在ランク理論などにより数値化し、この値をもとに
配置転換などのストレス軽減策（コーピング）を促し、内部不正など心理面に関わるインシデン
ト発生防止に寄与する。 
具体的には、チームビルディングにおける配置転換などのストレス軽減策を促すための新た

なセキュリティ対策の検討を行った。さらに、図１に示すように、人間の行動様式を分類した認
知的方略を導入し、より詳細な分類（24 分類）を可能とし、これら分類に基づくセキュリティ
対策として、セキュリティ対策の模擬演習や対策に関するヒアリングによるストレス軽減、当事
者意識を喚起するなどの組織的な教育体制の整備などを提案した (M. Ogawa et al. 2020, 2021
他)。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
図 1. 認知的方略群とセキュリティ疲労度を用いた分類（n = 459（社会人）) 

 
・サブテーマ２（経済面） 
経営層が容易に投資判断可能なモデルを確立する。投資面では、プロジェクトマネジメントの

分析手法である積算法を用いて、対象のセキュリティ機能を細分化し、さらにワークシミュレー
ションにより算出する。効果面では、直接効果であるリスク値（＝脆弱性×資産×脅威）に対し、
さらに間接効果である安心感などの効果も加味することで経営層の投資判断を容易にし、セキ
ュリティ対策の投資強化に寄与する。 
具体的には、秘匿性の高い個人情報を扱う業務における情報漏洩の主原因とされるヒューマ

ンエラーに対するリスクアセスメントを基にリスク低減策を検討した。図 2 に示すように，ス
キルベースにおけるヒューマンエラーの失敗モードによりリスク要因を体系的に特定・分類す
ることにより効率的なリスク低減策を提案した。業務における判断フローでは、主に業務ルーチ
ンの慣れによる油断や、ルーチン化されていない業務および判断が原因となるため、複数人によ
るマルチチェックの導入ならびに徹底、確認作業の順序・項目の見直しを低減策として提案した。
次に、処理フローでは、業務ルーチンへの慣れによる油断や、業務ルーチン以外への意識の移り
が原因となるため、業務の重要度の見直し、それに伴う業務ルーチンの見直し、類似業務の分配
を低減策として提案した (H. Uekusa et al. 2019 他)。 
さらに、行動経済学の理論であるプロスペクト理論を基に安心感の精度改善について検討を

行い、質問紙調査などによりセキュリティ対策の知識と安心感の関係、さらに面倒感との関係を
明らかにした (T. Dechen et al. 2020 他)。 
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（3）リスクアセスメント結果：質問紙調査により認知的方略
群にセキュリティコンディションマトリクスをマッピングした

結果（丸数字は人数）

認知的方略の4分類ごとに，セキュリティ度の3段階
の区分とセキュリティ対策実施度2段階の区分で構
成されるセキュリティコンディションマトリクスを導入
し，合計24段階によるリスクアセスメントを実施した．
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（2）認知的方略の分類モデル（※）
※出典元 光浪，認知的方略の違いがセルフ・ハンディキャッピングやス
トレス対処方略の採用に及ぼす影響―学業場面における４つの認知的
方略の分類，パーソナリティ研究2010， 第19巻，第2号，pp157-169，2010



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
図 2. 秘匿性の高い個人情報を扱う業務におけるリスクアセスメント結果 

 
・サブテーマ３（物理面） 
センサ技術の活用により新たな防御機能としてペリメータラインを設定し、サイバー環境と

の連携によりセキュリティ防御の強化を図った。具体的には、センサなどによる物理環境の検知
とサイバー環境との連携システムとして，クラウドにフォグ・エッジコンピューティングを適用
した 3 層構成のネットワークを基にペリメータライン制御手法を中心に検討した． 
一般に、ペリメータライン制御方式は、自立制御方式と第三者制御方式に大別される。これら

を比較検討した結果、エッジなどリソースの制約が大きい要素が含まれることから、第三者制御
方式を採用し、サービス毎に認証・認可を行うゼロトラストモデルの一つである SDP (Software 
Defined Perimeter)のアーキテクチャを導入した。さらに、多層防御の観点から生体の免疫シス
テムにおける 2 段構えの防御形態（自然免疫と獲得免疫）や抗体間のスイッチング（刺激／抑制
→通過／閉鎖）を制御方式ポリシに適用した。 
具体的には、図 3 (1)に示すように、SDP コントローラがエッジを監視し、異常がある場合は

フォグに指示し、エッジとのペリメータラインを閉鎖する（1 段目の防御とスイッチング）。一
般にフォグの配下にエッジは複数存在するため、例えば、フォグ配下のエッジ異常が半数以上に
なった場合はクラウドに指示し、フォグとのペリメータラインを閉鎖する（２段目の防御とスイ
ッチング）。さらに、実用性の観点から、ペリメータラインのスイッチングポリシとして、図 3 
(2)に示すように企業におけるオフィス業務を考慮した TPO（Time・Place・Occasion）条件を
適用した．これにより、実運用性も考慮したセキュアな運用に寄与しうることを示した (S. 
Tanimoto et al. 2020 他)。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

図 3. ペリメータライン制御方式 
 
・サブテーマ４（統合システムの構築） 
ここでは、フォグ・エッジコンピューティングにクラウドを加えた３層構造のネットワークを

対象に統合システムのプロトタイプシステムを構築した。心理面や経済面のペリメータライン
制御ポリシの初期検討として、企業を対象に TPO パターンによるポリシを 8 パターン（勤務時
間内外×オフィス内外×社外メンバの有無）に基づくペリメータライン制御を具現化した (S. 
Tanimoto et al. 2019 他)。 

失敗モードの分類 提案するリスク低減策 失敗モードの分類 提案するリスク低減策

1.1 判断違いによる許可 二重補足スリップ
・業務ルーチンの見直し
・複数人によるマルチチェックの徹底

4.1 受取人情報の誤認 知覚の混同 ・類似確認業務の分配

1.2 受取人の取違い 二重補足スリップ
・確認事項の追加
・複数人によるマルチチェックの徹底

4.2 受取人情報の
確認漏れ

オミッション
・確認順序の統一
・複数人によるマルチチェックの徹底

2.1 被送付者の取違い 意図の鮮度低下
・業務の重要度の見直し
・作成手順の変更

4.3 受取人以外の
情報確認漏れ

オミッション
・確認順序の統一
・複数人によるマルチチェックの徹底

2.2 被送付者情報の
入力違い

干渉によるエラー ・類似業務の分配 4.4 被送付者情報の誤認 知覚の混同 ・類似確認業務の分配

2.3 被送付者情報の
未更新

中断に伴う抜け落ち
・業務の重要度見直し
・業務ルーチンの見直し

4.5 被送付者情報の
確認漏れ

オミッション
・確認順序の統一
・複数人によるマルチチェックの徹底

2.4 被送付者以外
の情報誤入力

二重補足スリップ
・別業務のルーチンとの分離
・予測変換等の利用の停止

4.6 被送付者以外の
情報確認漏れ

オミッション
・確認順序の統一
・複数人によるマルチチェックの徹底

3.1 受取人の取違い 意図の鮮度低下
・業務の重要度の見直し
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(2) 個人情報送付業務のリスク要因
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今回のプロトタイプシステムでは、図 4 に示すように、エッジからクラウド上に構築した web
サイトへのアクセス制御とした。さらに、実装面において、エッジ・フォグ間では MQTT によ
る送受信をフォグ・クラウド間では TLS を用いるとともに、Open Flow、Open vSwitch によ
る制御を実装し、基本処理の動作を確認し、有効性を明らかにした。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
図 4. 統合システムのプロトタイプシステム 
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