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研究成果の概要（和文）：本研究では、エッジコンピューティングにおいて高い信頼性と安全性を提供すること
で、超高信頼型IoTプラットフォームを形成することができた。本研究の特徴は、秘密計算をエッジ・クラウド
間で分散することができ、セキュリティ的に安全な状態でIoTシステムや分散システムを構築できることであ
る。本研究では、クラウドとエッジの負荷状況に応じて役割分担をすることで動的に負荷を分散できた。また、
IoTシステムの例として、電動車いすの自動運転制御や、車両前方画像の認識による危険車両検知・アラートシ
ステムの構築などに適用できた。

研究成果の概要（英文）：In this research, we were able to form an ultra-reliable IoT platform by 
providing high reliability and security in edge computing. The feature of this research is that 
secret calculations can be distributed between the edge and cloud, and IoT systems and distributed 
systems can be constructed in a secure state. In this study, we were able to dynamically distribute 
the load by dividing the roles according to the load on the cloud and the edge. In addition, as an 
example of an IoT system, it could be applied to automatic driving control of electric wheelchairs 
and construction of dangerous vehicle detection / alert system by recognizing the image in front of 
the vehicle.

研究分野：情報科学

キーワード： エッジコンピューティング　IoT　負荷分散　秘密計算　分散処理
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研究成果の学術的意義や社会的意義
本研究は、近年普及しつつあるクラウドを用いたIoTシステム開発において、遅延や負荷の集中の問題を解決す
るための研究である。この問題を解決するため、エッジとクラウドを連携させ、適切に役割分担や負荷分散をす
る方法の研究を実施した。また、複数のエッジやクラウドを活用するため、データの流出を考慮して、秘密計算
を使ってデータを扱う方法の研究を行っていることが、この研究の特徴である。秘密計算を使った機械学習の研
究により、データ流出に強い機械学習システムの構築が可能となっている。これらの成果は、クラウド・エッジ
連携システム上のIoTシステム開発にとって重要な成果である。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 近年、身の周りのあらゆるモノをインターネットで繋ぐ IoT の概念が注目を集めている。IoT 
技術の発展やデバイスの性能向上に伴い、現在では動画像や各種センサデータ等、実世界の状況
を示す様々なデータを IoT デバイスから取得することができるようになっており、その利便性
から 2020 年には IoT デバイスが全世界で約 300 億個に増大すると推測されている（総務省
平成 29 年版情報通信白書より）。従来、IoT やビッグデータの分野ではこれまでデバイス等か
ら取得したデータを加工せずそのままクラウドに集約し、クラウドでデータの分析や加工を行
うといった構成となっていた。しかしクラウド集中型のシステムでは、通信遅延の問題や、プラ
イバシーに係るデータ漏洩のリスクの問題から、リアルタイム性が求められるサービスや、個人
情報に基づくサービスの実現は難しかった。 
 これらの問題を解消するため、データの発生源であるユーザの近くにエッジサーバと呼ばれ
る処理装置を配置することで、データ処理速度の向上、通信トラフィックの削減を可能とするエ
ッジコンピューティングが提案されてきた。ユーザから送信するデータはエッジサーバを経由
するようにし、エッジサーバでは不必要なデータを削ぎ落とす等の前処理を行った後、クラウド
へのデータ送信を行う。また、クラウドでの処理では間に合わないリアルタイム性の要求される
処理では、エッジサーバによってデータ処理を行い、必要な応答を返す。このような操作を行う
ことで、リアルタイム性の向上や、クラウドへの送信データ量の削減に繋がることが期待されて
いる。 
 しかし、例えば電車のトラブルなどでスマートフォンからのユーザアクセスが集中するよう
な状況が発生すると、エッジサーバの負荷が増大し、本来の機能を果たせなくなる問題がある。
エッジサーバの負荷を効果的に分散するには、クラウドとの適切な役割分担を動的に変更でき
ることが必要である。そして、必要に応じて他社のプロバイダのエッジを利用することも考えら
れるが、その場合プライバシーに係るデータを漏洩することなく安全に他のプロバイダのエッ
ジサーバに渡し計算を行わせる仕組みが必要である。 
 
２．研究の目的 

本研究の目的は、エッジコンピューティングにおいて高い信頼性と安全性を提供することで、
超高信頼型 IoT プラットフォームを形成することである。従来の IoT プラットフォームのセキ
ュリティは、IoT デバイスのコミュニケーションの安全性に主眼が置かれてきたが、本研究では
IoT デバイスが獲得したデータの漏洩やサーバの故障によるデータ損失を防ぐことで、情報の安
全性を確保することを可能とする。また開発した高信頼型 IoT プラットフォーム上で、実際に
IoT アプリケーションシステムを構築し、その有効性を確認することも目的の一つである。 
 
３．研究の方法 
 本研究は大きく３つのパートに分かれている。一つは①エッジ連携 IoT プラットフォームの
確立に関する研究である。ここでは、クラウド・エッジコンピューティングのための秘密計算方
式について研究する。特に秘密計算を分散する研究であるが、特に除算についての検討が遅れて
いるため、除算の計算可能性について研究する。次に、②複数エッジ・クラウド協調のための負
荷分散技術の研究である。これは、秘密計算の負荷を分散するために、クラウドとエッジの負荷
状況、ネットワークの容量、遅延などを考慮して適切なクラウド・エッジを選択して負荷を分散
する研究である。最後に、③提案する IoTプラットフォームに基づく IoTシステムの開発を実施
し、その有効性を評価する研究である。 
 分担者の白鳥、及び佐藤は①のエッジ連携 IoTプラットフォームの確立を分担し、分担者の金
岡は②の複数エッジに対する秘密計算の負荷分散法を担当する。③での超高信頼 IoT プラット
フォーム上の評価システム開発は佐藤が担当する。 
 
４．研究成果 
(1)クラウド・エッジコンピューティングのための軽量 N-party秘密計算における除算の検討 
白鳥らは、データを暗号化したまま計算することができる秘匿計算の研究を実施している。従

来、３台のコンピュータで秘匿計算を実行する“軽量３パーティ秘匿計算”の研究を行ってきた
が、“軽量 3パーティ秘匿関数計算”を軽量 Nパーティ秘匿関数計算として一般化を行った。そ
の結果,分散の主体数を n,復元および計算に必要な主体数を k とすると,n が偶数のときに n≧
2k,奇数のときに n≧2k-1 であることが秘密計算可能であるための十分条件であることを示した。
この一般化の条件を導く際に Lee距離を効果的に用いた。本稿の結果より主体数 nと主体数 kを
一般化の条件下で選択することが可能となる。これにより,システム運用者は耐障害性・対攻撃
性に応じて,n,kを広範囲に選択することが可能となる。 

この軽量 Nパーティ秘匿計算には、加算、減算、定数乗算、そして乗算の定義がなされてきた
が、定数除算と除算の定義はなされてこなかった。これに対し、素数ｐを法とする剰余体 Z/pZ
において除算を定義できることを示した。この結果は、国際会議論文として報告されている。 
 



 
 (2)超高信頼 IoTプラットフォームにおける負荷分散方式の研究 
 クラウドコンピューティングにおいて，アプリケーション処理を行う端末はクラウドサーバ
のみであったが，エッジコンピューティングにおいては，計算処理やアプリケーション処理を行
う端末はクラウドサーバ，移動体基地局に取り付けられた計算資源，センサやアクチュエータな
ど様々である．これらの端末は計算処理能力やネットワークの状態が異なり，IoTアプリケーシ
ョンの処理形態も様々である．このため，これらの計算資源やネットワークの状況を効率的に利
用するには，どのアプリケーションをどの計算端末上にどのようにタスクを分配するべきかが
問題となっている． 
 そのため，この研究ではエッジコンピューティング環境においてアプリケーションが自律的
に最適な実行ノードを決定し，処理をオフロードする提案した．利点はサーバの環境を考慮せず，
IoTアプリケーションを作成することが可能とし，アプリケーションの特性や数，ネットワーク
の状態の変化に強いシステムの構築を可能とした． 
 具体的には、①エッジの利用率とクラウドの帯域幅に段階的な閾値を設けることで、ネットワ
ークを効率的に利用するハイブリッド型負荷分散方式を提案した。また、②エッジの利用率とク
ラウドの帯域幅に対してメンバシップ関数を設定してファジィ制御を用いて転送先を決定し負
荷分散を行う方式を提案した． 
 提案方式の有効性を評価するために、EdgeCloudSim というエッジ・クラウドコンピューティ
ングのためのシミュレータを用いて実験を行った。シミュレーションで用いたネットワーク構
成と、パラメータを以下に示す。 
 
                           表１ 実験パラメータ 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
    図１ 評価対象のネットワーク構成 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図２ ファジー制御におけるメンバシップ関数 
 
 この方式によって負荷分散を実施した際、従来の単純な閾値による制御に比べて、負荷分散の
性能が向上することが分かった。 
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表：ハイブリット型負荷分散手法の閾値
エッジの利用率(%)

ク
ラ
ウ
ド
の
帯
域
幅

(M
B)

パラメータ 値 
シミュレーション時間 1800 [sec] 

通信端末数 200, 400, 600, 800, 1000, 1200,  
1400, 1600, 1800, 2000 

エッジサーバ数 14 
各エッジサーバの VM 数 8 

各エッジサーバ VM の Core 数 2 
各エッジサーバ VM の MIPS 10000 
各エッジサーバ VM の RAM 2000 

各エッジサーバ VM のストレージ 50000 
クラウドサーバの VM 数 4 

クラウドサーバ VM の MIPS 10000 
クラウドサーバ VM の RAM 32000 

クラウドサーバ VM のストレージ 1000000 
移動モデル Nomadic Mobility Model 

ノードの滞在時間 480 / 300 / 120 [sec] 
WAN 通信帯域幅 20.6 [MB] 
WAN 伝搬遅延 100 [ms] 
LAN 内部遅延 5 [ms] 
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図３ エッジ・クラウド負荷分散性能評価 
 
(3)超高信頼 IoTプラットフォームを利用した危険運転車両アラートシステムの開発 
 この研究では、車載カメラを画像認識することによる車両の位置関係を把握し、危険な走行を
行う車両の検知を行う。そして、その状況を周囲の車両に通知することで、危険を回避するシス
テムの研究を実施した。 
 図１は、本研究のシステム構成図である。車両は前方（あるいは後方）の動画像を車載端末（ス
マートフォン）により撮影する。その画像から、前方の車両を認識し、それを道路上の空間の位
置に変換する。その位置変化から、車両の走行状況を把握し、危険運転を特定する。そして、そ
の情報を周囲の車両に通知することで、危険な状況を共有し対処することができる。 
 この場合、動画像からの車両や道路の状況の認識には、深層学習を用いている。深層学習は、
計算量が多く通常の CPUの他、GPUを用いて計算することとなり、車載端末の計算能力では不足
することとなる。 
 本研究では、動画像から車両を検知する部分については車載端末（エッジ端末）の中で実行し、
その他の道路状況の認識（車線の認識や白線の認識など）については、クラウドで実行する役割
分担を行った。特に、画像上で検知した車両を道路上の位置に変換するには、射影変換アルゴリ
ズムを用いているが、その際に画面内の消失点の位置を特定する必要がある。消失点の特定につ
いても、車載端末（エッジ）とサーバ（クラウド）で役割分担を実施した。消失点計算において、
車載端末の物体検知を用いたアルゴリズムでは、計算コストは比較的小さいが、車両があまり写
っていない状況では推定精度が低くなる問題がある。一方で、画面を意味のある領域に分離する
セグメンテーション方式を使う場合、計算コストは高いが比較的精度が高い。特に、車両があま
り写っていない画面では精度が高くなることが分かった。この特性から、通常は計算コストの低
い物体検知を利用した消失点計算を実施し、車両が少ない場面ではクラウド上でセグメンテー
ションを実施することで、精度を向上させ、計算コストも削減することが可能となった。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図４ 危険運転アラートシステムの概要 
 

 
 図４は、我々が開発した危険運転アラートシステムである。車両は前方画像から、物体検知に
よる車両検出を行ったあと、射影変換アルゴリズムによる道路上の位置に変換される。道路上の
位置の変化から、急加速や急な進路変更などの危険運転を検知すると、その状況を周囲の車両に
伝達して注意を促すシステムである。このシステムでは、射影変換によって道路上の位置を推定
するのに、画面の消失点の位置が必要となる。しかし、消失点は随時変動するために、物体検知
とセグメンテーションによって消失点を再計算している。セグメンテーションの計算は、計算負
荷が高いが精度が高い。 
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図５ 射影変換による道路上の位置推定 
 
 図５は、射影変換による道路上に位置を求める方法を示す。左図は、画面上で検知された車両
を示し、消失点からの高さによって道路上の距離を計算する。右の図は、道路上の位置とカメラ
の関係を示している。仮想カメラと端末の画面下端と、道路を結ぶ線による道路上の距離は DA
は、予め測定されているものとする。車両Ｂまでの距離 DBは、DA・X／ｈで求められる。ここで、
消失点の画面上での高さを正確に求める必要があり、そのために物体検知アルゴリズムとセグ
メンテーションアルゴリズムを比較した。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図６ セグメンテーションと物体検知による消失点の推定精度 
 
 
 図６は、２５枚の画像について、物体検知とセグメンテーションによる消失点推定の精度を比
較したものである。横軸は誤差、縦軸は積算のパーセンテージを表す。これから、比較的セグメ
ンテーションの精度が良いことが分かる。しかし、セグメンテーションの計算コストは大きく、
クラウド上での実行となるため、適切な使い分けが必要である。我々は、物体検知の精度が低下
する条件でのみセグメンテーションを利用することで、精度を向上させセグメンテーションの
使用頻度を抑制することができた。 

この成果は、国際会議で報告した。また、車両の検知による交通流制御に関する研究は、国内
会議、及び国際会議で報告した。前方画像から走行可能領域を深層学習によって認識して、電動
車いすを制御する研究については、国際会議で報告した。また機械学習をこの IoTプラットフォ
ーム上で実施するための研究を実施し、雑誌論文、及び国際会議で報告している。 
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