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研究成果の概要（和文）：本研究課題は高信頼なIoT/CPSを実現するための基盤技術を確立することを目的とし
ており、ブロックチェーン基盤を活用して、現実空間に配備されているセンサノードが生成するデータの管理基
盤を設計・試作した。また、ブロックチェーン上で管理されているデータを機械学習技術により解析すること
で、IoT/CPSに生じている異常を検知し、解析処理が正しく行われたことを検証する機能を実現した。さらに、
IoT/CPSにおけるデータ管理/解析処理の局所性を実現するために、エッジコンピューティング技術や情報滞留技
術を活用して、データを管理/解析するノードが特定のエリア内に存在することを保証できる技術を実現した。

研究成果の概要（英文）：The objective of this study is to realize a new platform technology for 
constructing a high-reliable IoT/CPS, and we have designed and prototyped a data management platform
 for storing the real-world sensor data utilizing an open-source blockchain platform, Hyperledger 
Fabric. In addition, we have proposed new analysis methods for detecting anomaly conditions in the 
IoT/CPS and verifying the correctness of the process of the data analysis. Furthermore, to realize 
the locality of the data management/analysis procedure, we have designed a new multi-layer 
blockchain architecture that has a function of guaranteeing that the mobile nodes exist within a 
limited range of the real-world.

研究分野： 情報ネットワーク

キーワード： IoT/CPS　Blockchain　エッジコンピューティング　情報滞留技術

  ２版

令和

研究成果の学術的意義や社会的意義
本研究課題の成果となるブロックチェーン基盤が実用化されることで、IoT/CPSにおけるデータの収集/解析/フ
ィードバックの過程に攻撃者が介入して情報が不正に改竄される状況を防ぐことができ、高信頼なIoT/CPSが実
現できる。これにより、IoT/CPSに関する技術が普及し、それらの技術を活用して人の社会活動や生活を支える
システム/サービスの展開が加速する効果が期待できる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
近年、現実空間の様々な人・モノにセンサを装備し、網羅的に収集したデータを解析して災害

や交通などに関する有益な情報を抽出して現実空間へフィードバックすることで、人々の生活
や社会活動の品質を飛躍的に向上する IoT (Internet of Things)/CPS (Cyber Physical System)
に注目が集まっている。しかし、IoT/CPS におけるデータの収集/解析/フィードバックの過程に
攻撃者が介入し、不正に改竄された情報を基にフィードバックが行われることで、大きな被害が
発生する可能性がある。特に、代表的な IoT/CPS であるスマートシティやコネクテッドカーが攻
撃対象となることで、重大な事故につながる危険性も指摘されている。 
一方、中央集権的な組織が管理する中央サーバを必要とせず、利用者間で発生する任意のデー

タの取引を、不正な改竄がなく完全性を持って分散管理できるブロックチェーンに注目が集ま
っている。また、Ethereum や Hyperledger のような新しいブロックチェーンには、スマートコ
ントラクトと呼ばれる任意のコード(主に自動取引)を実行する仕組みが用意されている。スマ
ートコントラクトはデータと機能がひと固まりとなった実体であり、内部で任意のデータを管
理できるだけでなく、ブロックチェーン上のデータに基づき任意の処理を実行することも可能
である。加えて、各スマートコントラクトでのデータ管理/解析の履歴も、改竄されることなく
完全性を持ってブロックチェーン上で管理できる。つまり、ブロックチェーンを基盤として
IoT/CPS におけるデータ収集/解析/フィードバックの機能を再設計することで、攻撃者によるデ
ータ改竄の心配がない、高信頼 IoT/CPS を実現できる可能性がある。 
 
２．研究の目的 
ブロックチェーンの基本的なデータ構造はリストであるが、近年登場した新しいブロックチ

ェーンは、取引の履歴やスマートコントラクトを参照するための引用情報のみをリストに記録
し、その実体はインターネット上の任意のノードに配置できるなどの自由度を持っている。本研
究課題の目的は、情報滞留手法やエッジコンピューティングといった IoT/CPS 向けネットワー
ク技術を活用して、IoT/CPS を構成する機能の実体(スマートコントラクト)だけでなく、それら
の利用履歴を管理する機能をフィールド上の特定のエリア内に局所化することで、高信頼性だ
けでなく、機密性とリアルタイム性を備えた高可用 IoT/CPS を構築できるブロックチェーンを
利用した共通基盤を実現することにある。 
本研究開発のポイントは、IoT/CPS 向けネットワーク技術を利用した IoT/CPS の提供範囲に合

わせた局所的なブロックチェーンの構築であるが、そのためには各エリアで将来的に提供され
る IoT/CPS サービスとその性能要件(機密性、リアルタイム性など)を予測し、適切なネットワー
ク技術を適用する必要がある。一方、ブロックチェーンを利用して IoT/CPS 基盤を構築すること
で、過去から現在までに各エリアで提供された IoT/CPS の履歴が、改竄されることなくブロック
チェーン上に記録される。この膨大な量の知識を AI (特に深層学習)により解析することで、将
来的に各エリアで提供される IoT/CPS サービスを予測し、それを構成するデータ管理/解析と、
その性能要件を事前に把握できる可能性がある。本研究開発の独自性と創造性は、AI を介して
ブロックチェーンと IoT/CPS 向けネットワーク技術が有機的に連携することで、様々な要件に
対応できる高可用 IoT/CPS 基盤を構築することにある(図 1)。 

 
３．研究の方法 
  本研究課題では、目的を達成するために以下の 3つの課題に取り組んだ。 
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図 1 高可用 IoT/CPS 基盤の全体像 



 

 

(1) AI を利用したブロックチェーン解析技術の研究 
  AI を利用したブロックチェーン解析技術を確立するために、まずはブロックチェーンを用い
た IoT/CPS の応用事例を想定した試作を行う。特に、IoT/CPS 基盤に必要不可欠であるスマート
コントラクトに対応しているオープンソースのブロックチェーン(例: Ethereum, Hyperledger)
を利用し、物流や人流観測などの応用事例について、現実空間に設置したセンサから収集したデ
ータを管理・解析する機能を、ブロックチェーンおよびスマートコントラクトにより構築できる
ことを検証する。また、ブロックチェーン上で管理されている多様なデータに対して、汎用的な
ライブラリ(TensorFlow, PyTorchなど)により構築した AI機能から参照できることを確認する。 
また、研究開発したインタフェースを通して、AI 等の技術によりブロックチェーンに記録さ

れているデータを解析し、そのデータの信頼性を検証する手法を確立する。加えて、その解析し
た履歴もブロックチェーン上に記録して第三者による参照を可能とすることで、IoT/CPS におけ
るデータ管理・解析の過程が正しく行われたことを検証できる手法を確立する。 
 

(2) フィールド側ブロックチェーン局所化技術の研究 
高い計算能力を備えたエッジサーバを配備し、IoT/CPS を構成するデータ管理/解析の機能と
その利用履歴を管理する機能を、エッジサーバを中心とした限られたエリア内のネットワーク
に配備し、局所的なブロックチェーンを構築する手法を考案する。特に、データ解析やマイニン
グといった計算量の多い処理を、近隣エリアに配備されたエッジサーバ群が連携して担当し、ブ
ロックチェーンで管理されているデータが改竄されていないことを確認する仕組みを検討する。
また、フィールドのネットワーク状態に応じて各エッジサーバが担当する処理をスケジューリ
ングすることで、高いリアルタイム性を実現する手法を検討する。 
次に、フィールド上に存在するモバイルノードがアドホックネットワークを構築して情報を

特定のエリア内に滞留させる情報滞留手法を活用し、データ管理/解析がフィールド上の特定の
エリア内で確実に完結する局所的なブロックチェーンを構築する手法を考案する。特に、プライ
バシー情報を含む映像や位置情報のようなデータがエリア外に流出することを避けるために、
モバイルノード/データの位置をブロックチェーンへ定期的に記録し、データを保有しているモ
バイルノードが確実にエリア内にのみ存在することを相互に監視して高い機密性を実現する仕
組みを検討する。また、ブロックチェーンに記録されているモバイルノード間での通信履歴を解
析することで、エリア内からデータが流出する原因となる、モバイルノードに生じている異常な
状態(GPS による位置情報に大きな誤差が生じる状態など)を特定する手法を検討する。 
 
(3) AI とブロックチェーンが連動する IoT/CPS 基盤の設計・試作 
AI によるブロックチェーン解析の結果に基づき各フィールドにとって適切な局所化の技術を
選択し、関連するエッジサーバやモバイルノードに対して、IoT/CPS のための局所的なブロック
チェーンを構築するための機能を適切に配備できる基盤を設計・試作する。また、試作した
IoT/CPS 基盤を用いて具体的な応用事例を想定した実証実験を繰り返すことで、IoT/CPS 基盤が
備えるべき機能を高度化して完成させる。 
 
４．研究成果 
(1) AI を利用したブロックチェーン解
析技術の研究 

様々なデータの登録・蓄積に対応して
いるブロックチェーン基盤である
Hyperledger Fabric を活用して、現実
空間に配備されているセンサノードか
ら収集したデータを管理する基盤を設
計・試作した。この基盤は、図 2のよう
にデータを取得してブロックチェーン
に登録するセンサノード、ブロックチェ
ーンを構成するデータ管理ノード、ブロ
ックチェーン上のデータを解析用のノ
ードへ転送するブローカーノード、およ
びブロックチェーン上のデータを解析
する解析ノードで構成されている。セン
サノードは、計測したデータの追加要求
をデータ管理ノードに送信することで、
生成したデータをブロックチェーンに
登録する。また、データ管理ノードはブ
ロックチェーンに登録されたデータを
読み出し、ブローカノードを介して解析
ノードに送信する。さらに、解析ノード
でデータを解析することで、ブロックチ

図 2 提案する基盤の全体像 

図 3 データの検索/解析の分散化機構の概要 



 

 

ェーンに記録されているデータの真正性を検証する。また、この基盤では、ブロックチェーンに
記録されたデータの参照/解析を、複数ノードにより分散して行う。具体的には図 3に示すよう
に、各データ管理ノードが異なる範囲のブロックに記録されたデータを検索し、ブローカーノー
ドを介して解析ノードにデータを送信する。また、複数の解析ノードがクラスタを構成しており、
クラスタの全リソースを使用して解析処理を行う。以上のように、提案する基盤はデータ検索/
解析の高速化を図る設計となっており、データ管理ノード/解析ノードの数を増やすことで、ブ
ロックチェーン上のデータに生じている異常の特定に要する時間を、線形に短縮できることを
実証実験により明らかにしている。 
また、現実空間に配備されたセ

ンサノードから収集できる現実空
間の環境・状態に関する情報に加
えて、IoT/CPS に関連する通信の履
歴から抽出できる通信状態に関連
する特徴量を蓄積することのでき
るデータ管理基盤を設計・試作し
た。図 4 に示すように、新型コロ
ナウィルス対策のために入退室管
理の自動化や室内の人群密度の推
定を行うシステムを想定してお
り、カメラや環境センサからデー
タを収集する IoT/ネットワーク機
器と、ブロックチェーンを活用し
て複数レイヤーの情報を収集/解
析するデータ管理基盤で構成され
る。またこの基盤は、IoT/CPS に対
する多様な攻撃を検知するため
に、ネットワーク層の情報を解析
する機能を備えている。解析処理
の流れは図 5 の通りであり、
IoT/CPS を構成するネットワーク
機器から通信履歴を取得してグラ
フ構造で表現し、正常な状態のネ
ットワークから導出できるグラフ
構造との類似性を機械学習の技術
(ランダムカットフォレスト)を用
いて検証することで、異常検知を
実現している。 

さらに、センサノードにより計
測・収集されたセンサデータが計
測・収集・管理の過程で改ざんされ
ていないことを保証し、ブロック
チェーンに登録されたデータが正
しく解析されたことを検証する機
能を備えた基盤を設計・試作した。
この基盤は図 6 のように、ブロッ
クチェーンを活用したセンサデー
タ管理機能、ブロックチェーンを
構成する各ブロックに登録されて
いるデータの索引を保持すること
で高速なデータの参照を実現する
ブロックメタデータベース、スマ
ートコントラクトにより実装され
ているデータの登録・解析機能、お
よび最新のセンサデータやセンサ
データの解析結果を保持する状態
共有データベースにより構成されている。この基盤では、図 7のようにブロックチェーンに登録
されたセンサデータを参照して解析する機能をスマートコントラクトとして実装することによ
って、解析に使用するデータおよび解析処理の信頼性を向上させている。また、解析結果を利用
するエンティティが解析対象のデータに直接アクセスすることなく、同一のデータ・同一の解析
処理内容を基に解析結果の検算を行うことができ、データのプライバシー/所有権を確保しなが
ら解析処理の信頼性を検証することが可能となる。 
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図 4 複数レイヤーに跨るデータ管理/解析基盤の全体像 

ネットワーク機器

通信履歴収集 通信経路のグラフ化

特徴量⽣成 異常検知
ブロックチェーン

(Hyperledger Fabric)

internet

IoTシステム

{0.2, 0.5,…}

ブロックチェーンへの記録

{0.2, 0.5,…}

{0.2, 0.5,…}
{0.4, 0.3,…}
{0.1, 0.6,…}

・
・
・

学習モデル

図 5 ネットワーク層を対象とした解析の流れ 
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図 6 解析処理の信頼性検証機能を備えた基盤の全体像 
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(2) フィールド側ブロックチェーン局所化技術の研究 
エッジコンピューティングによる高リアルタイム性ブロックチェーンの構築に関して、まず

は低遅延エッジコンピューティングの現実的なモデルの性能をシミュレーションにより評価し
た。当該モデルでは、ネットワーク内にオーケストレータと呼ばれる制御ノードを設置し、モバ
イルノードからの計算要求を複数の計算ノードにどのように分散するか、などについて明らか
にした。また、このモデルを実装し、実ネットワークに展開する際の課題を抽出し、実環境での
性能評価を実施した。さらに、実際に東京と札幌にエッジコンピューティングのサーバを配置し、
タスクの受け入れポリシーを検討した。加えて、今後の IoT環境で重要となる不正な DoH 通信の
検知技術について検討し、その基本設計を明らかにした。 
次に、情報滞留手法による高機密性ブロックチェーンの構築に関して、まずは情報滞留手法の

ためのブロックチェーン技術を用いたデータトレース手法を提案し、データを利用するユーザ
が受信した情報をエリア内で滞留しているか検証できる事を示した。また、所望の地理空間範囲
内で確実にデータ滞留が行われていることを検証できるように、ブロックチェーンを利用して
各滞留範囲におけるデータ流通の状態を共有・比較するデータ監査技術を提案した。加えて、ブ
ロックチェーン上で情報が拡散・共有される過程を模擬できるシミュレータを用いて、監査の正
確性及びリアルタイム性に関して有効性を評価した。さらに、情報滞留を構成する車両が滞留エ
リア外での配信を検知するための監査機構として、多層化ブロックチェーンシステムを提案し
た。このシステムでは、下位層のブロックチェーンでは特定の地域での情報共有を実現し、上位
層のブロックチェーンでは地域を跨いだ情報共有手段を提供する。また、本システムにおける効
率的なデータ探索を実現するために上位層ブロックチェーンの探索手法を提案し、シミュレー
ションによってその有効性を評価した。 
 
(3) AI とブロックチェーンが連動する IoT/CPS 基盤の設計・試作 
IoT/CPS 基盤における AI とブロックチェーンの連携制御のための機能をエッジサーバやモバ
イルノードへ配備できる IoT/CPS 基盤と、その基盤を活用した具体的なアプリケーションにつ
いて検討を行った。その結果、小型ボードコンピュータを活用してエッジ/モバイルノードを試
作し、ブロックチェーン上に配備された機械学習技術と連携する IoT/CPS 基盤を構築し、その基
盤を活用して現実空間の状態を観測するシステムを設計・試作した。 
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