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研究成果の概要（和文）：スマートコミュニティの実現には、各コミュニティが分断された状況やユーザのモビ
リティに起因する通信品質の不安定性に配慮する必要がある。これらの問題を解決するため、「セグメント化さ
れたコミュニティを効率的に統合する技術」と「スマートデータ配信戦略」と「分散型信頼性管理方式」と「デ
ータライフサイクル保護方式設計」の四つの課題を巡って、ブロックチェーン、機械学習、情報指向ネットワー
キング等の統合技術の設計と評価を行い、23件の雑誌論文と7件の国際会議論文と１件の基調講演と３件の招待
講演を発表した。そして、１１件の国際研究集会を開催した。本プロジェクトを通し、当分野の技術を推進し、
科学的な貢献を果した。

研究成果の概要（英文）：In order to realize smart communities, it is necessary to take into account 
the instability of communication quality caused by the segmentation of communities and user 
mobility. To solve these problems, we have been working on four issues, “technology for efficient 
integration of segmented communities” “smart data distribution strategy” “distributed trust 
management” and “data lifecycle protection design”. Circumventing these issues, we integrated 
blockchain, machine learning, information-oriented networking techniques to design and evaluate new 
technologies, and published 23 journal papers, 7 international conference papers, and delivered 1 
keynote speech and 3 invited talks. We also organized 11 international research meetings. Through 
this project, we have promoted researches in our field and made significant scientific 
contributions.

研究分野：情報ネットワーク
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研究成果の学術的意義や社会的意義
スマートコミュニティとは、地理的な地域や論理的な社会集団のことであり、その規模は近隣から複数のカント
リーに跨る地域まで様々である。本研究では分断されたコミュニティと断続的に接続されるモバイルデバイスに
注目している。このシナリオでは、インターネットへの接続が失われたり不安定になったりする可能性があり、
分離されたコミュニティの人々は孤立し、情報に容易にアクセスしたり、アップロードしたり、共有したりする
ことが困難である。本研究は、このような状況でも人々が互いに信頼できる情報交換やコミュニケーションを維
持できるようにするために重要であり、観光、災害、車両ネットワーク等のシナリオにおいて非常に役に立つ。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 
スマートコミュニティとは、住民や組織が情報通信技術(ICT)を利用して、より快適で、よ
り健康的で、より持続可能な生活を実現するための、近隣から複数のカントリーにまたがる
規模の地理的地域または論理的社会集団である。ここでは特に、観光、災害、車両ネットワ
ーク、農村部などのシナリオで頻繁に発生する、分断されたコミュニティと断続的に接続さ
れたモバイルデバイスを持つ動的なスマートコミュニティシナリオに焦点を当てる。この
シナリオでは、インターネットへの接続性が失われたり不安定になったりするため、セグメ
ント化されたコミュニティの人々は孤立し、重要な情報を常に入手、アップロード、共有す
ることができない可能性がある。 
 
一方、効率的なデータ共有を提供するために、ネットワーク内コンピューティングを新しい
ネットワーキングアーキテクチャと統合する傾向が強くなっている。機械学習技術やブロ
ックチェーンなどの新しいコンピューティング技術は、ネットワークをインテリジェント
で信頼性の高いものにするために、ネットワークに組み込むことができる大きな可能性を
秘めている。さらに、情報中心型ネットワーキング（ICN）は、データの場所に関係なく、
その名前を通してデータを取得することを提唱する新しいネットワーキングのパラダイム
として登場した。ICN は、データ取得を容易にするネットワーク内キャッシングの利用にお
いて、その有望な特徴を示している。ICNは、動的なスマートコミュニティシナリオに効率
的なデータ共有を提供するための優れた柔軟性と使いやすさを示している。また、モバイル
デバイスとセグメント化されたコミュニティにはコンピューティングリソースがあり、こ
れを広範囲に利用することができる。しかし、インテリジェントで信頼性の高いデータ提供
を可能にするために、ネットワーク内コンピューティングを利用する方法に関する研究は
ほとんどない。本提案では、動的なスマートコミュニティシナリオのために、ICNアプロー
チによりモバイルデバイスをセグメント化されたコミュニティとスマートに統合し、ネッ
トワーク内コンピューティングを利用して信頼性の高いデータ提供を行うことを目的とす
る。 
 
このような目標を実現するためには、いくつかの困難な課題がある。(1)効率的な統合：ネ
ットワーク内コンピューティングを利用して、セグメント化されたコミュニティ内のデー
タの最適な取得方法を発見し、属性に基づいてセグメント化されたコミュニティ間のイン
テリジェントなデータ移動を可能にする。データの位置を特定し移動するためのインテリ
ジェンスがなければ、時間とエネルギーを劇的に浪費することになる。また、データにはさ
まざまな意味、優先順位、多様な属性があり、データ転送のためにはこれらの属性も考慮し、
計算する必要がある。(2) コンピューティングを利用したキャッシング：ネットワーク内オ
ン／オフパスキャッシングポリシーは洗練されたものでなければならない。ネットワーク
は、さまざまな状況や要件における計算に基づいて、データ伝送とキャッシュ戦略を適応的
に調整する必要がある。(3)分散的信頼コンピューティング：既存のホスト中心の信頼メカ
ニズムとは異なり、データはセグメント化されたコミュニティ内のどこにでもキャッシュ
され、取得される可能性があるため、ローカルなコンピューティングとグローバルな一貫性
のバランスをとりながら、セグメント化されたコミュニティ内のデータに対する信頼性は
慎重に研究されなければならない。(4)分散化されたアカウンタビリティと中立性：分散キ
ャッシュされたデータに対して、データ指向の操作の実行（すなわち、誰がどのタイミング
でどのデータに対してどのような操作を行うか）を保証し、エンティティがセグメント化さ
れたコミュニティ内であっても根拠なくサービスを受けられることを保証することは困難
である。 
 
２．研究の目的 
 
本研究の目的は、モバイルデバイスとセグメント化されたコミュニティをスマートかつ信
頼性高く統合し、分散的なネットワーク内コンピューティングを用いてデータを信頼性高
く提供する方法を研究することである。提案システムは、データを必要とする人々にインテ
リジェントにデータを移動させ、優先順位などの多様な属性を考慮してデータをキャッシ
ュし転送することができ、さらに、信頼性、説明責任、中立性を備えたデータ提供を可能に
する。この研究は、災害、観光、車両ネットワーク、農村地域など、ダイナミックなスマー
トコミュニティシナリオのためのネットワークに関する社会的ニーズにとって非常に重要
である。 
 
３．研究の方法 



 
本研究では、4つの課題を巡って展開している。課題 1.ネットワーク内コンピューティング
を利用して、モバイルデバイスとセグメントされたコミュニティをインテリジェントに統
合する。課題 2.コンピューティングをサポートするスマートな分散データ配信戦略を設計
する。課題 3.分散型コンピューティングによる信頼管理スキームを設計する。課題 4.ブロ
ックチェーンを用いたデータライフサイクル保護メカニズムを設計する。 
 
 
４．研究成果 
 
四つの課題を巡って、ブロックチェーン、機械学習、情報指向ネットワーキング等の統合技
術の設計と評価を行い、下記の研究実績をご報告する。 
 
課題１:モバイルデバイスとセグメントされたコミュニティをインテリジェントに統合す
る技術 
[研究実績の概要]ネットワークに散らしているデータを効率的に提供できるため、連続キ
ャッシングと適応取得手法を提案し、異種ネットワークでも高スループットの達成するこ
とを示した。セグメント化されたコミュニティを効率的な統合に関して、UAVの計算リソー
スが少ない問題を解決するため、車両フォグコンピューティングに基づく協調型タスクオ
フローディング方式を提案した。そして、空中コンピューティングネットワークにおける知
的な侵入検知、機械学習によるマルウェアの検知技術、エッジコンピューティングにおける
ダイナミックオフロード方式を提案した。更に、IoT における DNN マイグレーション方法、
モバイルワイヤレス充電式 UAV ネットワーク、ダブルディープ Q ネットワークベースのダ
イナミックフ レームオフロード方式を提案した。 
 
研究成果は難関の IEEE Communication Magazineと IEEE Transactions on Network Science 
and Engineeringと IEEE Network と IEEE Consumer Electronics Magazineなどに６件雑誌
論文を発表し、IEEE International Conference on Computer Communications (IEEE 
INFOCOM 2020)と IEEE Global Communications Conference (Globecom2019)の国際会議にも
発表した。 
 
課題２:コンピューティングをサポートするスマートな分散データ配信戦略 
[研究実績の概要]強化学習という機械学習手法を利用し、データの効率的な配信の手法を
考案し、モバイルによる効率的なデータ配信を実現するため、Q学習ベーススペクトラムア
クセス手法を提案した。敵対的生成ネットワークを利用し、位置情報のプライバシー保護す
る方式を提案した。エッジクラウドコンピューティングのための SDNアプローチ、コネクテ
ッドビークルネットワークのための UAV 対応コンテンツ配信、需要と応答性に基づくキャ
ッシング戦略を提案した。そして、DNN 推論高速化のための効率的なオフロードスキーム、
コンピューティング指向のネットワーク、DSCI型タス クのグリーン並列オンラインオフロ
ード方式、分断さらたネットワークにおける UAV ベース共同チャネル割り当てとデータ配
信メカニズムを提案した。 
 
研究成果は難関の IEEE Transactions on Cognitive Communications and Networking と
IEEE Transactions on Cognitive Communications and Networkingと IEEE Transactions 
on Network and Service Managementと IEEE Network と IEEE Transactions on Intelligent 
Transportation Systemsと IEEE Transactions on Green Communications and Networking
と IEEE Transactions on Industrial Informatics と IEEE Intelligent Transportation 
Systems Transactionsなどに９件雑誌論文を発表し、IEEE International Conference on 
Communications (IEEE ICC 2023)の国際会議にも発表した。 
 
課題３:分散型コンピューティングによる信頼管理スキームの設計 
[研究実績の概要]ブロックチェーンネットワークの分散的データ拡散方式を提案し、6G の
人工知能アプリケーションのためのブロックチェーンベースのデータセキュリティフレー
ムワークを提案した。エッジ環境における連合学習とブロックチェーンの共同利用を実現
するシミュレーションプラットフォームを提案した。そして、イーサリアムトラフィックの
識別方式、リダクタブルコンソーシアムブロックチェーンを利用したスケーラビリティ指
向の PKI機構を提案した。 
 
研究成果は難関の IEEE Network と IEEE Transactions on Industrial Informatics と
Future Generation Computer Systems に ３ 件 雑 誌 論 文 を 発 表 し 、 IEEE Global 
Communications Conference 2019 (IEEE GLOBECOM 2019)と 42nd IEEE International 
Conference on Distributed Computing Systems (IEEE ICDCS 2022)の国際会議にも発表し
た。 



 
課題４：ブロックチェーンを用いたデータライフサイクル保護メカニズムの設計 
[研究実績の概要]ネットワーク内に散在したデータを保護するため、ブロックチェーンを
基づくデータの生成から消耗までのライフサイクル保護方式を提案した。そして、データラ
イフサイクル管理するため、エッジドリブンインテリジェントセキュリティフレームワー
クを提案し、ブロックチェーンを用いたユーザ中心型インネットワークキャッシュメカニ
ズムを提案した。更にアテンションメカニズムを備えたディープサブドメイン適応ネット
ワーク、ディープラーニング主導の安全なオフラインブロックチェーン方式を提案した。 
 
研究成果は難関の IEEE Communications Magazineと IEEE Networkと IEEE Internet of 
Things Journalに４件論文を発表し、IEEE International Conference on Communications 
(IEEE ICC 2022)の国際会議にも発表した。 
 
[開催した国際研究集会] 
我々はINFOCOM ICCN workshop series (ICCN 2020, ICCN 2021, ICCN 2022)やICDCS 
workshop NMICというワークショップをオーガナイズし、BRAINS 2020とIEEE MSN 2020と
IWQoS 2021とIEEE MSN 2021とCPSCom 2021とHotICN 2022とMOBILWARE 2022という国際会議
の開催を貢献した。それを通し、連領域のコミュニティへの浸透に関しても一定の効果を得
られた。 
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