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研究成果の概要（和文）：計算機の基盤ソフトウェアであるOSとVMMに着目した新しいセキュリティ機構を実現
するために，以下の研究において有効性を示した．まず，VMMによるゲストOSの機密情報の拡散追跡機能を複数
のVMを対象として，実現した．また，OSカーネルの情報やセキュリティ機構を保護する機構を，複数の仮想記憶
空間を用いて実現する手法や，仮想化技術やArmのTrustZoneを用いて実現する方法を実現した．さらに，ゲスト
OSの権限昇格を検知し，無効化する手法も実現した．これらの成果により，OSの攻撃耐性を高め，セキュリティ
機構への攻撃を困難化できる基盤ソフトウェア技術の構築法を示した．

研究成果の概要（英文）：We have demonstrated the effectiveness of a new security mechanism focusing 
on the OS and VMM, which are fundamental software of a computer, in the following research. First, 
we developed a VMM that can track the spread of classified information of a guest OS across multiple
 VMs. We also realized a method to protect OS kernel information and security mechanisms by using 
multiple virtual storage spaces, virtualization technology, and Arm's TrustZone. We have also 
developed a method for detecting and disabling privilege escalation in a guest OS. With these 
results, we have shown how to build a fundamental software technology that increases OS attack 
resistance and makes attacks on security mechanisms more difficult.

研究分野： 基盤ソフトウェア

キーワード： オペレーティングシステム　仮想化技術　セキュリティ　OS脆弱性　耐攻撃性
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研究成果の学術的意義や社会的意義
本研究期間中も，サイバー攻撃が活発化し，その手法が高度化しており，計算機の基盤ソフトウェアの重要性は
増している．このような状況で，基盤ソフトウェアの中核をなすOSの攻撃耐性を高め，セキュリティ機構の安全
性を高める方式を提案しており，提案手法は今後，セキュアな計算機環境の実現に貢献できる．また，クラウド
環境などで広く利用されている仮想化環境でも，利用できる手法を研究開発しており，本研究成果の適用範囲は
広い．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
 
１．研究開始当初の背景 
 

重要な情報を狙った攻撃や金銭目的のサイバー攻撃が急増し，かつその手口も高度化してい
る．このため，計算機で提供されるサービスには，セキュリティが必要不可欠である．しかし，
現在の計算機環境は，ソフトウェアに多数のセキュリティ上の欠陥（脆弱性）が発見され続けて
おり，標準のセキュリティ機構だけでは，安全に計算機を利用することは難しい． 

また，計算機の基盤ソフトウェアであるオペレーティングシステム（OS）や仮想マシンモニ
タ（VMM ：Virtual Machine Monitor），及びネットワークにおいて様々なセキュリティ機構が
研究開発されている．しかし，攻撃側は，防御側の対策に対し，防御側が想定していない新しい
方法での攻撃，及び未知の脆弱性の悪用を行い，不正なコードの実行やセキュリティ機構の無効
化を行う．このため，攻撃側が有利な状況が続いている． 

 
２．研究の目的 
 

計算機の基盤ソフトウェアである OS と VMM に着目した新しいセキュリティ機構を創出す
る．また，攻撃者にセキュリティ機構の存在を知られたとしても，セキュリティ機構への攻撃を
困難化する機構を提案する．本提案課題では，次の三つの研究を行い，新しい基盤ソフトウェア
向けセキュリティ機構による安全な計算機環境構築の実現を目指す． 
（研究１）OS カーネルへの脆弱性攻撃の無効化とセキュリティ機構の攻撃耐性向上の研究 
（研究２）VMM によるゲスト OS(仮想マシン(VM）)のセキュア化と回避困難化の研究 
（研究３）カーネルの仮想記憶空間の分離によるセキュアな実行機構の研究 
 
３．研究の方法 
 
（研究１）について，以下の手法について，研究を行った． 
（１） Linux OS において保護すべき OS 情報の拡大に伴い，オーバヘッドの増大が見込まれ

るため，保護すべき情報やセキュリティ機構を調査する．OS の特権情報などセキュリティ
に関連する重要な情報の改ざんを検知し，改ざんを無効化する手法を検討する． 

（２） セキュリティ機構の攻撃耐性を上げるために，VMM などに実現する手法について検
討する．これにより，VMM にセキュリティ機能を実現することで，セキュリティ機構の攻
撃耐性の向上を図ることができる． 

（３） スマートフォンや IoT 機器などで利用される Arm TrustZone の機能を利用し，セキュ
アワールドに OS の権限情報を管理するセキュリティ機構を実現する方式についても検討
する．  

 
（研究２）について，以下の手法について，研究を行った． 
（１） 仮想マシン（VM）内のゲスト OS 上で攻撃などが行われた際の証拠を取得し，証拠を

安全に保全する手法を，仮想化技術を用いて検討する．これにより，情報漏洩が活性した際
などに，原因や被害の範囲の調査を支援できることが期待できる． 

（２） 仮想化環境で実行される仮想マシン（VM）を保護する手法として，機密情報の拡散追
跡機能を VMM に実現方式を研究する．この機構により，ゲスト OS の機密情報を把握で
き，情報漏洩に対応できる． 

（３） 仮想化技術を用いた場合に，監視されていることをマルウェアなどに検知されると，
監視を回避される可能性があるため，監視していることを不可視化する手法を検討する． 

 
（研究３）について，以下の手法について，研究を行った． 
（１） Linux では，OS のコードやデータが存在するカーネル空間を全てのプロセスで共有す

る．このため，攻撃を受けた際に影響範囲が全てのプロセスに影響する． 



（２） セキュリティ機構も OS と同じカーネル空間に存在するため，カーネルの脆弱性によ
り，攻撃を受ける可能性があるため，仮想記憶空間を分離することで，攻撃耐性を高めるこ
とが期待できる．これらの手法を検討する． 

 
４．研究成果 
 
（研究 1）について，以下の研究を行った． 
（１） OS カーネルへの脆弱性攻撃の無効化とセキュリティ機構の攻撃耐性向上の研究につい

て，Linux OS において保護すべき OS情報の拡大に伴い，オーバヘッドの増大が見込まれる
ため，表示機能などを評価し，オーバヘッドを軽減する機構を示した． 

（２） ゲスト OSの安全性を向上させるために，仮想化環境の基盤ソフトウェアである VMM 内
に特権昇格攻撃を検知する手法を実現した．従来はシステムコール処理中の特権昇格攻撃
のみ検知可能であったが，システムコール処理以外のタイミングでの特権昇格攻撃を検知
できる手法を提案し，実現した． 

（３） Arm で利用されている TEE 環境である OP-TEE におけるセキュア実行環境の脅威につい
て調査し，報告した． 

（４） IoT 機器などで利用されている Arm アーキテクチャについて，特権昇格攻撃を防止す
る手法を実現した．特に特権昇格攻撃を検知するセキュリティ機構自体を保護するために，
TrustZone の機能を利用して保護する手法を実現し，評価した．この手法では，OS の特権情
報をシステムコール呼び出し時に保存し，システムコール実行後に不正な変更がないかを
監視する手法で，保存する権限情報を Arm 環境のセキュアワールドに保存する手法を実現
した． 

（５） Linux カーネルの脆弱性を悪用する PoC（Proof of Concept）コードの実行により，実
行されるカーネル関数をトレースにより明らかにする手法を検討し，実現した．この機能に
より，カーネルの脆弱性を緩和するために，どのような処理を制限すれば良いのかを把握す
ることができる． 

 
（研究 2）について，以下の研究を行った． 
（１） ゲストOSで行われた処理を後で検証可能とするためのVMM側での証拠保全手法につい

て検討した．この手法は，ゲスト OS 内および VMM 内で情報を取得し，ゲスト OS 内で取得
した情報を VMM に安全に取得する手法も実現した．また，ゲスト OS 内のプログラム実行に
関する情報を証跡として残す手法を提案し，実現した． 

（２） 同一 VMM 上の VM 間の機密情報の拡散追跡と制御について検討した．同一 VMM 上の VM
間での情報を伝搬させる処理について検討し，ソケット通信と NFS で利用する RPC に着目
して，機密情報の伝搬を把握する手法を検討し，基本方式を実現した．また，複数の VMを
対象とした機密情報の追跡機能において，マルチコア CPU の複数コアを用いて追跡処理を
実現する手法を提案し，有効性を示した．また，VM 内の機密情報の伝搬の追跡を，同時に
複数の VMを対象に行う手法を実現し，評価結果を報告した． 

（３） デバッグレジスタの読み込み処理と書き込み処理を隠蔽する手法を提案し，提案手法
がゲスト OS を監視していることを困難にする手法を実現した．VMM から VMを監視する手法
について，デバッグレジスタを監視する手法を VMから隠蔽する 2つの手法を比較評価した．
また，デバッグレジスタを VM 監視に用いている場合に VM 上のゲスト OSからデバッグレジ
スタを利用できなかったが，デバッグレジスタを利用可能にし，デバッグレジスタの利用可
否で監視機構の有無の判定を困難にする手法を実現した．さらに，VMM から VM のシステム
コールをフックする箇所を自動的に推定する手法を提案し，有効性を示した． 

 
（研究 3）について，以下の研究を行った． 
（１） セキュリティ機構の攻撃耐性向上のために，セキュリティ機構の存在する仮想記憶空

間を分離する手法を提案した．Linux の仮想記憶空間のメモリマップと実装方法を調査し，
仮想記憶空間上のカーネルのデータでどのデータをプロセス毎に分離できるか検討した．
セキュリティ機構を別の仮想記憶空間で保護する機構を実現し，有効性を示した． 

（２） カーネルの攻撃耐性向上のために，カーネルの仮想記憶空間における排他的なページ
利用手法についても基本方式を提案した．また，プロセス毎に排他的に利用するメモリ領域
を実現する仮想記憶空間の管理手法を実現し，評価により，有効性を示した．また，カーネ
ル空間のコードやデータを排他的に保護する機構を実現し，データだけでなく，脆弱性を含
むことがあるコードも保護することを実現した．これは，OS カーネルの仮想記憶空間の一
部のページを特定のシステムコール発行時にアクセス不可に変更する方法である．これに
より，カーネル脆弱性を悪用した攻撃を困難化し，攻撃された場合でもセキュリティ機構や
他プロセスのメモリの改ざんを防止できることが期待できる． 

（３） Linux におけるセキュリティ機構への攻撃困難化方式を実現するために，OS カーネル
の仮想記憶空間をプロセス毎に複数用意し，一つのプロセスへのカーネル脆弱性を悪用し
た攻撃が，他のプロセスに影響しない方式を提案し，実現方式と評価結果を報告した．また，
Linux カーネル用の仮想記憶空間を複数用意し，カーネルの脆弱性を悪用するコードの実行



により，重要なカーネルデータや保護機能のコードが改ざんされるのを防止する機構を検
討し，有効性を示した． 

（４） カーネル空間を監視するセキュリティ機構を，カーネルの仮想記憶空間とは別の空間
に配置し，監視する手法を実現し，セキュリティ機構への攻撃を困難化する手法を実現し
た． 
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